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Management Summary

Die vorliegende Dokumentation der Bachelor-Thesis beschreibt die Planung und Realisierung eines Pro-
totypen zur Erstellung elektronischer Wahlen. Als theoretische Grundlage dient dabei das E-Voting Pro-
tokoll, welches in der wissenschaftlichen Arbeit von Haenni und Locher ,Verifiable Internet Elections
with Everlasting Privacy and Minimal Trust" beschrieben wird. Das Protokoll bietet unter anderem die
Eigenschaften des bedingungslosen Wahlgeheimnisses und beinhaltet schwachere Vertrauensannahmen
gegeniiber Dritten.

Bisherige Implementierungen von elektronischen Wahlsystemen bendtigen vertrauenswiirdige Drittpartei-
en. Diese Drittparteien haben einen grossen Einfluss auf die Wahl und kdnnen diese sogar manipulieren.
Es geht in dieser Arbeit allerdings nicht um Verschwdérungstheorien sondern um den Fakt, dass offe-
ne Strukturen inhdrent sicherer und nachvollziehbarer sind als verschleierte. Durch das offene Design
des Protokolls und damit des implementierten Prototyps wird die Nachvollziehbarkeit von elektronischen
Wahlen auf eine neue Ebene erhoben. Dazu kommt der Fakt, dass durch die Verwendung von kryptogra-
phischen Elementen, welche nicht abhangig von Rechenleistung sind, ein fortwahrendes, bedingungsloses
Wabhlgeheimnis aufgebaut wird.

Diese Diplomarbeit zeigt anhand von Use Cases wie das Protokoll in der Praxis realisiert werden kann. Das
Protokoll wurde mit Hilfe der BFH-eigenen Unicrypt Software-Library realisiert und in vier Applikationen
aufgeteilt. Durch den modularen Aufbau des Prototypen konnen Komponenten unabhiangig weiterent-
wickelt oder sogar ausgetauscht werden. Als zentrale Komponente dient das Bulletin Board, eine Art
digitales &ffentliches Anschlagbrett, welches Informationen fiir alle beteiligten Parteien annimmt und zur
Verfiigung stellt. Die Wahladministration definiert mit Hilfe der AdminApp die Wahlen und legt fest,
wer stimmberechtigt ist. Des Weiteren gibt es eine VoterApp, mit welcher der Wahler sich registrie-
ren und an Wahlen teilnehmen kann. Schliesslich haben wir eine VerifierApp implementiert, welche das
Stimmmaterial verifiziert und das Resultat publiziert.

Damit die Wahlerstellung, die Waihlerregistrierung und die Publikation des Resultates gegen Manipu-
lationen geschiitzt sind, werden die Nachrichten digital signiert und durch einen verschliisselten Kanal
gesendet. So kann sichergestellt werden, dass einerseits nur Nachrichten von registrierten Personen vom
Bulletin-Board angenommen werden und andererseits, dass die Datenpakete nicht von Dritten auf dem
Transportweg eingesehen oder verandert werden konnen. Das Protokoll bietet bereits eine Anonymisie-
rung basierend auf kryptographischen Elementen. Trotzdem wird ein anonymer Kanal gewiinscht, weil
Versand und Empfang von Datenpaketen mogliche Riickschliisse auf deren Herkunft erlauben. Deshalb
wurde zur erweiterten Sicherstellung der Wahleranonymitat schliesslich die Funktionalitdt implementiert,
Stimmen anonym iiber das Anonymisierungsnetzwerk Tor abzugeben.

Dieses Dokument gibt einen Uberblick iiber die geleistete Arbeit im Rahmen der Bachelor-Thesis. Neben
einer Einleitung zum Thema enthilt es eine Aufstellung der Ziele und des Zeitplans. Weiter werden die
theoretischen Aspekte erldutert und Begrifflichkeiten eingefiihrt. Danach folgt eine High-Level, sowie eine
detaillierte Produktbeschreibung. Das Dokument schliesst mit einem Ausblick und einem Fazit.
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1. Einleitung

Das Bediirfnis nach elektronischen Wahlen besteht schon seit langerem. Oft werden elektronische Wahlen
auch als Lésung fiir die Mobilisierung der jiingeren Wahlerschaft genannt. Zudem setzt sich der Trend
zur Digitalisierung in allen Lebenslagen weiter fort. Es liegt auf der Hand, dass sich damit auch elek-
tronische Wahlen verbreiten werden, was den Bedarf an kryptographisch sicheren Wahlsystemen weiter
erhéht. Trotz den veranderten Bediirfnissen miissen demokratische Eckpfeiler wie das Wahlgeheimnis oder
die Sicherstellung der Wahlberechtigung nach wie vor gewahrleistet sein. An diesem Punkt setzt unsere
Bachelor-Thesis an, welche einen Proof of Concept eines Wahlsystems mit bedingungslosem Wahlgeheim-
nis zum Ziel hat.

Ausgangslage Bei den aktuellen Implementierungen von elektronischen Wahlsystemen werden vertrau-
enswiirdige Drittparteien (trusted parties) bendtigt. Diese verwalten beispielsweise die geheimen Schliissel
einer Wahl und haben somit Einsicht in die Wahldaten. Im Gegensatz zur heutigen Papierwahl werden die
Stimmen nicht von unabhingigen Wahlhelfern ausgezihlt, sondern von einer Software. Da der Programm-
code und das Infrastruktur-Design nicht offentlich einsehbar sind, muss den Entwicklern und Betreibern
ein hohes Vertrauen entgegengebracht werden. Zusatzlich werden in den heutigen Wahlsystemen Ver-
schliisselungstechniken genutzt, welche auf heute nicht I6sbaren Problemen beruhen. Es kann daher nicht
sichergestellt werden, dass die Wahldaten auch in Zukunft sicher sind.

Haenni und Locher haben in ihrer wissenschaftlichen Arbeit , Verifiable Internet Elections with Everlasting
Privacy and Minimal Trust" [2] beschrieben, wie die Vertrauensannahmen in die Drittparteien vermindert
werden kdnnen und gleichzeitig ein bedingungsloses Wahlgeheimnis sichergestellt werden kann. Gemass
dem Protokoll, registriert sich der Wahler beim Bulletin-Board (eine Art digitales Anschlagbrett) und
publiziert dort sein Public Voter Credential. Die Wahladministration kann daraufhin eine neue Wahl
erstellen und die berechtigten Wahler zu einer Wahl zulassen. Anschliessend kann ein Wahler seine Stimme
zu einer Wahl abgeben. Am Ende einer Wahl kann jeder und jede selbstindig die Wahl {iberpriifen und
auszihlen, wobei diese Uberpriifung ein nicht unerheblicher Rechenaufwand bedeutet.

Beitrag dieser Arbeit Im Rahmen der Arbeit wurde ein Proof of Concept des Protokolls von Haenni
und Locher implementiert. Neben der schwacheren Vertrauensannahme bietet das Protokoll ein Stimm-
geheimnis, welches auch in Zukunft nicht gebrochen werden kann. Das Ziel dieser Arbeit war die Ent-
wicklung eines Grundsystems, welches die verschiedenen Komponenten zur Durchfiihrung einer sicheren
elektronischen Wahl umfasst.

Der Prototyp wurde modular konzipiert und deshalb in vier Applikationen aufgeteilt. Als zentrale Kom-
ponente dient das Bulletin-Board, welches Informationen fiir alle beteiligten Parteien annimmt und zur
Verfiigung stellt. Die Wahladministration definiert mit Hilfe der AdminApp die Wahlen und legt fest, wer
stimmberechtigt ist. Des Weiteren gibt es eine VoterApp, mit welcher der Wahler sich registrieren und an
Wabhlen teilnehmen kann. Schliesslich wurde eine VerifierApp implementiert, welche das Stimmmaterial
verifiziert und das Resultat publiziert. Das Bulletin-Board wurde in PHP implementiert und basiert auf
dem Slim-Framework. Die anderen drei Applikationen wurden in Java implementiert und basieren auf der
BFH-eigenen Unicrypt Software-Library auf.
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Damit die Wahlerstellung, die Wihlerregistrierung und die Publikation des Resultates gegen Manipu-
lationen geschiitzt sind, werden die Nachrichten digital signiert und durch einen verschliisselten Ka-
nal gesendet. So kann sicher gestellt werden, dass einerseits nur Nachrichten von registrieren Personen
vom Bulletin-Board angenommen werden und andererseits, dass die Datenpakete nicht von Dritten auf
dem Transportweg eingesehen oder verdandert werden kdnnen. Zur erweiterten Sicherstellung der Wihler-
anonymitdt wurde die Funktionalitdt implementiert, Stimmen iiber das Anonymisierungsnetzwerk Tor
abzugeben.

Inhalt des Dokuments Dieses Dokument zeigt im Kapitel 2 die Projektmanagement-Aspekte dieser
Thesis. Es werden zuerst die verschiedenen Ziele dieser Arbeit beschrieben und danach die Planung mit
Projekt-Milestones aufgezeigt. Im folgenden Kapitel 3 werden die theoretischen Aspekte rund um die
Arbeit aufgezeigt. Neben einigen Begrifflichkeiten, werden auch der Protokoll-Ablauf und die theoreti-
schen Aspekte rund um das Anonymisierungsnetzwerk Tor erdrtert, welches zur anonymen Stimmabgabe
verwendet wird.

Das nachfolgende Kapitel 4 gibt einen Uberblick iiber den implementierten Prototypen namens ,abcVote",
Zuerst werden die definierten Use Cases beschrieben, danach wird der High-Level Aufbau und die ver-
wendeten Technologien aufgezeigt. Der detaillierte Aufbau des Proof of Concept und die Implementation
von Tor folgt im darauf folgenden Kapitel 5.

Dieses Dokument bietet zudem im Kapitel 6 einen Ausblick iiber mégliche Erweiterungen und Anforde-
rungen, welche fiir ein produktives Wahlsystem notig sind. Schliesslich folgt ein Fazit zu dieser Bachelor-
Thesis im Kapitel 7.
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2. Projektmanagement

Das folgende Kapitel beschreibt die Projektmanagement-Aspekte dieser Bachelor-Thesis. Neben den de-
finierten Zielen werden die planerischen Eckdaten, wie zum Beispiel die Milestones und die Zeitplanung,
aufgezeigt.

2.1. Ziele

Die Ziele wurden in zwei Kategorien aufgeteilt. Zum Einen wurden ,Muss-Ziele" definiert, welche als
Pflichtteil dieser Arbeit zu verstehen sind, und zum Anderen , Kann-Ziele", welche bei noch vorhandener
Zeit ebenfalls adressiert werden konnen.

Teil 1: Wahl durchfithren (Muss) Das Hauptziel dieser Arbeit ist ein Proof of Concept eines Wahl-
systems gemass dem Protokoll von Haenni und Locher [2] . Das System sollte modular aufgebaut werden
und besteht aus vier Komponenten. Die erste Komponente enthilt die Funktionen fiir die Wahladmi-
nistration und muss somit die Moglichkeit bieten eine Wahl zu erstellen und die berechtigten Wahler
auswahlen zu kénnen. Der Wahler erhilt eine eigene Komponente, mit welcher er sich registrieren und an
einer Abstimmung teilnehmen kann. Der Verifier verifiziert und zahlt eine Wahl aus. Er erhilt ebenfalls
eine eigenstindige Komponente, mit welcher er Wahldaten verifizieren und auszdhlen kann. Schliesslich
muss mit dem Bulletin-Board eine zentrale Komponente zur Annahme sowie Publikation der Wahlen,
Wahldaten und Resultaten implementiert werden. Die untenstehende Abbildung 2.1 bietet eine Ubersicht
tiber die Anforderungen an den Proof of Concept, welche zu Projektstart diskutiert wurden.

Teil 1: Wahl durchfiihren Muss
§ Komponente 1: Admin-App zur Wahl-Definition
* Wahlverfahren: z.B. 1 aus 2, 1 aus n, kaus n
¢ n muss festgelegt werden kénnen
¢ Wahl organisieren (Kandidaten definieren)
¢ Wibhlerliste eingeben

§ Komponente 2: Client fur Stimmabgabe und Registrierung (Java, Unicrypt)
¢ Wahlerauthentisierung: Signierung der Stimme mit PublicKey einer vorhandenen PKI
* Wahldaten beziehen von Bulletin-Board und darstellen
¢ VVerwaltung der Credentials (Private und Public Voter Credential)
e Stimmen generieren und versenden

§ Komponente 3: Bulletin-Board (basierend auf MySQL-REST-L6sung)
¢ Annahme und Ablage der Stimmen
¢ Wahlperiode (Konsequenz von zu frith oder zu spat?!)
¢ Umgang mit Mehrfach-Stimmen: Entweder erster oder letzter Ballot oder keine zahlt
¢ Wahl-Identifier (unique), fiir verschiedene Wahlen
e Zentrales System, nur Bulletin Board online! Samtliche Kommunikation luft Gber Bulletin-Board

§ Komponente 4: Wahl auszahlen und verifizieren (Java, Unicrypt)
¢ Unabhingige Kompente, welche sowohl bei Client als auch Admin benutzt werden kann
¢ Umgang mit Mehrfach-Stimmen: Entweder erster oder letzter Ballot oder keine zahlt

- Kommunikationsprotokoll zwischen Komponenten muss spezifiziert werden (z.B. via JSON, XML, etc.)
- Publikation der Wahldaten vom Admin -> Bulletin Board, Client bezieht Daten ebenfalls vom Bulletin Board
- Wahler mussen sich vor Wahl-Definition melden. Bei der Wahl-Definition kann der Admin aus vorhandenen Credentials wahlen.

Abbildung 2.1.: Screenshot der Ziele des Teil 1, Durchfiihren einer Wahl
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Teil 2a: Recherche anonymer Kanal (Muss) Das Sekundarziel dieser Arbeit ist die Recherche be-
treffend der Stimmabgabe iiber einen anonymen Kanal. Auch wenn die Stimmabgabe iiber einen ver-
schliisselten Kanal ablauft und die Identitdt des Wahlers durch das Protokoll geschiitzt ist, kann nicht
ausgeschlossen werden, dass jemand im Netzwerk mithort respektive mitliest. Beispielsweise kann ein
Angreifer feststellen, dass ein Wahler gerade etwas an das Bulletin-Board gesendet hat. Zudem kann
der Angreifer aufgrund der &ffentlichen Zuganglichkeit des Bulletin-Boards erkennen, wenn eine Stimme
eintrifft. Mit diesen beiden Informationen kann ein Angreifer den Wahler mit seiner Stimme in Verbindung
bringen.

Teil 2b: Implementation anonymer Kanal (Kann) Sofern die Recherche betr. eines anonymen Kanals
positiv verlaufen ist, soll dieser in den Proof of Concept integriert werden.

Teil 3a: ,,Append-only* Bulletin-Board (Kann) Severin Hauser, Mitglied der E-Voting-Gruppe der
BFH, hat ein Bulletin-Board entwickelt, welches die ,Append-only“-Eigenschaft besitzt. Dies bedeutet,
dass keine Daten vom Bulletin-Board mutiert oder gelscht werden kdnnen, sondern nur angefiigt (engl.
to append) werden kdonnen. Das im Rahmen dieses Projektes entwickelte Bulletin-Board besitzt diese
Eigenschaft nicht, was ein erhohtes Vertrauen in den Infrastruktur-Betreiber zur Folge hat. Es wére
wiinschenswert, wenn dieses ,,Append-only“-Bulletin-Board in den Prototypen integriert werde konnte.

Teil 3b: Verschliisselung der Stimmen (Kann) Der Grundausbau des Wahlsystems bietet lediglich die
Méoglichkeit Stimmen signiert und iiber einen verschliisselten Kanal an das Bulletin-Board zu iibertragen.
Ein Angreifer kann somit die aktuell iibertragene Stimme nicht lesen oder manipulieren. Da die Stimmen
aber unverschliisselt abgespeichert werden, ist die Fairness der Wahl nicht gegeben. Dies bedeutet, dass bei
einer noch laufenden Wahl das aktuelle Wahlresultat berechnet werden kann. Um dies zu verhindern, soll
die Moglichkeit geboten werden, die Stimmen zu verschliisseln und erst am Wahlende zu entschliisseln.

2.2. Abgrenzungen

Im folgenden Abschnitt wird definiert, welche Aspekte Teil dieser Bachelor-Thesis sind, und welche als
gegeben vorausgesetzt werden. Dazu wurden zum einen die Anforderungen und Voraussetzungen des
E-Voting Protokolls von Haenni und Locher betrachtet und zum anderen die Rahmenbedingungen des
Projekts miteinbezogen. Folgende Abgrenzungen wurden definiert:

e Die Geriate, welche fiir die Stimmabgabe verwendet werden, werden als sicher vorausgesetzt. Das
Schiitzen dieser Geréte ist somit nicht Teil des Projekts.

e Fiir den Registrierungsprozess wird ein authentischer Kanal zwischen Wahler und Bulletin-Board
verlangt. Dieser wird umgesetzt, indem die Registrierung vom Wahler signiert wird. Dazu muss auf
dem Bulletin-Board eine PKI vorhanden sein. Diese wird im Rahmen des Projekts als vorhanden
angenommen. Dies bedeutet, dass manuell eine Liste mit Zertifikaten als PKI erstellt wird und das
Wahlsystem keine Funktionen fiir die Verwaltung dieser PKI bietet.

e Fokus des Projekts ist in erster Linie die Umsetzung des E-Voting Protokolls. Daher werden nur
einfache Wahlen umgesetzt bei denen aus n Moglichkeiten k ausgewahlt werden konnen. Weitere
Wabhltypen sowie das Einbinden von Zusatzinformationen werden nicht abgebildet.
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2.3. Zeitplan

Zu Beginn der 16-wochigen Projektarbeit wurden die Milestones dieser Thesis festgelegt. Die Milestones
wurden in der Regel im Abstand von zwei Wochen festgelegt, da die Treffen zwischen Studenten und
Betreuern jeweils alle zwei Wochen geplant waren. Im Anhang G sind die Protokolle der Sitzungen zwischen
Betreuer und Studenten abgedruckt.

Woche Milestone

1 Kick-Off Meeting mit Betreuern

5 Ready to Implement

7 Eine Wahl kann erstellt werden.

9 Eine Stimmabgabe kann durchgefiihrt werden.

11 Ein Wahlresultat kann verifiziert und berechnet werden.
14 Abgabe Dokumentations-Entwurf an Betreuer

16 Abgabe Dokumentation und Kurzprasentation

Tabelle 2.1.: Milestones

Angelehnt an die Milestones (Tabelle 2.1) wurde folgender Soll-Zeitplan definiert:

Woche Tatigkeiten
1 Vorbereiten Kick-Off Meeting,
Planung Grobkonzept & zeitlicher Ablauf
2-3 Detail-Spezifikation des Produkts (Schnittstellen & Komponenten),
Use Cases erstellen,
Technologie-Wahl & Wahl der Entwicklungsumgebung (IDE),
Tests definieren
4-5 Umgebung aufsetzen (IDE, Server, Infrastruktur, ...),
Schnittstellen und APIs aufbauen,
Definition Kommunikations-Layer
6-7 Umsetzung Teil 1: Wahl durchfiihren (AdminApp & Teil Bulletin-Board)
8-9 Umsetzung Teil 1: Wahl durchfiihren (VoterApp & Teil Bulletin-Board)
10-11 Umsetzung Teil 1: Wahl durchfiihren (VerifierApp & Teil Bulletin-Board), Tes-
ting Teil 1
12-13 Recherche Teil 2a: anonymer Kanal, Reserve Umsetzung Teil 1
14-15 Dokumentation,
Umsetzung Teil 2b: anonymer Kanal (falls Recherche positiv),
Recherche Teil 3a: Append-only Bulletin-Board,
Recherche Teil 3b: Verschliisselung der Votes
16 Dokumentation, Vorbereiten der Prisentationen

Tabelle 2.2.: Soll-Zeitplan
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Der Soll-Zeitplan (Tabelle 2.2) konnte grosstenteils eingehalten werden und musste nur punktuell adaptiert
werden. Dies ist nicht zuletzt dem Umstand zu verdanken, dass diese Arbeit zu zweit realisiert wurde.

e Die bendtigte Einarbeitungszeit in die Teils neuen Technologien war langer als bei der Planung an-
genommen. Beispielsweise wurde einige Einarbeitungszeit benétigt bis die Verwendung von JavaFX
und dem Slim PHP-Framework im Sinne des Projekt verwendet werden konnte.

e Der Datenaustausch zwischen den Java-Apps und dem Bulletin-Board war nicht in_1'mer leicht.
Obwohl beide Umgebungen das JSON-Format unterstiitzen, gab es gerade bei der Ubersetzung
Probleme.
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3. Theoretische Aspekte

Im folgenden Kapitel werden zuerst einige Begrifflichkeiten erlautert, um damit das E-Voting Protokoll
nach Haenni und Locher [2] detailliert aufzuzeigen. Neben dem Ablauf werden die beiden wichtigen Eigen-
schaften Everlasting Privacy und Minimal Trust erklart. Abschliessend gibt das Kapitel einen theoretischen
Uberblick iiber Tor als méglicher anonymer Kanal.

3.1. Begrifflichkeiten

Nachfolgend werden kurz einige im Protokoll (und somit auch im Proof of Concept) verwendete Begriff-
lichkeiten erldutert. Im Bericht des Vorprojekts [1] sind die Begriffe detaillierter erklart.

Commitment Bei einem Commitment geht es darum, sich auf einen ausgewahlten Wert festzulegen und
diesen danach fiir eine gewisse Zeit zu verstecken. Ein weiterer wichtiger Anspruch an das Commitment
ist, dass der ausgewahlte Wert nicht verandert werden kann, solange er versteckt ist. Im verwendeten
Protokoll werden Pedersen-Commitments verwendet, die ,perfectly hiding" und ,computationally binding"
sind. Ersteres bedeutet, dass auch mit unbegrenzten Mitteln und Rechenleistung nicht auf das Geheim-
nis geschlossen werden kann. Zweites bedeutet, dass erst mit sehr hoher beziehungsweise zukiinftiger
Rechenleistung ein anderer Wert berechnet werden kann, welcher dasselbe Commitment ergibt.

(Non-Interactive) Zero-Knowledge Proof, (NI)ZKP Ziel eines Zero-Knowledge Proofs ist es jeman-
dem zu beweisen, dass man ein bestimmtes Geheimnis kennt, ohne dabei das Geheimnis selbst preis zu
geben. Die Unterscheidung zwischen ,Non-Interactive’ Zero-Knowledge Proof (NIZKP) und ,Interactive"
Zero-Knowledge Proof (ZKP) ist hier wichtig, da abgegebene Stimmen nicht interaktiv im klassischen
Sinne verwendet werden. Interaktiv ware, wenn der Wahler direkt mit einer Wahladministration kommu-
niziert und den Beweis nur fiir diese iiberpriifbar sein muss. Dies ist im Protokoll von Haenni und Locher
nicht gegeben, da ein Wahler den Zero-Knowledge Proof of Knowledge berechnet, anschliessend an das
Bulletin-Board sendet und erst im Nachhinein von irgendjemandem iiberpriift wird.

Fairness Eine Wahl ist fair, wenn jeder Wahler seine Stimme unabhangig abgeben kann ohne zu wissen,
wie das aktuelle Wahl-Resultat lautet. In einer klassischen Wahl gibt es zwar Trendrechnungen, welche
aber nur Trends angeben und keine verlassliche Aussage iiber den aktuellen Stand abgeben. Bei einer
elektronischen Wahl wird eine vertrauenswiirdige Drittpartei benétigt, welche das Resultat bis zum Ende
der Wahl geheim halt.

3.2. E-Voting Protokoll nach Haenni und Locher

Die nachfolgende Beschreibung des Protokollablaufs basiert auf den im Vorprojekt [1] von den Autoren
erarbeiteten Erkenntnissen.
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3.2.1. Ablauf Protokoll

Das Protokoll kann grob in vier Phasen gegliedert werden.

Registrierung Waihrend der Registrierungsphase generiert jeder Wahler V folgende Grossen:

e Private Voter Credential: Der geheime Teil des Voter Credential besteht aus den beiden Werten o
und 3, welche zufillig aus der Restklassenmenge Z mit Basis g gewahlt werden.

(a,B) €/ Z

e Public Voter Credential u: Der 6ffentliche Teil des Voter Credential u wird aus den beiden Werten
a und B und den beiden Generatoren h; und h, berechnet. Letztere sind o6ffentlich bekannte Werte

und Teil der aktuellen Abstimmung.
u=heH e G,

Nachdem der Wahler diese beiden Teile seines Voter Credentials generiert hat, sendet er den &ffentlichen
Teil u Uber einen authentischen Kanal an die Wahladministration.

Abstimmungsvorbereitung Die Wahladministration definiert und publiziert die Liste aller zu der ak-
tuellen Wahl zugelassenen Wahler U = ((V4, u1), ..., Vv, um))

Zudem berechnet sie den Koeffizienten A = (ay, ..., aps) mit dem Polynom P(X) = H,-Ail(X —uj) €
ZplX] . Der Koeffizient A wird von den Wahlern bendtigt, um zu beweisen, dass sie zu dieser Wahl
berechtigt sind (ein so genannter Membership Proof). Mit Hilfe der Waihlerliste U kdnnte theoretisch
jeder den Koeffizienten A nachrechnen. Da diese Berechnung rechenintensiv ist, wird sie allerdings nur
einmalig von der Wahladministration berechnet.

Abschliessend wihlt die Wahladministration einen unabhingigen Wahlgenerator h € G4 und publiziert
diesen gemeinsam mit U und A als Tripel (U, A, h) auf dem 6ffentlichen Bulletin-Board.

Stimmabgabe Der Waihler V trifft seine Entscheidung - er stimmt ab - und erzeugt seine Stimme e.
Danach wird die Stimme encodiert. Das Protokoll schreibt nicht vor, wie die Stimme e encodiert sein
muss. Der Wahler V' berechnet nun verschiedene Werte, welche nachfolgend beschrieben werden.

e Die Election Credential o = P € G,
e Commitment zum Public Voter Credential ¢ = comp(u, r) mit r €g Z,
e Commitment zum Private Voter Credential d = comq(a, B,5) mit s € Zq

e Set membership proof m;
m = NIZKPe[(u,r) : c = comp(u, r) A P(u) =0]
1 beweist, dass das Commitment zum Public Voter Credential ¢ zu einem Public Voter Credential
u aus der Wahlliste U gehort.

e Proof of known representation of a commited value 7>
Mo = NIZKPe[(u,r, o, 8,s) : c =comp(u,r) Nd = comg(a, B,5) Nu = hi"hg]
T beweist, dass derselbe Wihler die beiden Commitments ¢ und d berechnet hat.

e General Preimage Equality Proof 3
73 = NIZKPe[((ar, B,5) : d = comg(a, B,5) A i1 = BP]
T3 zeigt, dass dasselbe 3 zur Berechnung des Commitments zum Private Voter Credential d und
zur Berechnung des Election Credentials & verwendet wurde. Zudem wird mit 73 gezeigt, dass die
Stimme e zu dieser Wahl gehért, und dass es sich nicht um ein Duplikat handelt.
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Die obengenannten Beweise 71, > und 73 werden jeweils in Verbindung mit der Stimme e gebracht,
weshalb e jeweils bei den Non-Interactive Zero-Knowledge Proofs N/ZK P tiefgestellt hingeschrieben ist.
Diese Verkniipfungen bewirken, dass die Stimme e nicht unbemerkt verandert werden kann.

Abschliessend schickt der Wahler den Stimmzettel (Ballot) B iiber einen anonymen Kanal zum Bulletin-
Board. Der elektronische Stimmzettel B enthalt somit die Commitments zum Public und Private Voter
Credential ¢ und d, die Stimme e und das Election Credential , als auch die drei Beweise (proofs) 7,
D und 3.

Offentliche Auszihlung Am Ende der Wahl miissen samtliche eingegangenen digitalen Stimmzettel
(Ballots) uberpriift werden, analog einer traditionellen Wahl in der Schweiz. Jeder und jede kann die
Uberpriifung als auch die Auszihlung selbst durchfiihren und so verifizieren. Einerseits miissen ungiilti-
ge Ballots als solche gekennzeichnet werden. Sie diirfen nicht geloscht werden, damit jeder selbstdndig
nochmals die Korrektheit resp. die Ungiiltigkeit aller Ballots iiberpriifen kann. Andererseits miissen dop-
pelte Stimmabgaben iiber das Election Credential { identifiziert werden. Sofern nicht alle Stimmabgaben
identisch sind, werden Konflikte anhand vordefinierter Prozesse gel0st.

3.2.2. Wichtige Eigenschaften

Everlasting Privacy Wenn man von Everlasting Privacy im Zusammenhang mit dem Protokoll redet,
miissen zwei mogliche Arten von Gegnern unterschieden werden.

Ein heutiger Gegner handelt vor oder wihrend einer Abstimmung. Seine Ziele sind auf der einen Seite
das Brechen der Integritdt, in dem der Gegner eine valide Stimme im Namen eines Anderen abgibt.
Andererseits versucht der Gegner die Geheimhaltung einer Wahl zu brechen, in dem er versucht, Stimmen
mit Wahlern in Verbindung zu bringen.

Er hat nur eine beschrinkte Rechenleistung und ist polynomially bounded® und kann weder diskrete
Logarithmen noch aktuelle kryptographische Hash-Funktionen brechen. Somit kann er kein o’ und ('
berechnen, welches dasselbe Public Voter Credential u ergeben wiirde. Der Gegner kann zudem keine
valide Stimme erzeugen, solange er kein solches Paar &’ und 3 kennt.

Zugleich kann ein heutiger Gegner mit seinen Mitteln nur eine Replay-Attacke ausfiihren. Diese Attacke
Isst sich allerdings einfach feststellen, da zwei identische Stimmzettel mit demselben Election Creden-
tial i = AP eingegangen sind. Abschliessend kann festgehalten werden, dass ein heutiger Gegner keine
Bedrohung fiir die everlasting privacy darstellt.

Ein zukiinftiger Gegner wird irgendwann in der Zukunft nach einer Wahl aktiv werden und versuchen
eine Stimme mit einem Wahler in Verbindung zu bringen. Im Gegensatz zum heutigen Gegner ist er an
keine Rechenleistung gebunden, da man heute nicht mit Gewissheit sagen kann, welche Technologien in
der Zukunft moglich sein werden.

Der zukiinftige Gegner stellt aber keine Gefahr fiir die everlasting privacy dar. Auch wenn dieser Gegner
diskrete Logarithmen effizient berechnen und damit 8 aus i = hP berechnen kann, kann trotzdem nicht
eindeutig auf den Waihler geschlossen werden. Denn v in u = /7‘1"/75j besitzt jeweils eine Lésung fiir jedes
Paar (uj, B;). Dazu kommt, dass alle Beweise (Proofs) in den Stimmzetteln (Ballots) perfectly hiding
sind. Es besteht aber trotzdem ein Risiko, dass ein Wahlerprofil erstellt und auf einen Wahler (oder eine
Gruppe von Waihlern) geschlossen werden kann, weil durch die berechneten 3,-Werte ein Wahler verfolgt
werden kann.

!Der heutige Gegner kann nur jene Algorithmen und Funktionen effizient berechnen, welche maximal ein polynominaler
Aufwand O(f(x)) besitzen.
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Minimal Trust Das Protokoll beinhaltet weniger starke Vertrauensannahmen als die heute implemen-
tierten Wahlsysteme. Heute miissen trusted parties verschiedene Tatigkeiten, wie das Anonymisieren der
Stimmen durch Vermischen oder das Entschliisseln von Stimmen, vornehmen und haben somit einen
grossen Einfluss auf den korrekten Ablauf einer Wahl.

Im E-Voting Protokoll wird die Vertrauensannahme minimiert, indem bis auf die Private Voter Credentials
der Wahler alle Informationen der Wahl 6ffentlich zugdnglich gemacht werden. Somit kann der gesamte
Prozess von jedem nachvollzogen und kontrolliert werden. Die Sicherstellung des korrekten Ablaufs liegt
also nicht mehr in der Verantwortung einer einzelnen Partei, sondern kann von beliebig vielen unabhan-
gigen Parteien individuell kontrolliert werden.

3.3. Tor als moglicher anonymer Kanal

Im Rahmen des Ziels ,Teil 2a: Recherche Anonymer Kanal* (geméass Kapitel 2.1) wurde das Anonymi-
sierungsnetzwerk Tor als moglicher Kanal angeschaut. Bei Tor handelt es sich um ein von Freiwilligen
betriebenes und vorangetriebenes Projekt, welches z.B. von Electronic Frontier Foundation (EFF) fiir die
Gewshrleistung der Privatsphire und Anonymitat empfohlen wird [7]. Die Website des Tor-Projekts [8]
enthalt neben Anwendungsbeispielen auch weiterfiihrende technische Informationen zu Tor. Im folgenden
Abschnitt werden nur die fiir diese Arbeit relevanten Punkte von Tor adressiert.

3.3.1. Funktionsweise von Tor

Das Tor-Netzwerk besteht aus verschiedenen Knoten (engl. Nodes) und einem Verzeichnisserver. Die
Abbildung 3.1 zeigt diesen Aufbau. Damit der Client (Alice) eine Anfrage an einen Server (Bob) senden
kann, fragt die Client-Software eine Liste aller nutzbaren Tor-Knoten beim Verzeichnisserver an. Ansch-
liessend baut die Client-Software liber drei zufallig gewahlte Tor-Knoten eine Verbindung (Circuit) zum
Ziel auf, welche alle 10 Minuten gedndert wird.

2. Der Client baut zum Ziel eine aufallige
Route Uber drei Tor-Knoten auf, die alle
10 Minuten geandert wird.

Alice

1. Der Client
|adt von einem
Verzeichnisserver Bob
eine Liste aller
nutzbaren Tor- |\ e el beeaaaa
Knoten herunter. @
Austritts-
knoten
\erzeichnisserver Verschliisselte Verbindung

————— Unverschliisselte Verbindung
Abbildung 3.1.: Arbeitsweise des Tor Netzwerks aus [10]

Der Datenverkehr zwischen dem Client und dem Eintrittsknoten und innerhalb des Tor-Netzwerks ist
verschliisselt. Allerdings endet dieser verschliisselte Verkehr beim Austritt aus dem Tor-Netzwerk, beim
Austrittsknoten. Wenn der Server seine Ressourcen unverschliisselt zur Verfiigung stellt (zum Beispiel
iiber http), kann der Austrittsknoten (engl. Exit Node) samtlichen Verkehr mitlesen und manipulieren.
Darum ist es zwingend notwendig, dass die Ressourcen iiber eine sichere Verbindung angeboten werden,
beispielsweise iiber eine SSL-/TLS-gesicherte Verbindung (iiber https).
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3.3.2. Sicherheitsaspekte von Tor

Die Verbindungen iiber das Tor-Netzwerk sind anonymisiert, weil jede Drittpartei nur beschranktes Wissen
hat. Tor basiert auf dem Konzept des ,Onion Routing”. Der Begriff Onion (Zwiebel) beschreibt den
schichtweisen Aufbau der Kommunikation. Der Client (Alice) verschliisselt die Nachricht mehrfach, so dass
diese nur in der definierten Reihenfolge von den vorgegebenen Drittparteien entschliisselt werden kann. Es
handelt sich um ein asymetrisches Verschliisselungsverfahren, bei welchem der Client die entsprechenden
Public Keys vom Verzeichnisdienst bezieht.

Abbildung 3.2.: Aufbau des Onion Routing aus [4]

Die Abbildung 3.2 zeigt, dass der Eintrittsknoten RI1 nur einen ersten Teil entschliisseln kann, sozusagen
die erste Schale. Er kann erst anschliessend der Nachricht entnehmen, zu welchem Knoten er die Nachricht
weiterleiten muss. Der nichste Knoten R5 kann dann den fiir ihn bestimmten Teil entschliisseln und
erst der Austrittsknoten R3 sieht die Nachricht im Klartext. Diese Klartextnachricht wird danach vom
Austrittsknoten an das eigentliche Ziel gesendet.

3.3.3. Einbindung ins Protokoll

Das Protokoll sieht bereits eine Stimmabgabe iiber einen anonymen Kanal vor, ohne diesen jedoch genauer
zu definieren. In einer ersten Version des Proof of Concept wurde die Stimmabgabe lediglich iiber einen
TLS-verschliisselten Kanal zum Bulletin-Board gesendet. Ein Angreifer ist nicht in der Lage den Inhalt
des Ballots einzusehen, da er den verschliisselten Kanal nicht einsehen kann. Es besteht jedoch die
Moglichkeit, dass der Angreifer feststellen kann, dass der Wahler Verbindung mit dem Bulletin-Board
hergestellt hat. Zusammen mit dem Eintreffen resp. der Publikation einer Stimme auf dem Bulletin-Board
sind Riickschliisse tiber die Herkunft der Stimme méglich.

Zur Sicherstellung der Anonymitat und als moglicher anonymer Kanal wurde daher Tor in das Protokoll
integriert. Die Stimme wird von der Wahlsoftware an einen lokalen Tor-Proxy-Dienst gesendet, welcher
die Kommunikation mit dem Tor-Netzwerk {ibernimmt. Dieser Proxy-Dienst baut anschliessend den Tor-
Circuit auf, analog der obenstehenden Einfiihrung zu Tor. Da das Bulletin-Board ausschliesslich iiber eine
verschliisselte HTTP-Verbindung (https) erreichbar ist, ist die Nachricht end-to-end verschliisselt. Diese
verschliisselte Ubertragung lasst den Exit-Nodes keine Moglichkeit Daten einzusehen.
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4. Produktbeschreibung

Ziel der Arbeit war die Erarbeitung eines Proof of Concepts fiir ein System zum Erstellen und Durchfiihren
von elektronischen Wahlen basierend auf dem E-Voting Protokoll von Haenni und Locher [2]. Das folgende
Kapitel befasst sich mit der Planung und dem Design dieses Proof of Concepts.

4.1. Use Cases

Fiir die Analyse der notigen Anforderungen an das Produkt, wurden in einem ersten Schritt Use Cases
definiert und ausgearbeitet. Dabei wurden folgende vier Use Cases verwendet, welche in ausgearbeiteter
Form im Anhang B der Arbeit abgedruckt sind.

1: Waihler Registrierung Der erste Use Case zur Wihler Registrierung” beschreibt wie ein Wahler neue
Private Credentials (c, B) fiir sich erstellen kann und anschliessend das dazugehérige Public Credential u
auf dem Bulletin-Board registriert. Damit ist der Wahler nach Abschluss dieses Prozesses registriert und
kann nun fiir zukiinftige Wahlen beriicksichtigt werden.

2: Wahl Definition Der zweite Use Case ,Wahl Definition" befasst sich mit der Erstellung einer Wahl.
Hier erstellt ein Wahladministrator eine neue Wahl. Er bestimmt {iber was abgestimmt wird und welche
Wihler an dieser Wahl teilnehmen diirfen. Danach wird lokal ein neues Election Credential h bestimmt.
Zusatzlich werden aus den Public Credentials v der ausgewadhlten Wahlern U die Koeffizienten A fiir
das Polynom P berechnet. Abschliessend werden die Werte (E U, A) der Wahl auf dem Bulletin-Board
publiziert.

3: Stimmabgabe Beim dritten Use Case ,Stimmabgabe” selektiert der Wahler eine laufende Wahl
und gibt seine Stimme dafiir ab. Anschliessend werden mit der Stimme e und den Private Credentials
(a, B) des Wahlers die kryptographischen Gréssen c, d, 1, T, T3, i berechnet und als Stimmzettel
(c,d, e, my, mp, M3, () auf dem Bulletin-Board publiziert.

4: Auszahlung — Verifikation Beim Use Case , Auszdhlung — Verifikation" wird von einem Verifier eine
abgeschlossene Wahl ausgezihlt. Es werden alle Stimmzettel, welche zu dieser Wahl abgegeben wurden,
auf ihre Giiltigkeit gepriift. Dabei wird in einem ersten Schritt gepriift, ob die Stimmzettel innerhalb des
definierten Zeitintervalls der Wahl eingetroffen sind. In einem zweiten Schritt werden die kryptographi-
schen Beweise 71, 5, 73 auf ihre Korrektheit gepriift. Sind nach diesem Schritt pro Wahler noch mehrere
giiltige Stimmzettel vorhanden, so wird nach einer definierten Strategie einer der Stimmzettel ausgewahlt.
Fiir diesen Prototyp wurde definiert, dass immer der dlteste valide Stimmzettel selektiert wird. Aus den
so erhaltenen giiltigen und selektierten Stimmen wird anschliessend das Resultat der Wahl berechnet.
Sollte einer der selektierten Stimmzettel keine giiltige Stimme enthalten, zum Beispiel eine leere Stimme,
so wird diese fiir das Resultat nicht beriicksichtigt. Es wird aber auch kein neuer Stimmzettel dessel-
ben Wahlers gewadhlt. Abschliessend kann das erhaltene Resultat vom Verifier auf dem Bulletin-Board
publiziert werden.
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4.2. High-Level Aufbau

Aus den Use Cases sind drei verschiedene Akteure erkennbar, welche mit dem Wahlsystem arbeiten. Ein
Wahladministrator, welcher die Wahlen definiert, ein Wahler, welcher sich registriert und seine Stimme
abgibt, und schliesslich der Verifier, welcher eine Wahl verifiziert und auszahlt. Alle drei Rollen interagieren
dabei indirekt miteinander, indem sie Daten vom Bulletin-Board beziehen und darauf ablegen.

Um dieses Verhalten widerzuspiegeln, wurde das Wahlsystem in vier separate Teilprogramme aufgeteilt.
Die AdminApp, die VoterApp, die VerifierApp und das Bulletin-Board. Diese Aufteilung hat zusatzlich
zum Ziel, dass die einzelnen Teilprogramme mit geringerem Aufwand erweitert oder gar ersetzt werden
kdnnen. Um die Verantwortungen und Anforderungen der einzelnen Teile des Wahlsystems zu definieren,
konnen wiederum die Resultate aus den Use Cases herbeigezogen werden.

Bulletin

Abbildung 4.1.: Komponenten abcVote schematisch dargestellt

Die detaillierten Anforderungen an die verschiedenen Komponenten sind im Anhang C aufgelistet. Im
Uberblick kann festgehalten werden, dass die AdminApp in Zusammenarbeit mit dem Bulletin-Board den
Use Case ,Wahl Definition" abbildet und einem Benutzer ermdglicht, eine neue Wahl zu definieren und zu
publizieren. Die VoterApp deckt die beiden Use Cases ,Wahler Registrierung” und ,,Stimmabgabe” ab. Die
VerifierApp wird fiir das Auszahlen einer Wahl verwendet und ist somit fiir den Use Case ,Auszidhlung-
Verifikation" zustindig. Das Bulletin-Board dient als zentrale Datenablage fiir das Wahlsystem und ist
somit das Verbindungsstiick zwischen den drei iibrigen Komponenten. Die nachfolgende Abbildung 4.2
zeigt einen ersten Entwurf der Schnittstellen zwischen Apps und Bulletin-Board.

4.3. Technologiewahl

Die erarbeiteten Anforderungen an die einzelnen Komponenten bestimmen die verwendeten Technologien.
Neben den Anforderungen aus den Use Cases waren fiir die Technologiewahl zusatzlich die Rahmenbe-
dingungen der Arbeit, sowie die Erkenntnisse aus dem Vorprojekt ausschlaggebend.

Eine der wichtigsten Punkte fiir die Technologiewahl bildet hier das E-Voting-Protokoll. Um die kryptogra-
phischen Beweise des Protokolls zu berechnen, wurde die BFH-eigene Library Unicrypt verwendet. Da die
Unicrypt-Library in Java geschrieben wurde, folgt daraus, dass auch alle Programmteile, welche Unicrypt
verwenden auf Java zuriickgreifen sollten. Im Wahlsystem abcVote wurde daher fiir die Teilprogramme
AdminApp, VoterApp und VerifierApp Java als Programmiersprache verwendet. Als Framework fiir die
graphische Oberflache wurde JavaFX verwendet. Zur Verwaltung der Abhdngigkeiten wurden AdminApp,
VoterApp und VerifierApp als Maven-Projekte aufgebaut.
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Y%

Request: Liste der verfugbaren Wahler

Response: Liste der verfiigbaren Wahler

Admin-Tool

%

Request: Wahl erstellen (Wahloptionen, U, A, h?, Wahlperiode, Signatur)
’ Response: Status

[ Request: (h1, h2, p, g) zum Berechnen des Wahler-Credentials u

V

Request: Wahler-Registrierung (Public Wahler-Credential, Signatur)

) Response: Status

[ Request: Kopfdaten aller offenen Abstimmungen

Y%

Response: Kopfdaten der offenen Abstimmungen (ID, Titel, Wahlperiode)

Client-App

Y%

[ (optional) Request: Koeffizienten A aller offenen Abstimmungen

Bulletin-Board

Response: Koeffizienten A aller offenen Abstimmungen

[ Request: Alle Informationen zur Abstimmung mit ID X

Response: Alle Informationen zur Abstimmung mit ID X

[ Request: Stimmabgabe (Ballot B)

Response: Status

Request: Abfrage der abgeschlossenen Wahlen

Response: Liste der abgeschlossenen Wahlen (Wahl-ID, Titel, Wahlperiode)

Verifikations, Request: Abfrage aller Ballots B, Koeffizienten A & Wahlerliste U zur Abstimmung mit ID X

A AV

Response: Ballots B, Koeffizienten A & Wahlerliste U zur Abstimmung mit ID X

[ Request: Ubermittlung des signierten Wahlresultats

Response: Status

Abbildung 4.2.: Kommunikation innerhalb abcVote

A4

Fiir das Bulletin-Board hingegen gelten andere Anforderungen. Wie bereits erwdhnt ist die Hauptaufgabe
des Bulletin-Boards das Ablegen und Wiedergeben der Daten fiir das Wahlsystem. Insbesondere werden
hier keine kryptographischen Beweise beziiglich dem E-Voting Protokoll berechnet. Daher ist das Bulletin-
Board unabhangig von der Unicrypt-Library. Des Weiteren wurde bei der Technologiewahl fiir das Bulletin-
Board darauf geachtet, das es moglichst einfach zu gestalten ist. Grund dafiir ist, dass aufgrund eines
Kann-Zieles dieser Arbeit das Bulletin-Board eventuell durch eines mit ,,Append-only“-Eigenschaft ersetzt
wird.

Basierend auf diesen Grundlagen wurde entschieden hier auf bereits bekannte Technologien zuriickzugrei-
fen und das Bulletin-Board als REST-Schnittstelle mit PHP zu entwickeln. Zur Datenablage wurde dabei
eine MySQL-Datenbank verwendet. Um sicherzustellen, dass wahrend der Entwicklung alle Teilprogram-
me jeweils mit der aktuellsten Version des Bulletin-Boards kompatibel sind, wurde fiir die Entwicklung des
Wabhlsystems ein Apache-Webserver eingerichtet, auf welchem stets die aktuellste funktionierende Version
des Bulletin-Boards verdffentlicht wurde. Im Anhang D wird beschrieben, wie man den Webserver und
die Java-Applikationen einrichtet.

Nachfolgend sind die wichtigsten Technologien fiir das Wahlsystem nochmals tabellarisch zusammenge-
fasst.
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Technologie

Zweck

Netbeans

Entwicklungsumgebung (IDE)

Java 8 mit JavaFX

Applikationen und graphische Benutzeroberflichen (GUI)

Github

Source Code Verwaltung

Unicrypt Library mit kryptographischen Funktionen
JSON Datenaustausch zwischen den Komponenten
JWS Teil des JOSE-Frameworks zur Signierung von JSONs
LAMP-Stack Apache mit PHP und MySQL fiir Bulletin-Board
Slim PHP-Framework als Basis fiir REST-Funktionalitdt des Bulletin-Boards
Tabelle 4.1.: Technologiewahl
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5. Detaillierter Aufbau

Basierend auf den bisher erarbeiteten Anforderungen wurde die Architektur des Endproduktes abgebildet.
Das Wahlsystem fiir den Proof of Concept basiert auf den bisher erarbeiteten Komponenten: Bulletin-
Board, AdminApp, VoterApp und VerifierApp. Zusatzlich wurde eine fiinfte Komponente definiert, das
util-Package. Dieses fungiert als Hilfs-Package, damit die Klassen-Definitionen der verschiedenen Ele-
mente aus dem E-Voting Protokoll zentral definiert werden kénnen. In den folgenden Abschnitten wird
genauer auf den Aufbau und die Kompetenzen der einzelnen Teile eingegangen.

Zuerst aber miissen hier noch einige Aspekte erwdhnt werden, welche einen allgemeinen Einfluss auf die
Definition der Komponenten hatten. Der wichtigste Einfluss auf das Design des Projekts ist der Umstand,
dass als Endprodukt ein Proof of Concept angestrebt wurde.

Dies bedeutet, dass der Fokus stark auf die korrekte Umsetzung des E-Voting Protokolls gesetzt wurde
und weniger auf die komplette Abdeckung aller Wahltypen und Komfortfunktionen fiir den Benutzer.
Dies hat zur Folge, dass fiir das Endprodukt nur Wahlen durchgefiihrt werden kdnnen, bei denen aus
n Moglichkeiten k Elemente ausgewahlt werden kénnen. Andere Abstimmungen wie zum Beispiel Par-
lamentswahlen wurden nicht umgesetzt. Trotzdem wurde beim Design darauf geachtet, dass geniigend
Spielraum vorhanden ist, um diese zu einem spateren Zeitpunkt zu integrieren.

Des Weiteren wurde im Rahmen des Proof of Concepts definiert, dass die Benutzer authentisiert wer-
den, indem sie den Inhalt ihrer POST-Requests an das Bulletin-Board signieren. Die einzige Ausnahme
bildet hier die Abgabe des Stimmzettels, welche anonym durchgefiihrt werden muss. Um die Korrektheit
der Signaturen zu priifen wird auf dem Bulletin-Board eine PKI hinterlegt, welche die Zertifikate aller
zugelassenen Benutzer verwaltet. In Absprache mit den Betreuern wurde definiert, dass eine solche PKI
als gegeben vorausgesetzt werden kann. Deshalb besitzt das Bulletin-Board eine Liste mit zugelassenen
Zertifikaten. Allerdings beinhaltet das Wahlsystem keine Instrumente fiir die Verwaltung dieser Liste.

5.1. Bulletin-Board

Die Hauptrolle des Bulletin-Board ist und bleibt die zentrale Datenablage des Wahlsystems. Obwohl bei der
Technologiewahl entschieden wurde, eine MySQL-Datenbank fiir die Verwaltung der Daten zu benutzen,
wird hier bewusst auf die Nutzung der Update- und Delete-Funktionen von MySQL verzichtet. Diese
Einschrankung wird definiert, um so ein ,,append-only“-Bulletin-Board zu simulieren, wie dies im E-Voting
Protokoll von Haenni und Locher gefordert wird. Daraus folgt, dass auch die REST-Schnittstellen des
Bulletin-Boards auf POST-Requests zum Hinzufiigen neuer Datensdtze und GET-Requests zum Abfragen
von Daten beschrankt werden.

Aufbau Das Bulletin-Board basiert auf dem Slim PHP-Framework und verwendet Composer fiir die
Verwaltung der Abhéngigkeiten. Das Framework bietet eine Basis zur Erstellung von Web-Apps mit REST-
Funktionalitat. Das Herzstiick von Slim (und somit auch des Bulletin-Boards) ist die Datei index.php.
Sie enthilt fir jeden Aufruf eine sogenannte Route, an welche die entsprechenden Daten weitergegeben
werden. Die Datei ist ausfiihrlich dokumentiert und enthalt Informationen dariiber, fiir welchen Use Case,
welche Route verwendet wird. Neben dieser Kernkomponente wurde ein objekt-orientierter Ansatz zur
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Realisierung der protokoll-spezifischen Aspekte verwendet. Im Ordner classes sind fiir jedes Objekt eine
Entity-Klasse und eine Mapper-Klasse vorhanden. Erstere definiert den Aufbau eines Objekts und bietet
mogliche Funktionsaufrufe. Letztere dient zur Ubersetzung zwischen den Objekten und der Datenbank.

Ausserdem bietet das Bulletin-Board die Mdglichkeit die in der Datenbank abgespeicherten Daten als
Webseite anzuzeigen. Fiir jede solche Webseite gibt es eine Template-Datei im Ordner templates. Fol-
gende Ansichten wurden realisiert: ballots (Anzeige der gespeicherten Ballots), elections (Auflistung der
vorhandenen Wahlen), parameters (Parameter dieses Bulletin-Boards), results (Liste der publizierten
Wahlresultate) und voters (Auflistung der registrierten Wahler). Diese Webseiten sind iiber die Bulletin-
Board Web-Adresse gefolgt von /view/(template-name) erreichbar.

Kommunikation Unter Beriicksichtigung der Resultate aus der Analyse der Use Cases wurden die
bendtigten Kommunikationsablaufe als REST-Schnittstellen definiert. Die Definitionen der Schnittstellen
und die Struktur der verschickten JSON-Daten wurden vor der Implementierungsphase definiert, damit
das Bulletin-Board und die iibrigen Komponenten parallel zueinander entwickelt werden konnten.

Request: Liste der verflgbaren Wahler

Response: Liste der verfiigbaren Wahler

Admin-Tool >

Request: Wahl erstellen (Wahloptionen, U, A, h?, Wahlperiode, Signatur)

Response: Status

Request: (h1, h2, p, q) zum Berechnen des Wahler-Credentials u >

Response: (h1, h2, p, q)

Request: Wahler-Registrierung (Public Wahler-Credential, Signatur) >

Response: Status

Request: Kopfdaten aller offenen Abstimmungen >

Response: Kopfdaten der offenen Abstimmungen (ID, Titel, Wahlperiode)

Client-App

(optional) Request: Koeffizienten A aller offenen Abstimmungen >

Response: Koeffizienten A aller offenen Abstimmungen

Request: Alle Informationen zur Abstimmung mit ID x

Request: Stimmabgabe (Ballot B) fiir Abstimmung mit ID x >

Response: Status

Request: Abfrage der abgeschlossenen Wahlen >

Response: Liste der abgeschlossenen Wahlen (Wahl-ID, Titel, Wahlperiode

Veriﬁkation%@ Request: Abfrage aller Ballots B, Koeffizienten A & Wahlerliste U zur Abstimmung mit ID x >

POST /elections/x/results

Abbildung 5.1.: REST-Schnittstellen des Bulletin-Boards mit entsprechenden HTTP-Befehlen (GET,
POST)

Wahrend die Struktur der JSON-Daten fiir die iibrigen Applikationen im Wahlsystem genau definiert
werden muss, miissen auf der Seite des Bulletin-Board nur gewisse Grundstrukturen der JSON-Daten
eingehalten werden. Ein Auslesen der JSON-Strings ist auf dem Bulletin-Board nur notwendig, wenn eine
Eigenschaft des Objekts separat in der Datenbank abgelegt werden muss. Zum Beispiel, wenn nach diesem
Merkmal gefiltert werden soll. Dies bedeutet, dass beziiglich dem Bulletin-Board nur diese Eigenschaften
einen festen Platz in der JSON-Struktur bendtigen und somit die iibrige Struktur beliebig angepasst
und erweitert werden kann. Im Anhang E sind JSON-Beispiele fiir die verschiedenen Ubertragungen
abgedruckt.
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Die JSON-Strukturen werden in den jeweiligen Java-Anwendungen signiert und anschliessend als JWS-
Daten an das Bulletin-Board gesendet. Einzig die Stimmabgabe erfolgt unsigniert, da sonst die Anonymitat
nicht mehr gegeben ist. JWS (JSON Web Signature) ist Teil des JOSE!-Frameworks und ist im RFC
7515 spezifiziert. Eine JWS-Signatur besitzt einen Header, einen Payload und eine Signatur. Diese Teile
sind jeweils mit ,base64url* encodiert und durch Punkte getrennt aneinander konkateniert.

Datenbank Damit dieser flexible Aufbau in Zukunft genutzt werden kann, um das System zu erweitern
und anzupassen, wurde beim Design der Datenbank darauf verzichtet fiir jede Eigenschaft eines Objekts
eine separate Spalte zu definieren. Stattdessen wird der JSON-String als Ganzes in der Datenbank abge-
legt. Nur wenn eine Eigenschaft fiir eine Suche oder Filterfunktion verwendet wird, wird diese aus dem
JSON-Objekt ausgelesen und separat abgelegt.

Die Datenbank besteht aus sechs Tabellen und zwei Abhangigkeiten, was das nachfolgende ERM-Diagramm
grafisch darstellt. Die Wahler werden in der Tabelle tbl_voters, Parameter in der Tabelle tbl_parameters
und die Zertifikate der PKI-Simulation in tbl_certificates abgelegt. Jede Wahl wird in einem Eintrag in
der Tabelle tbl_elections abgelegt. Der verwendete Primary Key ,id"“ der Tabelle wird als Foreign Key der
beiden folgenden Tabellen verwendet, welche eine Abhangigkeit zu einer bestimmten Wahl haben. Diese
beiden Tabellen sind tbl_ballots, welche die abgegebenen Stimmen enthilt, und tblresults, welche die
verifizierten Resultate der Wahlen beinhaltet.

=] thi_parameters - "] tbl_certificates ¥ | tbl_voters ¥
parameterName VARCHAR(32) email VARCHAR(64) ‘ dINT(11) ‘
parameterValue VARCHAR(2048) certificate TEXT jsonData TEXT
v v
v
| PRIMARY | | PRIMARY \ |PRIMARY |
| tbl_elections v
_] tbl_ballots v
id INT(11)
id INT(11) ) "] thl_results v
jsonData TEXT
2 electionldentifier INT(11) . . id INT(11)
electionTitle VARCHAR(512)
jsonData MEDIUMTEXT . & electionldentifier INT(11)
beginDate DATETIME
ballotTimestamp TIMESTAMP B>|— — — — — — -H H — — — — — — | jsonData MEDIUMTEXT
endDate DATETIME
ipAddress VARCHAR(64) . v
coefficients TEXT
v PRIMARY
Version VARCHAR(32
PRIMARY appversion (52) FK_result-electionldentifier
v
FK_ballot-electionldentifier
PRIMARY

Abbildung 5.2.: ERM-Diagramm der abcVote Datenbank

5.2. Util-Package

Das Util-Package des Wahlsystems ,abcVote" enthilt die Klassen-Definitionen aller Objekte, welche fiir
die Durchfiihrung einer Wahl bendtigt werden. Zusatzlich sind in diesem Projekt Controller-Klassen ent-
halten, welche von allen Komponenten gemeinsam verwendet werden. Im Folgenden wird auf die einzelnen
Klassen- und Controller-Definitionen im Detail eingegangen.

1 JOSE ist die Abkiirzung fiir ,JSON Object Signing and Encryption®
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5.2.1. Model-Klassen

Model-Klassen sind Klassen, um die verschiedenen Objekte einer Wahl zu definieren. Die Klassen bein-
halten sowohl die kryptographischen Grossen des E-Voting Protokolls sowie die Definitionen fiir die Wahl
selbst. Im Folgenden werden die Klassen beschrieben und ihre Rolle im Protokoll und beziiglich der Wahl
geklart.

Parameters Diese Klasse beinhaltet alle kryptographischen Grossen, welche global fiir das ganze Wahl-
system gelten und zur Berechnung aller kryptographischen Grdssen des Protokolls verwendet werden.
Insbesondere sind hier die Zyklischen Gruppen fiir das Protokoll G, und G, definiert. Zudem werden
die Generatoren hg, hi, ho der Gruppe G, und die Generatoren go, g; der Gruppe G, festgelegt. Die
beiden Generatoren gg, g1 werden im Protokoll verwendet, um aus den Private Credentials eines Wahlers
das Public Credential zu berechnen. Gleichzeitig dienen die Generatoren hg, h1, ho zur Berechnung des
Commitments d. Analog dazu werden die Generatoren gp, g1 fiir die Berechnung des Commitments ¢
verwendet. Zusatzlich kénnen zur Vereinfachung in dieser Klasse zusatzlich die Gruppen Zp, Z4 und Sche-
men zur Berechnung der beiden Commitments ¢ und d abgerufen werden. Diese Elemente kdnnten zwar
von den obengenannten Grossen abgeleitet werden, wurden hier aber auch integriert, um die Berechnung
der Beweise zu vereinfachen.

Voter Die Voter-Klasse reprasentiert einen registrierten Wahler und beinhaltet drei Eigenschaften:
Email-Adresse, Public Credential und App-Version. Dabei entspricht das Public Credential der Grésse
u aus dem E-Voting Protokoll. Die E-Mail-Adresse reprasentiert den Wahler selbst. In einer spateren Ver-
sion kdnnten zusatzlich zur E-Mail-Adresse natiirlich noch weitere Personalien des Wahlers hier hinterlegt
werden, welche fiir Such- und Filterfunktionen genutzt werden kénnten.

Private Credentials Diese Klasse beinhaltet die Private Credentials eines Wahlers a, 3. Zusatzlich
kann aufgrund der Private Credentials das Public Credential v berechnet und ausgegeben werden. Die
Klasse bendtigt dafiir die Parameter des Wahlsystems in Form eines Parameter-Objekts. Sie bietet zum
einen die Moglichkeit an, basierend auf den Parametern des Wahlsystems neue Private Credentials zu
erstellen oder zum anderen bestehende Werte wiederherzustellen.

Election Die Election-Klasse beinhaltet die Definitionen der eigentlichen Wahl. Fiir die Wahl werden
hier die Rahmenbedingungen definiert. Die Election-Klasse enthilt eine Liste von Voter-Objekten. Die-
se reprasentiert die Liste U aller zugelassenen Wahler. Ausserdem wird in dieser Klasse ein Start- und
Enddatum definiert. Wahrend diesem Intervall gilt die Wahl als offen und es kdnnen Stimmen abge-
geben werden. Der eigentliche Inhalt der Wahl, also iiber was genau abgestimmt wird, wird in einem
ElectionTopic-Objekt auf der Election-Klasse hinterlegt. Auf den Aufbau dieses Objekts wird im n&chsten
Abschnitt genauer eingegangen. Neben den Definitionen der Wahl enthalt auch diese Klasse protokoll-
spezifische Gréssen. Zum einen ist dies das Election Credential h, zum anderen das Polynom P, welches
aus den Public Credentials der zugelassenen Wahler berechnet wird.

ElectionTopic In der ElectionTopic-Klasse wird gespeichert liber was genau abgestimmt wird. Darin
enthalten ist eine Frage oder eine Bezeichnung, welche festlegt iiber was genau abgestimmt wird. In einer
dazugehorigen Liste werden die Auswahlmoglichkeiten zum Thema festgelegt. Zusatzlich kann festgelegt
werden, wie viele der Auswahlmoglichkeiten bei der Abstimmung ausgewahlt werden miissen. Mit der
aktuellen Umsetzung der Klasse lassen sich zurzeit nur Wahlen abbilden, bei denen aus n Moglichkeiten
k Elemente ausgewdhlt werden. Weitere Wahltypen, wie zum Beispiel Parlamentswahlen, lassen sich
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noch nicht abbilden. Diese Klasse ist jedoch unabhingig vom E-Voting Protokoll. Somit kénnen weitere
Wahltypen integriert werden, ohne dass der E-Voting-Protokoll-Teil des Wahlsystems angepasst werden
muss.

ElectionHeader Die ElectionHeader-Klasse wird als Hilfsklasse bei der Auflistung von Wahlen verwen-
det. Sie beinhaltet nur die wichtigsten Kopfdaten einer Wahl, namentlich Id, Titel und Abstimmungs-
intervall. Somit miissen bei einer Auflistung der Wahlen nicht die kompletten Daten jeder Wahl vom
Bulletin-Board geholt werden.

Ballot Die Ballot-Klasse reprasentiert einen elektronischen Stimmzettel. Dieser Stimmzettel ist an eine
Wahl gebunden, indem ein Election-Objekt hinterlegt wird. Wie ein Papierstimmzettel enthilt auch diese
Klasse die Auswahlmoglichkeiten, fiir welche sich ein Wahler entschieden hat. Gleichzeitig implementiert
die Ballot-Klasse auch das Ballot wie es im E-Voting Protokoll definiert wurde. Somit sind hier auch
die Commitments ¢, d und der Beweise 71, T2, 73 hinterlegt, welche zum Protokoll gehéren. Um diese
Beweise zu berechnen, miissen in einem ersten Schritt die Wahl und die selektierten Optionen festgelegt
werden. Danach werden dem Ballot-Objekt die Private Credentials des abstimmenden Waihlers iibergeben.
Anschliessend werden die Beweise in Abhingigkeit von den selektierten Optionen e und des Election
Credentials h berechnet. Fiir die Auszihlung der Wahlzettel wird zudem ein Timestamp definiert. Er hilt
den Zeitpunkt fest, an welchem der Wahlzettel auf dem Bulletin-Board eingetroffen ist. Zusatzlich wird
ein Flag definiert, um Ballots zu markieren, welche wahrend dem Auszdhl-Prozess eine Validierung nicht
bestanden haben.

ElectionResult Die ElectionResult-Klasse beinhaltet das Abstimmungsresultat einer Wahl. Ein Abstim-
mungsresultat ist immer an eine Wahl (Election-Objekt) gebunden. Deshalb wird auf dem ElectionResult-
Objekt eine Wahl hinterlegt. Zusatzlich zum eigentlichen Resultat werden auch die validierten Ballots hier
abgelegt. Somit kann das Resultat anhand der ausgewerteten Stimmzettel nachvollzogen werden.

5.2.2. Controller-Klassen

Die Controller-Klassen decken Aktivitdten ab, welche von allen drei Programmen AdminApp, VoterApp
und VerifierApp genutzt werden. Somit kann die gleiche Programmlogik mehrfach eingesetzt werden.

CommunicationController Der CommunicationController regelt die Kommunikation zwischen Apps
und Bulletin-Board. Bei seiner Initialisierung kann die Adresse des zu verwendenden Bulletin-Boards
tibergeben werden. Der CommunicationController dient als Verbindungsstiick zwischen den Apps und dem
Bulletin-Board. Dabei werden alle Objekte, welche an das Bulletin-Board iibertragen werden miissen, vom
CommunicationController in JSON-Objekte iibersetzt und signiert, bevor sie an die REST-Schnittstelle
geschickt werden. Die einzige Ausnahme bildet hier die Ubertragung von Ballots, welche bei der Ubertra-
gung nicht signiert werden. Ausserdem werden auch die GET-Anfragen an das Bulletin-Board iiber den
CommunicationController abgesetzt. Der erhaltene JSON-String wird anschliessend vom Controller in die
entsprechenden Objekte der Model-Klassen iibersetzt und dem Aufrufer zuriickgegeben.

KeyStoreController Der KeyStoreController verwaltet den Zugriff auf den lokalen Java-KeyStore. Im
KeyStore ist ein Zertifikat fiir das Signieren der versendeten JSON-Strings abgelegt. Zusatzlich dient der
KeyStore auch als Lagerort fiir die Private Credentials, welche in der VoterApp erstellt werden. Uber
den KeyStoreController kdnnen Zertifikat und Private Credentials abgerufen oder neu generierte Private
Credentials im KeyStore abgelegt werden.
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SignatureController Der SignatureController ist fiir die Signierung der JSON-Strings zustdndig, welche
an das Bulletin-Board gesendet werden. Der SignatureController nimmt ein JSON-String entgegen und
signiert diesen mit dem Zertifikat, welches im Keystore abgelegt wurde. Das daraus resultierende JWS
(JSON Web Signature) kann anschliessend an das Bulletin-Board gesendet werden.

5.3. Architektur der Java-Applikationen

Bevor auf die spezifischen Eigenschaften und Verantwortungen der einzelnen Applikationen eingegangen
wird, werden hier die architektonischen Aspekte behandelt, welche die drei Applikationen gemeinsam
haben. Da die drei Applikationen AdminApp, VoterApp und VerifierApp Teil des gleichen Wahlsystems
sind und mit den gleichen Technologien arbeiten, wurde entschieden, fiir alle drei Projekte dasselbe
Schema zu verwenden.

Als Vorlage fiir den Aufbau der JavaFX-Apps wurde eine Variante des MVC Design-Patterns verwendet
(siehe Abbildung 5.3). Fiir jedes Anzeigefenster wird eine FXML-Datei fiir die Definition der Benutzerober-
flache und ein dazugehdriger Controller erstellt. Die Controller-Klasse verwaltet die Benutzereingaben mit
Hilfe der Model-Klassen. Die Model-Klassen werden ausserhalb der einzelnen Projekte in der util-Library
definiert.

controller view

receive, interpret & validate input;
create & update views;
query & modify models

presentation
assets & code

user

human or
computer client

Abbildung 5.3.: MVC Design-Pattern aus [9]

Damit der Programmablauf zwischen den einzelnen Anzeigefenstern geregelt werden kann, wird eine
MainController-Klasse verwendet. Diese verwaltet die Kommunikation zwischen den einzelnen Controllern.
Somit konnen die Controller mithilfe des MainController Objekte an den nichsten Controller im Ablauf
iibergeben. Zudem sorgt der MainController beim Ubergang von einem Anzeigefenster zum nichsten
dafiir, dass die Benutzeroberfliche entsprechend angepasst wird. Die zweite Rolle des MainControllers
ist die Kommunikation zwischen den Controllern der Benutzeroberfliche und den Klassen, welche mit
den verschiedenen Datenablagen kommunizieren. Dies hat den Vorteil, dass zum einen die Programm-
Logik unabhingig ist von der Ablage der Daten und zum anderen kann so die Kommunikation mit den
Datenablagen zentral und einheitlich in der util-Library definiert werden.

Die App-Version wurde in die Applikationen und Kommunikation integriert, um in einem spateren Release
einen Anhaltspunkt fiir Kompatibilitatspriifungen zu geben. Allerdings wurde diese Funktionalitdt nicht
fertig realisiert und nur in den JSON- und Datenbank-Strukturen implementiert. Mithilfe der App-Version
kann erkannt werden, mit welcher Version einer App ein Wahler registriert wurde oder eine Wabhl erstellt
wurde. So kann mit der App-Version in einem spiteren Ausbau verhindert werden, dass veraltete Apps
auf Ressourcen zugreifen kdnnen, welche mit einer neueren App-Version erstellt wurden. Dies erlaubt
Anderungen an der JSON-Struktur, ohne dass das Wahlsystem instabil wird.
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5.4. AdminApp

Die AdminApp wird vom Wahladministrator verwendet, um eine neue Wahl zu erstellen. Dabei wird der
Benutzer Schritt fiir Schritt aufgefordert, die Definitionen der Wahl einzugeben. Die eingegebenen Wahl-
definitionen werden in einem Election-Objekt eingetragen. Dieses wird wahrend dem Programmablauf von
Controller zu Controller weitergegeben. Es werden dabei der Titel der Abstimmung, die wahlberechtigten
Voter, die Abstimmungsfrage und deren Optionen und der Zeitraum fiir die Stimmenabgabe definiert.
Erst vor der Ubertragung der Wahl werden die kryptographischen Gréssen definiert und berechnet. Zum
einen wird der Wahlgenerator h aufgrund der Parameter des Wahlsystems zufillig gewihlt. Die Parameter
des Wahlsystems werden im Vorfeld auf dem Bulletin-Board abgefragt. Zum anderen wird aus den Public
Credentials der ausgewadhlten Wahler das Polynom P hergeleitet. Das Polynom P wird mit der Klasse
PolynomialElement von Unicrypt dargestellt. Abschliessend wird das Election-Objekt in ein JSON-Objekt
tibersetzt. Dabei werden die Unicrypt-Elemente in ihre String-Reprasentation libersetzt, damit diese in
das JSON-Objekt eingefiigt werden kdnnen. Das daraus entstehende JSON-Objekt wird signiert und an
das Bulletin-Board (ibertragen.

Damit die Wahldefinition signiert werden kann, wird fiir den Betrieb der AdminApp ein Signierungszer-
tifikat mit passendem Private Key benétigt. Dieses muss lokal in einem Java-KeyStore abgelegt sein.
Zusatzlich muss das Zertifikat in der PKI des Bulletin-Boards hinterlegt werden, damit die Signatur und
somit auch die Wahldefinitionen akzeptiert werden. Um auf der Seite des Bulletin-Boards festzustellen,
welches Zertifikat aus der PKI verwendet werden soll, wird im JSON-Objekt die E-Mail-Adresse des
Zertifikats mitgegeben.

5.5. VoterApp

Jeder Wahler verwendet die VoterApp, um sich auf dem Bulletin-Board zu registrieren und seine Stimme
fiir eine Wahl abzugeben. Bei der Registrierung wird der Benutzer aufgefordert, seine E-Mail-Adresse
einzutragen. Anschliessend werden mit den Parametern des Wahlsystems zufillig neue Private Creden-
tials a, B gewahlt. Aus den Private Credentials wird das Public Credential u berechnet. Der erhaltene
Wert wird nun gemeinsam mit der eingegebenen E-Mail-Adresse in ein JSON-Objekt iibersetzt. Das
generierte JSON-Objekt wird signiert und an das Bulletin-Board geschickt. Erst nach der Registrierungs-
Bestatigung durch das Bulletin-Board legt die VoterApp die neu registrierten Private Credentials lokal im
Java-KeyStore ab. So wird sichergestellt, dass die VoterApp nur mit Private Credentials arbeitet, welche
auch im Wahlsystem registriert sind.

Fiir das Signieren am Ende des Registrierungsprozesses wird auch bei der VoterApp ein Signierungszer-
tifikat mit passendem Private Key benétigt. Dieses muss lokal in einem Java-KeyStore abgelegt werden.
Zusatzlich muss die auf dem Zertifikat eingetragene E-Mail-Adresse mit der vom Waihler eingegebenen
Adresse iibereinstimmen. Auch hier gilt, dass das Zertifikat auch in der PKI des Bulletin-Boards hinterlegt
sein muss.

Stimmabgabe Sobald ein Wihler sich registriert hat, kann er zu einer Wahl seine Stimme abgeben.
Dafiir werden am Anfang dieses Ablaufs alle zum aktuellen Zeitpunkt laufenden Wahlen vom Bulletin-
Board abgefragt und angezeigt. Dabei werden nur die Kopfdaten (Id, Titel, Wahlperiode) der jeweiligen
Daten vom Bulletin-Board geschickt, um die iibertragene Datenmenge zu reduzieren. Sobald der Wihler
eine Wahl ausgewihlt hat, zu der er seine Stimme abgeben mdochte, werden die gesamten Daten zur
Wahl auf dem Bulletin-Board abgefragt. Diese Abfrage wird in zwei Schritten durchgefiihrt. In einem
ersten Schritt werden die Parameter des Wahlsystems abgefragt und lokal gespeichert. In einem zweiten
Schritt werden nun die Daten der Wahl abgeholt. Damit diese Daten lokal wieder in ein Election-Objekt
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konvertiert werden kdnnen, werden nun die Parameter bendtigt. Die Daten der Wahl werden anschliessend
dargestellt. Nachdem der Wihler die gewiinschten Optionen ausgewahlt hat, wird daraus der elektronische
Stimmzettel als Ballot-Objekt erstellt.

Ballot-Erstellung In einem ersten Schritt wird das Ballot erstellt, wobei alle relevanten Daten auf dem
Ballot hinterlegt werden. Zum Einen ist dies das Election-Objekt der ausgewahlten Wahl, zum anderen
eine Liste der selektierten Optionen. Die Parameter des Wahlsystems werden hier von dem Election-Objekt
ibernommen. Erst zu diesem Zeitpunkt werden die Private Credentials aus dem lokalen KeyStore geladen,
damit die kryptographischen Beweise berechnet werden konnen. Fiir die Berechnung der Beweise und der
dazugehorigen Grossen werden Klassen der Unicrypt-Library verwendet. Zuerst werden alle Elemente
vorbereitet, welche anschliessend zum Berechnen der Beweise verwendet werden. Dazu gehoren Private
Credentials a und 3, das Public Credential u, die Commitments ¢ und d sowie die Stimme e.

Berechnung der Zero-Knowledge Proofs und Ubertragung Aus den bereits vorhandenen Private
Credentials wird v erneut berechnet. Fiir die Berechnung der Commitments werden Objekte der Klasse
PedersenCommitmentScheme verwendet. Diese Commitment-Funktionen werden vom Parameters-Objekt
zur Verfiigung gestellt. Die Stimme e wird erstellt, indem alle selektierten Optionen durch Kommas ge-
trennt in einen String geschrieben werden. Dieser String muss zusitzlich in ein StringMonoid-Objekt
iiberfiihrt werden, damit er in die Unicrypt Beweise eingebunden werden kann. Ziel ist es, die Stimme
e in das Challenge der drei Non-interactive Zero Knowledge Proofs einzubinden und diese so von der
Stimme abhingig zu machen. Dazu werden FiatShamirSigmaChallengeGenerator-Objekte in Abhingig-
keit von e erstellt. In einem nidchsten Schritt werden die Objekte fiir die Berechnung der drei Beweise
definiert. Hier wird fiir das Generieren von 71 ein PolynomialMembershipProofSystem-Objekt verwendet,
fiir o ein DoubleDiscretel ogProofSystem-Objekt und fiir 73 ein EqualityPreimageProofSystem-Objekt.
Beim Erstellen der drei ProofSystems werden die vorbereiteten ChallengeGeneratoren iibergeben, um die
Abhangigkeit von e herzustellen. Anschliessend werden mit den ProofSystems die drei Beweise berechnet.
Nachdem alle Beweise berechnet wurden, wird das Ballot in ein JSON-Objekt iibersetzt und unsigniert
an das Bulletin-Board iibertragen. Der Stimmzettel wird hier bewusst nicht signiert, da dadurch dieser
eindeutig einem Wahler zugewiesen werden konnte.

5.6. VerifierApp

Die VerifierApp wird von einem Verifier benutzt, um alle Stimmzettel einer Wahl zu verifizieren und
auszuzdhlen. Das Auszdhlen einer Wahl stellt keine Anforderungen an den Verifier und kann daher von
jedem durchgefiihrt werden, der in Besitz der VerifierApp ist. Einzig wenn das erhaltene Resultat zum
Schluss auf dem Bulletin-Board publiziert werden soll, wird ein Signierungszertifikat mit passendem Private
Key bendtigt. Dieses Zertifikat muss zusatzlich in der PKI des Bulletin-Boards hinterlegt sein.

Der Beginn des Auszdhlungsprozesses dhnelt stark dem Prozess der Stimmabgabe in der VoterApp. Die
Kopfdaten der bereits abgeschlossenen Wahlen werden vom Bulletin-Board geholt. Der Verifier wahlt
daraus eine Wahl, die er Auszdhlen méochte. Erst jetzt werden die Gesamtdaten der Wahl vom Bulletin-
Board abgeholt. Diese beinhalten die Wahldefinitionen, welche in ein Election-Objekt konvertiert werden,
und eine Liste aller Stimmzettel der Wahl, welche in eine Liste von Ballot-Objekten iiberfiihrt werden.
Stimmzettel, welche nicht in Ballot-Objekte konvertiert werden kdnnen, werden als ungiiltig markiert.

Nun beginnt der Verifizierungssprozess: In einem ersten Schritt werden die Zeitstempel der Ballots mit
der Wahlperiode im Election-Objekt verglichen. Es werden in diesem Schritt alle Ballots als ungiiltig
erklart, welche zu friih oder zu spéat eingetroffen sind. Im nadchsten Schritt werden die NIZKPs 71, 7o
und 73 verifiziert. Fiir die Verifizierung der Beweise miissen die Proofsystem-Objekte, welche auch fiir
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die Erstellung der individuellen Beweise benutzt wurden, wieder hergeleitet werden. Da die Proofsystems
selbst von der jeweiligen Stimme e abhangig sind, muss fiir jede einzigartige Stimme jeweils eine eigene
Gruppe von Proofsystems erstellt werden. Mit diesen werden anschliessend die Beweise verifiziert und alle
Ballots, deren Beweise ungiiltig sind, werden entsprechend markiert. Im letzten Schritt wird nun unter
allen giiltigen Ballots nach Mehrfachstimmen des gleichen Wahlers gesucht. Diese Mehrfachstimmen
konnen dadurch erkannt werden, dass sie denselben Wert fiir das ElectionCredential { besitzen. Werden
Mehrfachstimmen entdeckt, wird die Stimme, welche als erstes auf dem Bulletin-Board eingetroffen ist,
ausgewahlt und alle iibrigen Stimmen desselben Wahlers werden als ungiiltig erklart.

Die iibrig gebliebenen Stimmen werden nun ausgezihlt. Dabei wird kontrolliert, ob die Stimmen die De-
finition der Wabhl erfiillen. Ist dies der Fall so werden die Stimmen zum Wabhlresultat addiert. Stimmen,
welche die Wahldefinitionen nicht erfiillen werden verworfen und werden nicht in das Wabhlresultat ein-
bezogen. Ist dies der Fall, so wird darauf verzichtet einen weiteren Stimmzettel desselben Wihlers zu
suchen.

Das erhaltene Wahlresultat wird in einem ElectionResult-Objekt gespeichert und dem Verifier angezeigt.
Ein ElectionResult besteht sowohl aus dem Resultat der Wahl sowie aus der Liste der validierten Ballots.
Wabhlweise kann nun das Resultat auf dem Bulletin-Board publiziert werden. Wird dies ausgewahlt so
wird das Wahlresultat in ein JSON-Objekt konvertiert und signiert an das Bulletin-Board iibertragen.

5.7. Testing

Das Testing des Wahlsystems umfasst mehrere Aspekte. Zum einen miissen die Funktionen der indivi-
duellen Komponenten an sich getestet werden und zum anderen muss auch verifiziert werden, dass die
Komponenten korrekt zusammenarbeiten. Fiir die Tests der individuellen Komponenten wurden Unit-Tests
definiert. Um das Zusammenspiel der Komponenten zu iiberpriifen, wurden Systemtests erarbeitet.

Die Systemtests wurden mit Hilfe von Test Cases definiert. Diese bestehen aus einer Liste von Instruk-
tionen, welche von einem Tester durchgefiihrt werden miissen. Basierend auf den Use Cases wird hier
ein Tester aufgefordert, eine ganze Wahl von Anfang bis Ende durchzuspielen. Die einzelnen Test Ca-
ses wurden von den Use Cases abgeleitet und werden in der Reihenfolge ,Wahler Registrierung”, ,\Wahl
Definition", ,Stimmabgabe” und , Auszahlung — Verifikation" durchgefiihrt. Dabei bauen die Test Cases
aufeinander auf, so dass jeweils die Resultate aus dem vorangegangen Test Case als Eingabe fiir den
ndchsten verwendet werden. Konnten auf diese Weise alle Test Cases erfolgreich durchlaufen werden, gilt
der Test als erfolgreich. Mithilfe dieser Test Cases wird auch zusatzlich die Benutzer-Oberfliche getestet.
Die Definitionen der Test Cases sind im Anhang F des Dokuments einsehbar.

Mit den Unit Tests werden zusatzlich die Funktionen der einzelnen Programmteile getestet. Dabei wurden
UnitTests fiir die Java-Applikationen mit JUnit definiert. Fiir die UnitTests des Bulletin-Board wurde
PHPUnit verwendet. Bei den UnitTest wurde der Fokus vor allem auf die korrekte Funktionsweise der
Verifizierungs- und Validierungsprozesse gelegt, da es in diesen Fillen entscheidend ist, falsche Beweise
oder Signaturen korrekt als solche zu erkennen.

5.8. Integration von Tor

Im vorangehenden Kapitel 3.3 wurden bereits die theoretischen Aspekte rund um Tor und die Integration
ins Protokoll betrachtet. Nachfolgend soll die effektive Implementation erldutert werden.
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5.8.1. Umsetzung der Tor-Anbindung

Tor-Anbindung integriert in VoterApp Die eleganteste Moglichkeit eine Tor-Anbindung fiir die Vo-
terApp zu realisieren, wére die Integration des Tor-Proxys in die App. Dieser Ansatz hatte viele Vorteile,
wie zum Beispiel die Ausfiihrung der App im Benutzerkontext, die verbesserte Usability fiir den Endkun-
den und die bessere Wartbarkeit bedingt durch verringerte externe Abhangigkeiten. Der Nachteil dieser
Losung ist der erhohte Implementationsaufwand und die hohere Fehleranfalligkeit, da der Proxy unter
Umstédnden nicht auf demselben Protokollstand ist wie der Rest des Netzwerks.

Tor-Anbindung iiber separaten Proxy-Dienst Der einfachere Weg der Tor-Anbindung ist die Nut-
zung eines bereits vorhandenen lokalen Proxy-Dienstes. Dies hat den Nachteil, dass der Benutzer einen
separaten Dienst installieren muss und hochstwahrscheinlich dazu erhdhte Rechte brauchen wird. Aus
Usability-Sicht ist dieser Ansatz schlechter und ware auch aus Wartbarkeits-Sicht nicht optimal. Aller-
dings sprechen Argumente wie der geringere Ressourcenaufwand und die erhohte Sicherheit - da der
Dienst aktiv von der Tor-Community gewartet wird - fiir diese Losung. Der Tor-Dienst kann iiber die
Kommandozeile ausgefiihrt werden und baut danach einen Tor-Circuit auf. Zu erwahnen ist hier, dass
er per default erst nach rund 10 Minuten einen neuen Tor-Circuit aufbaut, unabhangig ob die VoterApp
inzwischen neugestartet wurde.

Umsetzungsentscheid Da es nicht moglich war innert niitzlicher Frist die Tor-Anbindung zu integrie-
ren, wurde der vom Tor-Projekt entwickelte Tor-Dienst verwendet. Dies geschah in Absprache mit den
Betreuern. Der Tor-Dienst steht iiber die Website des Projekts [8] im Downloadbereich als Source Code
oder kompiliert fiir Linux und macOS zur Verfiigung.

5.8.2. Implementation

Die Tor-Anbindung mithilfe eines lokalen Proxy-Dienstes war aufgrund des modularen Aufbaus gut mog-
lich. Es wurden verschiedene Komponenten adaptiert oder hinzugefiigt, welche nachfolgend aufgelistet
und beschrieben sind.

Tor Proxy-Service Der Proxy-Service wurde iiber Homebrew? mit dem Befehl brew install tor auf einem
MacBook Pro installiert. Die Standard-Konfiguration des Tor-Proxys richtet einen SOCKS-Proxy auf dem
Port 9050 ein, welcher iiber die lokale Loopback-IP 127.0.0.1 zur Verfiigung steht. Der Tor-Proxy wird
iiber den Aufruf tor im macOS-Terminal gestartet und baut eine Verbindung zum Tor-Netzwerk auf.

VoterApp Die VoterApp musste nur marginal angepasst werden, weil aufgrund des Software-Designs
im Java-Package voterApp nur App-spezifische Komponenten, wie beispielsweise die graphische Ober-
flache, enthalten sind. Der Bildschirm zur Stimmabgabe wurde um eine Checkbox erweitert, welche es
dem Nutzer erlaubt Tor zur anonymen Ubermittlung der Stimme zu wihlen. Da standardmissig das
Anonymisierungsnetzwerk verwendet werden soll, ist die Checkbox aktiviert. Auf dem darauffolgenden
Ubersichtsscreen, welcher die aktuelle Stimme nochmals anzeigt, wird dem Benutzer ebenfalls angezeigt,
ob die Stimme iiber Tor gesendet wird.

2Homebrew ist ein Paketmanager fiir macOS, welcher verschiedene Tools zur Installation iiber die Kommandozeile anbietet.
Weitere Infos auf der Website von Homebrew [3]
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Util-Package Im Package util musste primar die Klasse CommunicationController angepasst werden.
Die bestehende Funktion postJsonString ToURL (String url, String json) wurde erganzt und erwartet nun
auch den Boolean-Wert Boolean useTor beim Aufruf. Wenn dieser Boolean-Wert false ist, wird das Ballot
wie bisher iiber einen HTTP POST-Aufruf direkt an das Bulletin-Board gesendet. Wenn er aber true ist,
wird das Ballot iiber den lokalen SOCKS-Proxy und somit tiber das Tor-Netzwerk gesendet.

Standardmaissig unterstiitzt der SOCKS-Proxy-Connector des Apache-HT TP-Frameworks keine SSL/TLS-
gesicherten Verbindungen. Damit der Exit-Node des Tor-Netzwerks die Stimme nicht einsehen oder mani-
pulieren kann, muss aber zwingend eine TLS-Verbindung iiber das Tor-Netzwerk hinaus bis zum Bulletin-
Board bestehen. Die bestehende SSLConnectionSocketFactory musste deshalb erweitert werden.

Bulletin-Board Das Bulletin-Board wurde um die Funktion erweitert, dass es die IP-Adresse des Vo-
ters zusammen mit dem Ballot, Timestamp, etc. in der Datenbank ablegt. Dies bietet die Moglichkeit
Auswertungen zu machen, welche Stimmen iiber Tor abgegeben wurden und welche beispielsweise aus
dem BFH-Netz (147.87.0.0/16) stammen.
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6. Ausblick

Der realisierte Proof of Concept zeigt, dass der produktive Betrieb einer Infrastruktur mit bedingungslosem
Wahlgeheimnis moglich ist. Allerdings wurden aufgrund des zeitlichen Rahmens und der Abgrenzungen
einige Aspekte weggelassen, welche fiir eine produktive Version adressiert werden miissen. Nachfolgend
werden einige dieser Aspekte aufgezeigt und Lésungsansidtze beschrieben.

»Append-only* Bulletin-Board Im Rahmen dieser Bachelor-Thesis war bereits die Verwendung eines
Bulletin-Board mit ,append-only” Eigenschaft als mogliches Kann-Ziel integriert; dies wurde aber aus
Zeitgriinden nicht implementiert. Auch wenn das implementierte Bulletin-Board die benétigten Funktio-
nen fiir den Prototyp des Wahlsystems bietet, ist die Vertrauensannahme in die Betreiber hoch. Severin
Hauser, Mitglied der E-Voting-Gruppe der BFH, hat ein Bulletin-Board mit ,,append-only" Eigenschaft
implementiert. Sein Design erlaubt keine nachtrdglichen Mutationen von Wahldaten und Ballots, was
nachvollziehbare Wahlen fordern wiirde.

Integration Tor Proxy anstatt Verwendung Proxy-Service Um den Prototyp in ein fertiges Produkt
zu Uberfiihren, miisste der Tor Proxy in die VoterApp integriert werden. Auch wenn der externe Proxy
aktiv von der Tor-Community gepflegt wird und somit den aktuellen Tor-Spezifikationen entspricht, ist
ein externer Proxy-Service aus verschiedenen Griinden nachteilig. Beispielweise bedeutet aus Entwick-
lersicht eine externe Komponente einen Mehraufwand bei Wartung und Testing, sowie eine mogliche
zusatzliche Fehlerquelle. Exemplarisch konnte beispielsweise eine lokal installierte Firewall den Netzwerk-
verkehr zwischen VoterApp und Service sperren oder beeintrachtigen. Auch aus Benutzersicht bringt ein
Proxy-Service Nachteile mit sich: Einerseits konnte der Endanwender durch einen weiteren (Hintergrund-)
Dienst unnétig verwirrt werden und andererseits wurden in Vergangenheit solche lokalen Proxys oft durch
Malware verwendet.

Die vorangegangene Argumentation zeigt einige Griinde, warum eine Integration des Tor Proxys in die Vo-
terApp sinnvoll ist. Recherchen haben gezeigt, dass es bereits verschiedene Java-Frameworks fiir Tor gibt.
,Orchid* von Subgraph [5] oder die , Tor_Onion_Proxy_Library" des Thali Projekts [6] bieten beispielsweise
open source Java-Implementationen eines Tor-Proxys.

Verschliisselung der Stimmen und Verteilung der Secret Keys In der aktuellen Implementation
werden Stimmen encodiert iiber einen verschliisselten Kanal gesendet. Danach werden die Stimmen im
Klartext auf dem Bulletin-Board abgelegt. Mithilfe von Public-Key-Kryptographie kénnten die Stimme
bereits in der VoterApp verschliisselt und anschliessend auch verschliisselt auf dem Bulletin-Board abgelegt
werden. Diese Verschliisselung wiirde die Fairness einer Wahl sicherstellen, da erst am Ende einer Wahl
die Wahldaten entschliisselt und damit das Wahlresultat berechnet werden kann.

Es stellt sich allerdings die Frage, wer nun diesen privaten Schliissel zum Entschliisseln der Wahl besitzt
und wann er ihn benutzen darf. Wenn der private Schliissel in den Handen einer einzigen Person oder In-
stitution ist, erhdlt diese einen grossen Einfluss auf die Wahl. Da das Bulletin-Board 6&ffentlich zuganglich
ist, kann sie sich die Wahldaten herunterladen und entschliisseln, wodurch sie jederzeit das aktuelle Wahl-
resultat kennt. Der Ansatz des Secret Sharings wiirde es erlauben, einen geheimen Schliissel auf mehrere
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Parteien zu verteilen und somit die Macht eines einzelnen zu mindern. Dies wiirde die Durchfiihrung einer
fairen Wahl mit schwachen Vertrauensannahmen erlauben und wére somit anzustreben.

Ausbau der Abstimmungsoptionen Bei der heutigen Papierwahl sind verschiedenste Abstimmungs-
optionen moglich, welche im aktuellen Prototypen von Anfang an nicht Teil der Arbeit waren. Beispiels-
weise ist es in der Schweiz iiblich, bei Parlamentswahlen ,zu panaschieren”, also verschiedene Wabhllisten
zu kombinieren oder eine Einzelne zu erganzen. Es gibt teilweise auch Gegenvorschlige des Bundes zu
Volksinitiativen, welche entsprechend dargestellt werden sollten. Das Protokoll nach Haenni und Locher
[2] und auch der modulare Aufbau des Proof of Concept schliessen weitere Abstimmungsoptionen nicht
aus. Diese konnten bei Bedarf implementiert werden.
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7. Fazit

Resultat Das Resultat dieser Bachelor-Thesis ist ein funktionierender Prototyp eines elektronischen
Wabhlsystems. Der Proof of Concept zeigt die Machbarkeit einer modularen Software, welche dem Wihler
ein bedingungsloses Wahlgeheimnis bietet. Die offene Implementation des Protokolls von Haenni und
Locher erlaubte es, einen authentischen Kanal zu implementieren, indem Nachrichten jeweils signiert an
das Bulletin-Board iibertragen werden. Einzig die Stimmabgabe wird nicht signiert, da dies die Anonymitat
des Wahlers aufheben wiirde. In einem weiteren Schritt wurde die Moglichkeit implementiert, dass der
Wahler seine Stimme anonym iiber das Tor-Netzwerk abgeben kann. Diese Erweiterung ist neuartig und
zeigt die Realisierbarkeit der Vorschldge von Haenni und Locher.

Lessons learned Die Arbeit an der Bachelor-Thesis war eine interessante Herausforderung fiir die Au-
toren am Ende lhres Bachelor-Studiums. Der zeitliche Rahmen von 16 Wochen war leider zu eng, um
samtliche Kann-Ziele zu erreichen. Trotzdem muss an dieser Stelle erwdhnt werden, dass mit der Imple-
mentation von Tor in den Prototypen ein wichtiges Kann-Ziel erreicht wurde. Vor dem Erarbeiten der
Kann-Ziele mussten zuerst die beiden Muss-Ziele ,,Wah! durchfiihren und ,,Recherche anonymer Kanal*
erreicht werden. Auch wenn im Rahmen des Vorprojekts viele Grundlagen erarbeitet wurden, wurde die
Einarbeitungszeit in die Technologien unterschatzt. Allerdings konnte der Verzug innert weniger Wochen
wieder gut gemacht werden, was nur dank gutem Teamwork und einigen Zusatzaufwanden funktionierte.
An dieser Stelle muss aber ebenfalls erwahnt werden, dass ohne die im Vorprojekt selbstandig erarbeiteten
Kenntnisse diese Arbeit nicht moglich gewesen ware.

Ausblick Damit der Proof of Concept in eine produktives Wahlsystem iiberfiihrt werden kann, miissen
noch einige Themen adressiert werden. Diese wurden aufgrund des Projektrahmens weggelassen oder
konnten aus zeitlichen Griinden nicht mehr betrachtet werden. Beispielsweise wird in der vorliegenden
Version eine Implementation des Bulletin-Boards verwendet, welches nicht gegen nachtrdgliche Mutation
an Wahldaten und Ballots geschiitzt ist. Um faire Wahlen zu gewahrleisten, miissten die Stimmen zudem
bei Abgabe verschliisselt und erst nach Wahlende entschliisselt werden kénnen. Schliesslich miissten noch
Fragen wie die Integration des Tor-Proxy-Services in die VoterApp, den Ausbau der Abstimmungsoptionen
oder den Aufbau einer &ffentlichen Zertifikatsverwaltung (PKI) beantwortet werden.

Schlusswort Die Erkenntnisse dieser Arbeit sind vielfdltig. Erstens wurde gezeigt, dass das E-Voting
Protokoll ,,Verifiable Internet Elections with Everlasting Privacy and Minimal Trust" von Haenni und
Locher in ein reales Wahlsystem iiberfiihrt werden kann. Zweitens konnte gezeigt werden, dass es in der Tat
moglich ist, Tor als anonymen Kanal zur Stimmabgabe zu verwenden und damit die bereits im Protokoll
gebotene Privacy auszubauen. Schliesslich wurde eine mogliche Basis gelegt fiir weitere wissenschaftliche
Arbeiten rund um das Thema der elektronischen Wahlen mit bedingungslosem Wahlgeheimnis.
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Nr. und Name:

Szenario:

Kurzbeschreibung:

Beteiligte Akteure:

Ausléser /
Vorbedingung:

Ergebnisse /
Nachbedingung:

Anwendungsfallbeschreibung (Use Case Scenario)

1: Wahler Registrierung

Der Wabhler registriert sich auf der elektronischen Abstimmungsplattform.

Die Wahleridentitat des Wahlers wird an das Bulletin-Board gesendet.

Wahler

Der Wiahler méchte an einer kommenden Wahl elektronisch abstimmen. /
Wabhler verfigt Gber ein digitales Zertifikat und einen passenden privaten
Schlussel. Der Wahler resp. sein Gerat verflgt tiber eine funktionierende
Verbindung ins Internet.

Das Bulletin-Board kennt das authentisierte/signierte Wahler-Credential des
Wahlers.

Bemerkungen: Die verwendeten Werte (z.B. hy, h3,), die Begrifflichkeiten (z.B. Wahler-
Credential) und das Protokoll orientieren sich am Paper ,Verifiable Internet
Elections with Everlasting Privacy and Minimal Trust”“ von Locher und Haenni.
Ablauf:
Nr. Wer Was
1.01 | Wahler Der Wahler 6ffnet die Voter-App Uber die ausfiihrbare Datei oder eine

Verkniipfung.

1.02  Voter-App

Die Voter-App zeigt dem Wahler den Hauptbildschirm an.

1.03  Wabhler

Der Wahler betatigt den Button ,Wahler Registrierung” um den
Registrierungsprozess zu starten.

1.04  Voter-App

Die Voter-App fragt beim Bulletin-Board die Werte hi, hz, p und g an, um damit
das Wahler-Credential u zu berechnen.

1.05  Bulletin-Board

Das Bulletin-Board liefert die Werte hz, hz, p und q.

1.06  Voter-App

Die Voter-App informiert den Wahler, dass sie nun sein 6ffentliches und
privates Wahler-Credential generieren wird.

1.07  Voter-App

Die Voter-App generiert fir den Wahler ein 6ffentliches und privates Wahler-
Credential, speichert diese in den lokalen Keystore ab und zeigt diese dem
Wahler in einer geeigneten Form an.

1.08 | Wahler Der Wahler klickt nun auf den Button , Wahler-Credential Gbertragen”.
1.09 Voter-App Die Voter-App zeigt den Dialog ,,Wéhler-Credential signieren” an.
1.10  Wabhler Der Wahler wahlt den privaten Schlissel aus dem lokalen Keystore zum

Signieren seines Wahler-Credentials aus und stosst durch Klick auf den Button
,Signieren” den Signaturvorgang an.

1.11  Voter-App

Die Voter-App signiert die 6ffentliche Wahleridentitat mit dem angegeben
privaten Schlussel.

1.12  Voter-App

Die Voter-App Ubertragt das signierte 6ffentliche Wahler-Credential des Nutzers
an das Bulletin-Board.

1.13 | Bulletin-Board

Das Bulletin-Board nimmt die 6ffentliche Wahleridentitat des Nutzers entgegen
und Uberpruft die Signatur. Es quittiert den Erhalt und das Ergebnis der
Signaturiberprifung an die Voter-App.
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1.14  Voter-App Die Voter-App informiert den Benutzer tber den erfolgreichen Abschluss des
Vorgangs.

Ausnahmen, Varianten:

Nr. Wer Was
1.12.1 Voter-App Sollte der Signierungs-Prozess nicht erfolgreich abgeschlossen werden kénnen,
wird der Benutzer dariber informiert.
1.14.1 Voter-App Sollte die Signaturliberprifung fehlschlagen, wird der Benutzer dariiber
informiert.
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Anwendungsfallbeschreibung (Use Case Scenario)

Nr. und Name: 2: Wabhl Definition

Szenario: Die Wahladministration definiert eine neue Wahl.

Kurzbeschreibung: Die Wahladministration erstellt eine neue Wahl und definiert die
Rahmenbedingungen sowie die zugelassenen Wahler.

Beteiligte Akteure: Wahladministration

Ausléser / Es soll eine Wahl durchgefiihrt werden. / Eine Mindestanzahl

Vorbedingung: Wahleridentitaten muss vorhanden sein.

Ergebnisse / Die Wahl ist publiziert und kann durchgefiihrt werden. Die stimmberechtigten

Nachbedingung: Waéhler wurden informiert.

Bemerkungen: Die verwendeten Werte (z.B. hi, hz,), die Begrifflichkeiten (z.B. Wahler-

Credential) und das Protokoll orientieren sich am Paper ,Verifiable Internet
Elections with Everlasting Privacy and Minimal Trust” von Locher und Haenni.

Ablauf:
Nr. Wer Was

2.01 Wahladmin | Der Wahladministrator (Wahladmin) 6ffnet das Admin-App Uber die
Ausfiihrbare Datei oder eine Verkniipfung.

2.02 Wahladmin | Der Wahladministrator navigiert zum Bereich zur Erstellung einer neuen Wahl.

2.03 Admin-App  Verlangt eine Liste aller registrierten Wahler vom Bulletin-Board.

2.04 Bulletin- Das Bulletin-Board sendet die Liste aller registrierter Wahler an das Admin-
Board App.

2.05 Admin-App  Erhalt die Liste die registrierten Wahler und stellt diese fiir den Benutzer dar.

2.06 Wahladmin | Der Wahladministrator wahlt aus der angezeigten Liste aller registrierten
Wabhler alle stimmberechtigten Wabhler fiir die neue Wahl aus.

2.07 Wahladmin  Der Wahladministrator erstellt die Optionen, welche in dieser Wahl
ausgewahlt werden kénnen. Dabei kdnnen beliebig viele Optionen angegeben
werden und mit einer kurzen Beschreibung versehen werden.

2.08 Wahladmin | Nachdem erstellen der Optionen gibt der Wahladministrator an, wie viele
Optionen aus der Auswahl ausgewahlt werden kénnen.

2.09 Wahladmin | Der Wahladministrator definiert die Periode in welcher die Wahler ihre
Stimmen abgeben kdnnen mit einem Start- und Enddatum.

2.10 Wahladmin | Nach der Eingabe aller Daten ,,schliesst” der Wahladministrator die Wahl ab.

2.11 Admin-App  Das Admin-App stellt alle eingegebenen Daten zur neuen Wahl nochmals in
einer Ubersicht dar.

2.12 Wahladmin | Der Wahladministrator Gberpriift seine Eingaben und gibt anschliessend den
Befehl zum Versenden der neuen Wahl.

2.13 Admin-App  Das Admin-App berechnet die Koeffizienten A des Polynoms P aus der Liste
wahlberechtigten Wihlern U und bestimmt den Abstimmungsgenerator A.

2.14 Admin-App | Das Admin-App ruft seine eigene Versionsnummer ab, um sie gemeinsam mit
der Wahldefinition zu verschicken.

2.15 Admin-App | Das Admin-App zeigt den Dialog , Wahldefinition signieren” an.
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2.16 Admin-App  Der Benutzer wird aufgefordert seinen privaten Schlissel fir die Signatur aus
dem lokalen Keystore auszuwahlen.

2.17 Wahladmin : Der Wahladmin wahlt seinen privaten Schlissel zu seinem digitalen Zertifikat
zum Signieren der Wahldefinition aus und stosst durch Klick auf den Button
,Signieren” den Signaturvorgang an.

2.18 Admin-App  Das Admin-App signiert die Wahldefinition mit dem angegeben privaten Key.

2.19 Admin-App  Das Admin-App sendet die Eingaben des Wahladministrators fir die neue Wahl
an das Bulletin-Board.

2.20 Bulletin- Das Bulletin-Board Uberpriift die Signatur der erhaltenen Daten. Ist die

Board Signatur korrekt, so werden alle Informationen der Wahl in die Datenbank des

Bulletin-Boards abgelegt. Es quittiert die Speicherung und das Ergebnis der
Signaturiiberprifung an das Admin-App.

2.21 Admin-App  Das Admin-App informiert den Benutzer Gber den erfolgreichen Abschluss des

Vorgangs.

Ausnahmen, Varianten:

Nr. Wer Was

2.14.1  Admin-App | Das Admin-App stellt Fehler in den Eingaben fest. Es zeigt diese dem
Wahladministrator an.

2.20.2  Admin-App | Das Admin-App informiert den Benutzer, tUber die ungultigen Angaben und zeigt
diesem denselben Bildschirm wie bei 2.11 an.

2.18.1  Admin-App : Sollte der Signierungs-Prozess nicht erfolgreich abgeschlossen werden kénnen,
wird der Benutzer daruiber informiert.

2.20.1 | Bulletin- Die Validierung der Signatur ist fehlgeschlagen. Das Bulletin-Board informiert

Board das Admin-App Uber den bemerkten Fehler.
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Anwendungsfallbeschreibung (Use Case Scenario)

Nr. und Name: 3: Stimmabgabe

Szenario: Der Wahler gibt seine Stimme ab.

Kurzbeschreibung: Die Stimme (,,Ballot”) des Wahlers wird generiert und an das Bulletin-Board

gesendet.

Beteiligte Akteure: Wahler

Ausléser / Der Wahler mochte seine Stimme abgeben. / Der Wahler ist registriert und fir

Vorbedingung: diese Wahl stimmberechtigt.

Ergebnisse / Die Stimme des Wabhlers ist auf dem Bulletin-Board eingetragen.

Nachbedingung:

Bemerkungen: Die verwendeten Werte (z.B. hi, hz,), die Begrifflichkeiten (z.B. Wahler-

Credential) und das Protokoll orientieren sich am Paper ,Verifiable Internet
Elections with Everlasting Privacy and Minimal Trust” von Locher und Haenni.
Ablauf:

Nr. Wer Was

3.01 Waihler Der Wahler 6ffnet die Voter-App lber die Ausfiihrbare Datei oder eine
Verknuipfung.

3.02 Voter-App | Die Voter-App zeigt dem Wahler den Hauptbildschirm an.

3.03 Wahler Der Wahler betédtigt den Button ,Stimme abgeben” um den Wahlprozess zu
starten.

3.04 Voter-App | Die Voter-App schickt eine Anfrage an das Bulletin-Board und verlangt alle
laufenden Abstimmungen.

3.05 Bulletin- Das Bulletin-Board bestimmt aufgrund des aktuellen Datums alle offenen

Board Abstimmungen und schickt die Kopfdaten (ID, Titel, Wahlperiode) der
Abstimmungen an die Voter-App.

3.06 Voter-App | Die Voter-App stellt die Liste aller laufenden Daten fiir den Benutzer dar.

3.07 Wahler Der Wahler selektiert eine Wahl und driickt den Button ,,Stimme abgeben”.

3.08 Voter-App | Die Voter-App liest die ID der selektierten Wahl aus und schickt eine Anfrage an
das Bulletin Board und verlangt alle Daten zu dieser Wahl.

3.09 Bulletin- Das Bulletin-Board schickt die Wahldefinitionen dieser Wahl an die Voter-App.

Board

3.10 Voter-App | Die Voter-App nimmt die Wahldefinitionen entgegen und zeigt die
Wabhloptionen fiir den Benutzer an.

3.11 Wahler Der Wahler wahlt aus den Optionen k aus (entsprechend der Wahldefinition)
und bestatigt seine Wahl.

3.12 Voter-App  Die Voter-App Uberprift die ausgewdhlten Optionen.

3.13 Voter-App | Die Voter-App fordert den Benutzer auf seine Private Credentials aus dem
lokalen Keystore auszuwahlen.

3.14 Wahler Der Benutzer wahlt seine Private Credentials aus.

3.15 Voter-App | Die Voter-App prift, ob die angegebenen Private Credentials fiir diese Wahl
zugelassen sind indem sie das Public Credential u berechnet und in das Polynom
mit den Koeffizienten A einsetzt.
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3.16 Voter-App | Die Voter-App nimmt die ausgewdhlten Optionen, encodiert diese und formt
damit die Stimme e.
3.17 Voter-App  Die Voter-App berechnet aus den Private Credentials, der Stimme e, den
Koeffizienten A und dem Abstimmungsgenerator i das Ballot B = (c, d, e,
1,1y, Ty, T3).
3.18 Voter-App | Voter-App schickt das Ballot B an das Bulletin-Board.
3.19 Bulletin- Das Bulletin-Board nimmt die Stimme entgegen und legt diese in der Datenbank
Board ab.

3.20 Bulletin- Das Bulletin-Board quittiert der Voter-App, dass es die Stimme erhalten hat.
Board

3.21 Voter-App  Die Voter-App bestatigt dem Wabhler, dass die Stimme erfolgreich Gbertragen

wurde.

Ausnahmen, Varianten:

Nr. Wer Was
3.06.1 Bulletin- (Optional) Mit einem Button kann der Benutzer die Liste filtern lassen, so dass
Board nur noch Wahlen angezeigt werden, bei welchen der Benutzer stimmberechtigt
ist.

3.06.2 Voter-App | Damit die Voter-App weiss, fir welche Wahlen der Wahler berechtigt ist,
benttigt sie die Liste der offenen Wahlen mit den zugehérigen Koeffizienten A
ab vom Bulletin-Board.

3.06.3 Bulletin- Das Bulletin-Board schickt der Voter-App eine Liste mit den offenen Wahlen

Board und zugehorigen Koeffizienten A.

3.06.4 Voter-App | Wahlt der Benutzer die Moglichkeit zum Filtern der Liste, so wird er
aufgefordert seine Private Credentials aus dem lokalen Keystore auszuwahlen.

3.06.5  Wahler Der Benutzer wahlt seine Private Credentials aus.

3.06.6 Voter-App  Mit Hilfe der Private Credentials rechnet die Voter-App das Public Credential u
aus und prift fur jede Abstimmung durch einsetzen von u in das Polynom mit
den Koeffizienten A, ob der Wahler fiir die Abstimmung wahlberechtigt ist. Die
Voter-App bereinigt die Abstimmungsdaten, um jene Wahlen, fir welche der
Wahler nicht zugelassen ist.

3.11.1 Voter-App | Wenn die ausgewahlten Optionen nicht der Wahldefinition entsprechen oder
ein anderer Fehler auftritt, wird der Benutzer informiert und aufgefordert, seine
Auswabhl zu korrigieren.
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Anwendungsfallbeschreibung (Use Case Scenario)

Nr. und Name: 4: Auszdhlung — Verifikation

Szenario: Der Verifier / Auszahler verifiziert alle Stimmen und berechnet das Ergebnis.

Kurzbeschreibung: Die Wahl wird nach Abschluss durch den Verifier / Auszahler Gberprift und
ausgewertet.

Beteiligte Akteure: Verifier /Auszihler

Ausloser / Die Wahl ist abgeschlossen und das Resultat muss berechnet werden. / Die

Vorbedingung: Wahlfrist ist abgelaufen.

Ergebnisse / Das Wahlresultat wurde ausgebeben.

Nachbedingung:

Bemerkungen: Die verwendeten Werte (z.B. hs, hz,), die Begrifflichkeiten (z.B. Wahler-
Credential) und das Protokoll orientieren sich am Paper ,Verifiable Internet
Elections with Everlasting Privacy and Minimal Trust” von Locher und Haenni.

Ablauf:
Nr. Wer Was
4.01  Verifier Der Verifier (Auszahlender) 6ffnet das Verifier-App tber die ausfiihrbare Datei

oder eine Verknupfung.

4.02 | Verifier-App Das Verifier-App erfragt die abgeschlossenen Wahlinformationen (Wahl-ID,
Titel, Wahlperiode) vom Bulletin-Board.

4.03 | Bulletin-Board | Das Bulletin-Board liefert die angefragten Informationen zu den
abgeschlossenen Wahlen zurtick.

4.04  Verifier-App Das Verifier-Apps zeigt dem Verifier eine Ubersicht der abgeschlossenen
Wahlen an.

4.05 | Verifier Der Verifier wahlt die zu Uberprifende Wahl aus der ihm angezeigten Liste aus.

4.06 | Verifier-App Das Verifier-App fordert beim Bulletin-Board alle Ballots und
Wabhlinformationen (Koeffizienten As-soara, Wahlerliste U) der entsprechenden
Wahl an.

4.07 Bulletin-Board  Das Bulletin-Board liefert alle Ballots und Wahlinformationen der angefragten
Wahl ab.

4.08  Verifier-App Das Verifier-App berechnet mit der Wahlerliste U die Koeffizienten Av-roos und
vergleicht diese mit den Koeffizienten As-soard (Welche urspriinglich vom
Wahladmin berechnet wurden und dann auf dem Bulletin-Board abgespeichert
wurden).

4.09 | Verifier-App Das Verifier-App bestimmt in einer ersten Phase alle potenziell giiltigen Ballots,
in dem es die Time-Stamps des Stimmeingangs mit der zeitlichen Begrenzung
der Wahl (Wahlperiode) vergleicht.

Alle Ballots mit ungiltigen Time-Stamps werden als ungtiltig markiert.

4.10 | Verifier-App Das Verifier-App bestimmt in einer zweiten Phase alle potenziell gultigen
Ballots, in dem es die Beweise innerhalb der verbliebenen Ballots iberprift.
Alle Ballots mit falschen Beweisen werden als ungltig markiert.

4.11  Verifier-App Das Verifier-App bestimmt Mehrfachstimmen, in dem es nach jenen Ballots
sucht, welches ein identisches Wahler-Credential g besitzen. Es wird jeweils die
erste abgegebene Stimme verwendet und jede weitere als ungultig markiert.
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4.12  Verifier-App

Das Verifier-App zahlt nun die ausgewahlte Abstimmung aus.

4.13 | Verifier-App

Das Verifier-App zeigt dem Verifier das Abstimmungsresultat an. Neben dem
Schlussresultat, sollten Zwischenschritte und weitere Informationen in
geeigneter Form dargestellt werden.

(Beispielsweise kdnnte angezeigt werden, dass von total X Ballots nur Y Ballots
rechtzeitig eingingen und dass davon nur Z Ballots korrekte Beweise enthalten.)

4.14  Verifier

Der Verifier pruft die angezeigten Angaben und bestétigt diese per Klick auf den
Button ,,Auszahlung bestatigen”.

4.15  Verifier-App

Das Verifier-App fragt den Verifier Giber einen Dialog, ob er die ausgezahlte
Wahl signieren und ans Bulletin-Board tibermitteln will.

4.16  Verifier Der Verifier stimmt der Signierung und Ubermittlung zu.
4.17 | Verifier-App Das Verifier-App zeigt den Dialog ,Wahlresultat signieren” an.
4.18  Verifier Der Verifier wahlt den privaten Schliissel zum Signieren des ausgezdhlten

Wabhlresultats aus und stosst durch Klick auf den Button ,,Signieren” den
Signaturvorgang an.

4.19 | Verifier-App

Das Verifier-App signiert das ausgezahlte Wahlresultat mit dem angegeben
privaten Schlissel.

4.20 | Verifier-App

Das Verifier-App tbertragt das signierte Wahlresultat an das Bulletin-Board.

4.21  Bulletin-Board

Das Bulletin-Board nimmt das signierte Wahlresultat des Verifiers entgegen,
Uberprift die Signatur. Es quittiert den Erhalt und das Ergebnis der
Signaturiiberprifung an das Verifier-App.

4.22  Verifier-App

Das Verifier-App informiert den Verifier Gber den erfolgreichen Abschluss des
Vorgangs.

Ausnahmen, Varianten:

Nr. Wer

Was

4.04.1 Verifier-App

(Optional) Sofern das Verifier-App Kenntnis hat, welche Wahlen es bereits
verifiziert und ausgezahlt wurden, kénnen diese in der Ubersicht entsprechend
markiert werden.

4.08.1 : Verifier-App

Die Koeffizienten Av.ro0 (berechnet durch Verifier-App) und As-soard (auf dem
Bulletin-Board hinterlegt, vom Wahladmin berechnet) sind unterschiedlich. Die
Wahl ist somit ungiiltig.

4.16.1 | Verifier

Der Verifier will die Auszdhlung nicht signieren und tGbermitteln. Er bricht
deshalb den Vorgang ab in dem er auf die entsprechende Schaltflache klickt.

4.16.2 | Verifier-App

Das Verifier-App bricht den Signierungs-und-Ubermittlungs-Vorgang ab und
zeigt erneut den Startbildschirm (welcher alle auszdhlbaren Wahlen auflistet)
an.

4.19.1 Verifier-App

Sollte der Signierungs-Prozess nicht erfolgreich abgeschlossen werden kénnen,
wird der Benutzer dariber informiert.

4.22.1  Verifier-App

Sollte die Signaturberprifung fehlschlagen, wird der Verifier dariiber
informiert.
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C. Anforderungen an Komponenten

AdminApp Die AdminApp bildet in Zusammenarbeit mit dem Bulletin-Board den Use Case ,Wahl
Definition" ab und ermdglicht einem Benutzer eine neue Wahl zu definieren und zu publizieren.

e Lokale Userdaten
— Keystore fiir digitales Signierungszertifikat mit passendem Private Key
e Wahl Definition
— Eine Liste aller registrierten Wahler vom Bulletin-Board holen und anzeigen

— Es muss eine Auswahl der berechtigten Wahler getroffen werden kdnnen

Die Wahloptionen und die Wahlperiode miissen definiert werden kénnen
— Die Wahlidentitat h muss bestimmt werden
— Die fertige Wahldefinition muss signiert werden

— Die signierte Wahldefinition wird an das Bulletin-Board (ibertragen

VoterApp Die VoterApp deckt die beiden Use Cases ,Wahler Registrierung” und ,Stimmabgabe™ ab.

e Lokale Userdaten
— Keystore
*x Ablage der Private Credentials des Wahlers
x Ablage des digitalen Signierungszertifikats mit passendem Private Key
e Wahler Registrierung
— Erstellen von neuen Private Credentials

Berechnen des Public Credential aus Private Credentials

Signieren des berechneten Public Credential
— Ubermittlung des signierten Public Credential an das Bulletin-Board
e Abstimmung

— Kopfdaten von allen laufenden Abstimmungen vom Bulletin-Board beziehen und anzeigen

Wahldefinition einer ausgewahlten Wahl vom Bulletin-Board beziehen und anzeigen

Der Wahler muss aus den Wahloptionen die gewiinschte Option auswahlen kénnen

Berechnen des Stimmzettels und Ubermittlung dessen an das Bulletin-Board
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VerifierApp Die VerifierApp wird fiir das Auszdhlen einer Wahl verwendet und ist somit fiir den Use
Case ,,Auszidhlung-Verifikation" zustandig.

o Auszihlung-Verifikation

Laden einer Liste von Kopfdaten aller abgeschlossenen Wahlen vom Bulletin-Board

Laden samtlicher Informationen zu einer bestimmten Wabhl

Verifizieren und Berechnen des Wahlresultats

Signieren und Ubermitteln des ausgezshlten Wahlresultats an das Bulletin -Board

Bulletin-Board Das Bulletin-Board dient als zentrale Datenablage fiir das Wahlsystem und ist somit
das Verbindungsstiick zwischen den drei iibrigen Komponenten. Seine Hauptaufgabe besteht dabei aus
dem Ablegen und der Wiedergabe von Daten. Aufgrund der Erkenntnisse aus den Use Cases muss das
Bulletin-Board folgende Anforderungen erfiillen:

52

Einen neu registrierten Wihler in die Liste aller berechtigten Wahlern aufnehmen
Eine Liste aller vorhandenen Wahlern wiedergeben

Eine Definition fiir eine neue Wahl entgegennehmen und ablegen

Eine Liste mit den Kopfdaten aller Wahlen wiedergeben

Eine Definition einer bestimmten Wahl wiedergeben

Ein Stimmzettel zu einer bestimmten Wahl entgegennehmen und ablegen

Ein Wahlresultat zu einer bestimmten Wahl entgegennehmen und ablegen

Publikation und/oder Wiedergabe von Wabhlresultaten
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D. Setup Guide
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A setup guide for abcVote

1 Bulletin-Board

Server-Environment: Debian 8
A more detailed guide (in german) is attached at the end of this document

To Do:
- Install LAMP-Stack (Apache, MySQL, PHP) as described in https://wiki.debian.org/LaMp
- Activate mod_rewrite for correct function of .htaccess
Edit /etc/apache2/apache2.conf
<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
- Setup SSL-certificate with Let's encrypt! (Maybe you should rewrite http to https...)
- Install GIT client (git-core)
- Install Composer as described in https://getcomposer.org/download/
- Adopt apache-site to your needs
- Get Files from GIT https://github.com/EVGStudents/abcVote,
copy the Bulletin-Board src files to e.g. /var/www/ and rename ./public/ to ./html/
- Run composer to install dependecies (e.g. "composer install" from within the /var/www/ directory)
- Don't forget to check ownership and access rights of the website
- Run the SQL scripts to create DB and add sample data

2 Java Applications

Demo-Environment: Apple OS X 10.11 El Capitan

Needed Software:
- Oracle Java 8 JDK and JRE
- Netbeans 8.2

To Do:
- Installation Homebrew according to http://brew.sh
- After Homebrew is installed, enter the following Terminal commands
-- brew install tor
- Get the source code of abcVote at https://github.com/EVGStudents/abcVote
- Copy the KeyStores into the Documents folder of your user's home (e.g. ~/Documents/abcVote)
- Add the projects to Netbeans
- Build the util-package
- Set the correct Bulletin-Board URL in each application’s MainController
- Build the applications
- Run the applications
- You've to set the e-mail address corresponding to the certificate in the KeyStore file

Note: If you want to setup your own KeyStores and certificates you have to change the hard coded
passwords in the apps or the set the KeyStore and certificate password to “ Bern2016 “

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences

Seite 1

Elektronische Wahlen mit bedingungslosem Wahlgeheimnis, Version 1.0, 19.01.2017




w

Detailed German setup guide

3.1 Allgemein

Dieser Guide beschreibt die Einrichtung einer BFH-TI VM fir die Verwendung als abcVote-
Bulletin-Board

3.1.1 SSH-Login auf Server

Auf Server einloggen per SSH und anschliessend via su root administrative Rechte erlangen.

3.1.2 Updates installieren

root@nells-deb8:/home/bfh# apt-get update
root@nells-deb8:/home/bfh# apt-get upgrade

Do you want to continue? [Y/n] y

3.2 Benutzer

3.2.1 Benutzer erstellen

root@nells-deb8:/home/bfh# adduser nellsl

Adding user "nellsl'

Adding new group ‘nellsl' (1002)

Adding new user ‘nellsl' (1002) with group "nellsl’
Creating home directory '/home/nellsl’'

Copying files from "/etc/skel'

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Changing the user information for nellsl

Enter the new value, or press ENTER for the default

Full Name []: Sebastian Nellen
Room Number []:

Work Phone []: 441 79 737 57 52
Home Phone []:

Other []: nellsl@bfh.ch

Is the information correct? [Y/n] y

root@nells-deb8:/home/bfh# adduser burkt4

Adding user “burkt4'

Adding new group “burkt4' (1003)

Adding new user ‘burkt4' (1003) with group “burktd'

Creating home directory /home/burkt4'

Copying files from '/etc/skel'

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Changing the user information for burkt4

Enter the new value, or press ENTER for the default
Full Name []: Timo Buerk
Room Number []:
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Work Phone []: +41 78 724 15 59
Home Phone []:
Other []: burkt4@bfh.ch

Is the information correct? [Y/n] y

3.2.2 Benutzer administrative Rechte geben

Basierend auf https://wiki.debian.org/sudo

root@nells-deb8:/home# adduser nellsl sudo
Adding user "nellsl' to group "sudo'
Adding user nellsl to group sudo

Done.

root@nells-deb8:/home# adduser burktd4 sudo
Adding user “burkt4' to group “sudo'
Adding user burkt4 to group sudo

Done.

3.3 LAMP-Stack Installation

Basierend auf https://wiki.debian.org/LaMp

3.3.1 MysQL

root@nells-deb8:/home# apt-get install mysql-server mysql-client

- Wahrend Installation das Passwort des root-Benutzers festlegen.

3.3.2 Apache

root@nells-deb8:/home# apt-get install apache2 apache2-doc

3.3.3 PHP & phpMyAdmin

root@nells-deb8:/home/nellsl# apt-get install php5 php5-mysql libapache2-mod-
phpS
root@nells-deb8:/home/nellsl# apt-get install phpmyadmin

- Wahrend Installation ,apache2* als Webserver auswahlen, sowie das Passwort des MySQL-Root-
Benutzers eingeben. Das phpMyAdmin-Passwort habe ich vom System generieren lassen.

3.4 Weitere Software

3.41 GIT

root@nells-deb8:/home/nellsl# apt-get install git-core

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences Seite 3

Elektronische Wahlen mit bedingungslosem Wahlgeheimnis, Version 1.0, 19.01.2017




=
H

3.4.2 Webmin

root@nells-deb8:/home/nellsl# ed /tmp

root@nells-deb8:/tmp# mkdir webmin

root@nells-deb8:/tmp# cd webmin

root@nells-deb8:/tmp/webmin# wget
http://prdownloads.sourceforge.net/webadmin/webmin_1.820_all.deb
root@nells-deb8:/tmp/webmin# apt-get install perl libnet-ssleay-perl openssl
libauthen-pam-perl libpam-runtime libio-pty-perl apt-show-versions python
libapt-pkg-perl

root@nells-deb8:/tmp/webmin# dpkg --install webmin_ 1.820_all.deb

Zugriff auf Webmin via https://[Server]:10000

3.5 Konfiguration Webserver

3.5.1 Aktivieren mod_rewrite

root@nells-deb8:/home/nellsl# a2enmod rewrite
root@nells-deb8:/home/nellsl# nano /etc/apache2/apache2.conf

Damit anschliessend das .htaccess-File richtig interpretiert wird, muss im File
letc/apache2/apache2.conf Folgender Eintrag wie folgt angepasst werden
<Directory /var/www/>

Options Indexes FollowSymLinks

AllowOverride All

Require all granted
</Directory>

Neustart von Apache
root@nells-deb8:/home/nellsl# service apache2 restart

3.5.2 Composer installieren

root@nells-deb8:/home/nellsl# ecd /var/www/

Bei einer spateren Neuinstallation sollte die Anleitung unter
https://getcomposer.org/download/ beachtet werden, damit die korrekten SHA384-Hashes zur

Integritatsprifung verwendet werden.

Nun folgt die oben erwahnte Anleitung (Stand 15.11.2016)

root@nells-deb8:/var/wwwi# php -r "copy('https://getcomposer.org/installer’',
'composer-setup.php') ;"

root@nells-deb8:/var/www# php -r "if (hash_file('SHA384', 'composer-
setup.php') ===
'aa%96£26c2b67226a324c27919f1eb05£21c248b987e6195cad9690d5¢c1££713d53020a02ac8c2
17dbf90a7eacc9d141d') { echo 'Installer verified'; } else { echo 'Installer
corrupt'; unlink('composer-setup.php'); } echo PHP_EOL;"
root@nells-deb8:/var/www# php composer-setup.php

root@nells-deb8:/var/www# php -r "unlink ('composer-setup.php');"

Damit composer auf dem gesamten System und fiir alle User verflgbar ist, fihren wir folgendes
Kommando aus:
root@nells-deb8:/var/www# mv composer.phar /usr/local/bin/composer
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3.5.3 Anpassung apache-site

root@nells-deb8:/home/nellsl# nano /etc/apache2/sites-enabled/000-default.conf

Folgende Eintrage wurde angepasst:
ServerName abc.2488.ch

ServerAdmin nellsl@bfh.ch
DocumentRoot /var/www/html

Abschliessend starten Apache nochmals neu:
root@nells-deb8:/home/nellsl# service apache2 restart

4 Daten aus GIT beziehen

- Daten von GIT herunterladen, verschieben
- Abhangigkeiten mit Composer installieren (# composer install)
- Berechtigungen kontrollieren und ggf. mit chmod und chown korrigieren

5 Datenbank vorbereiten
Datenbank erstellen, SQL-Skripte ausfiihren (z.B. mit phpMyAdmin)
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export.js.js

Dienstag, 17. Januar 2017 10:48

<!-- parameters.json -->

{
"g0": "3582668410913453...",
"gl": "2773228543134866...",
"hO": "1843417255026200...",
"h1l": "1015144610848823...",
"h2": "1098555030594512...",
"o": "4044800088407278...",
"p": "1248395089014592..."

}

<!-- Payload register-new-voter.json -->

{
"email": "bob@bfh.ch",
"publicCredential™: "633111441323...",
"appVersion": "1.15"

}

<!-- JWS register-new-voter.json -->

{

"signature":

PaEkxFSgX9mY5gnjgFBFsSQcSPAUODSCImel760ChbPIhVphNPTg"
}

<!-- parameters.json -->

[{
"email": "hector@bfh.ch",
"publicCredential": "949561781628...",
"appVersion": "1.15"

oA
"email": "alice@bfh.ch",
"publicCredential”: "206751108882...",
"appVersion": "1.15"

|
"email": "bob@bfh.ch",
"publicCredential”: "274106800616...",
"appVersion": "1.15"

}

<!-- Payload new-election.json -->
{
"author": "bob@bfh.ch",
"electionTitle": "Demo-Wahl",
"beginDate": "2017-01-16 08:00:00",
"endDate": "2017-01-22 17:00:00",
"appVersion": "0.15",
"coefficients": "134095074800...",
"electionGenerator": "351832591783...",
"votingTopic": {
"topic": "What do you think about my demo?",
"pick": 1,
"options": ["Yes", "No"]

}I

"voters": [{
"email": "alice@bfh.ch",
"publicCredential™: "704795796009...",
"appVersion": "1.15"

b A
"email": "bob@bfh.ch",
"publicCredential™: "274106800616...",
"appVersion": "1.15"

H

"eyJhbGci01JSUzIINiJ9.eyJ1bWEFpbCI6ImJvYkBiZmguY2giLCIwdWIsaWNDemVkZW50aWFsIjoiNjMzMTEXNDQx
MzIzMTUOOTg4NTkOMDU4OTQIMTIxNDkSNzUOOTUzMzA40TI40DY3NDkSMTc1OTE20TY 2MzczMDkxNjExXODE2MjMzND
MzNzkONDA3NDI1INTAyODUxNDkONDQS5NjM3Nzk50DEZzZNTYyMDk5NjglODUyN IzMzcyNzk1NJYwN]jczNzQ20DM2NjAx
NDcONDg2NDI4NzM2MDAxNzkxNTMONDc5N]YwOTM4ODA3MzgxMzOxXxNTEOMTA20TglO0Tg4NDE2MF Q1 0TQOxODEzODAYMD
M3MTE1NjcxMDQyMjEzMzEyODAYyOTYxODUWMTg30DU2MzMxOTMxOTMyNDY4MjgONTA2NDEXMTY2NDc3MjU40DE2NDAZ
NzkxMzU1OTEyMjcOM]kyNDAONDMwMDkwMzY4NjciLCIhcHBWZXJzaW9uljoiMS4xNSJI9.bly4HAVDIbzTBI3IDXSRU
h9JSb44dwGW-cBB1RWo 5z60BsWh7Gx4K2dX60YQUJjQ3MnjUrMG GTtyHONLLWHOT1hCwTOH5exSmuGFF1xmXiPQeH
déygie QaldJiHylF13gcfZhl6000Poj0SupgCbhsFdAmeIwEWUoNt0Tie2IHhyc9asq8t2JJUuErudOxcB88Eoszc
3GRG6DUPrmMeicNOR2YC59PROMhgI9x3e87NPjVwg3yOuy40BameXP£ZL5gbBd5J83LgZNErJOQO iikMZwPbhKaAIn
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}

<!-- JWS new-election.json -->

{

"signature":
"eyJhbGciOiJSUzI1INiJ9.eyJhdXRob3Ii0iJib2JAYmMZoLmNoIiwiZWx1Y3Rpb25UaXRsZSI6IkR1IbWBtV2FobCIs
ImJlZ21uRGF0ZSI6IjIwMTctMDEtMTYgMDAGMDAGMDAILCI1bmREYXR1Ij0oiMjAxRNyOwMSOyMiAwMDowMDowMCIsIm
FwcFZ1lcnNpb24iOiIwLjE1IiwiY¥291ZmZpY211bnRzIjoiMTMOMDk1MDcOODAWNZzgOMjEYNTkyODMOODAOMDMzM] k0O
ODM50TkzNzM4NTU10Dg2MjkzNTk1Nzg2MDQWNJE3NzIwNDEOMT IyMzQOxNDUXMTM40ODI1Njg4NTA4NTU3MzQ50DY 2Nz
clOTk1MjY5NzMyMzgxNDcxOTYyMzk4NzI5NzI4NJALOTESNjMzNzgxMz I INTQyMTg0OTASMjUzMzc4MzI3MTgyOTI3
NzYxMzM3NDQ4NTM3NDQ1MDEYMTQ4MTQ3N) cONzkONS kzNTQWOTM1M)AON] gzMzc4NTUxMzE3MDI 10TgOMTM2MT QXM
U30TIyODI1OTcIMTMINDUOMzgxOTc40Tk10ODc40ODAXM)gwNzgzNDAxODgOM]Y5NzU40TgON]ISMTc5M) kxNjI4MjUL
OTUxOTc5NDQzMjQ5NDEOODk30TI3MzUWNTISMTE zMTQwMDcyODMSNDU40ODUXMTcONDc2NDMINTI4NTMxODA40TMOOT
Cc1NzU2NTY2NzI50DU3NZzU4NS gyMDgzMjQzNTg4NzMOMDAYOT czMzMyOTU1MDcwMDI yMDM1M§ Y SMTE4ANTEWMTk3NTgz
NDEyMTA3MzAOMzMONDAINDEyMTQONTASNDQOMTISOTISNDE2NFg40TMOMz IANTU2MDAYM QxMzk4MzMyNjk2NzAINT
QwODgxMjI3NzI2NzUxM]jI3MTUS50DcyMjE4NjAxNzk3NJEyOTM5NDgxMj I30DgzNjE2NDU40DMXMDM5NDcxXMDY4NzAyY
NzcxMj kxMDEOMTQ4MTAS5M] Y5MTgONTMzOTMzZNTE4NTMOMT kONZzU2N§ EOMj QxMjMwMTI20DY4MzU1MDI zMjgwNTAL1OD
QzNDYzNzgzNjA2Mj I1MJQ4M] cOM kwNTU2NzZc5MIMxMDQ1M) Y20DYyMTczNzQyNTUSNT Y 3M U2MzAzZM) YINTE2MZAS
MjE0OTM4MzMOM]j UwOTYwNDEzN Y 3NzExMzM5MTg4MDUZMDYWNTY OMDcxNzk20TgyMy Y yMTU2NZzUzNzM4OTQ4NTI 3Mz
AONTQ2Njc3NDAIOTg3NDI4MzMzMzI1NDgOMDE yNDEXN]gyMTg50TQyOTkwNTk1ODIxXxMDA4NZzI3MzAINFQ3NjAXODYyY
MzES5NzAxNzY10TcyODYSMTg4NDAYMDgyN§Y4MDAOMTY 5MzMyNDgxNTEXN] YwOT I 40DQ1MDAXODMwMTUOOTC 2N EwND
M40TUzMz YxMjEOMIMwNS c1OTISNIMIMTk2Nz Y 4NzE50Tg4Mz cwMDgxNTY2MzU2NTQxMDgyM g3MDQyNDg4MDkwOTCcx
OTc4ANTUyNzkINTYzMTUONzZExNzAyOTYxMj I 1MDAXMTA4MTQ10Dg5MDM30TU3NTk1MzMONjczNzM5NjYzMDAONZzc20T
A1OTY3NDk3NzQ4MDAONZQ30TQ5NJAyMjAZMTI2NTcOMTkwNDY 4N I4NjEXODgxNTCcyNDMINTY 3N UMDY zMTUyNTUO
NTExNJI50TQ4N] I0MzA3Mjc40TcOOTEWMDY 3NjAYOTQ5MzAINDY 2MDE50Dcx0OTA40TAZNT Y SMTc1MDMwMT gyMzgyMz
gxNz¥xNzclNjc2MTA1IMzYyMDASNTIyODIzOTI50TUSNZE4MTg50Dc4N]jc4NDQzMzYwOTcOMDg3MTESMTg4NTQWNTU3
N9 gwNjAXMDIXMDYyNjES5M3I4NDY30DE5MjUONDKINTA3NIEINUzNjMzNjUwNzEwNzQ2N I 00TMONTgyMjMwNTUS5Mz
kwOTE2Mzk5MzgxM]j kyNzkwNjgzMTEyNDk1INjUwM]jcwMjclNzASMzM5NDIONDESNzZExXNDMxMTM3MzUXNTQ3MDI1NTAY
ODM10TUxXxMTU40DkwNDMwMTE1MDASMDI4NZzgwNTYONTg30TcxNzMyMzcxMDgxOTc20DAX0OTg4MjEXNDcONjY1IMTgwNT
A20DYxNTYyNDI30TU5NS gxNzkwOTQ50TMwMz I 20Tg4MzQwNDg5MTASOTIONDI 1N E2MDASM S E30DMOMM5ME2NJAL
ODYxNDUONjk1MzUOODk2MDY5NTU30DY2MzU3MJEWNTISMIMzNzYINDYyNTcONDEzM]Y30DEyMzc5MDkzODQ5SMTY2Mz
Y2NDUxMDkyNDE3NDU3OTYzNjg2MDUyMTUSM] k1NzU40DE2Nz YwMzM3Nzc1MzgyNzAIMzASNDI IMTAzOT cwMzg4NDgx
ODQ20TES5MjQINJEWMzc3NjU2NzY3MTY3Mjg5NTgxMzc4NzgOMDk3MDMwNzk1NJAzMjEwN]Y1MDUSMzU2NDUyODQ2M]
g5MDA3MTUONTQOMDG4MTg10DAWMzUwODUIMTM1NZkyNJgxOTEAM] Y zMzg1Nzg5MMwNM10DU2MTQ1Mz I 50Dg2MDQ2
ODYxMzk5NzE2MjQ0ONDkxNDgxOTYyNDUIM]AwOTgxM]jgyMjgyNzAwN] IONTkONzUwMDIwMTQOMDczMj c1OTMzMDkxNT
cwNTgzMTYyMDcxOTAOMTEINTEOODY3NzUSMzAWNZQWNTIONZzYxNDkzMDAzMDc5NDgOMDUOMzk2NTUxODcxNFEOOTYO
MzczNTEzMzQ4NJE4OTU3MDM3NTISMDAZNG QyOTkyMDMzMzY 2Mj kxMDk5NzUzMzM5NZzk 5N YXNDY zZNTQyNTI 1INTAWMT
g4MjcwODIxMzU3NzcOMDU3MDIXN]kwNTA20TIwMTMONDQ2MDA4NJASNzMOMzA00TgzNjc5MTk2NZzk5NTM4NTc1INTUw
MzU3NJE50DQzNTMOODI zNz YwNj k5NTM4NDgOMDM3MTg5MTU2NT c2NDY zODUS5MAyNjQ3MTM5NDI 4MzQ1Mj gOMS I 1MT
Y2MTQzMDA4NTQOOTALOTQ30TIWNTA20DY OMjA4NT c30TMyMjQzNTEYNzY30TYwN] k5NDE2NDg50DcOMDC3Nzg2NT Iw
MjYzMjc2MzIwNDI2MDU3NTYOMzI4MTIyODM2MjUwWNJUON]kOMTYONTk1INDM3NDUIMDEXNDE4ANTI1INZzI40TU3NDg3NT
YONzEyOTEONzMxMDY40TAZOTI2NjczNDkyNTEINTI zNJEwNJk10DA2MIQyMjY1NJczMTASNDYOMT I OMj cyNDAOMDKO
M3 Y4MJ I5NjQx0TcyOTQ4Mk3NjI4NzQyMTA4NDI 40TAzZNDgONDkxMDg1NDASNT c3NDAZMTE 40T kwNDE 3MTQyMzUONT
EINDIwNDA4MDU1OTkzMzQxNTQ50Dk4MTMOODk20DczMTkyMzgO0OTkOODMIMTM2N ) kwMjc2MjAONzkINTEONTcONTUS
TiwiZWx1Y3Rpb25HZW51cmFOb3TIi0iIzNTE4MzI10TE30ODM3MjM2NzQONZEINFY2MzI3NDI4ANTAONTUSNDCcyNzczNT
M3NTg5MTc3Mzc20TMzNz I 4MTAONS ITONTYwMDU1NTMA4MDg4Mzg4NSU4NT I 5MjE40TUYOTg2MTUXNIMxOTY30DkxMTQ1
MzQwMjEwODU1NDg4NTg5NjMwNDczMT cxNDA20Dc4MTMONDCyMTE 4N Q40TQzMDAOMIESNY I 10DMzNZE3NZzEWM) U2Nz
g5Njk1MDYzMTU5NDg4M)EXNTY20TMzODYwNzgzNTU4MzAzMzA3MS k2MjQxNjgyMzglNTAINTMzOTQ1NS QzNT IxMDEwW
NDY1INTE1IMDY3MDg1lMTkzMTc1MzkwOTUzNzkzNDM2MDI3MTIwMT I5MjgwMDM1INJA2NTI2MDYyNzg3MTYONCIsInzZvdG
1uZlRveGliIjp7InRveGljIjoiv2hhdCBkbyB5b3UgdGhpbmsgYWIvdXQgbXkgZGVtbz8iLCIJwaWNrIjoxLCJIJvcHRp
b25zIjpbIlllcyIsIk5vI1I19LCI2b3R1cenMiOLlt7ImVtYWlsIjoiYWxpY2VAYmZoLmNoIiwicHVibGl1jQ3J12GVudG
1hbCI6IjcwNDe5NTC5NJAWOTkyME3MzES50Tg5MDY 3MzA1Mz IxNTQyNDQ3N IwNzUIMTQyMzgyMjQyNzgzODUzODk2
NDIOOTQWNjE2NzMIMTIXNTIXMTE1ODY1NDc50DcyNyc5MIM20DE3NDcyMTI1MjALIN EWMDkxNQWNDEYOTAZNGk4ND
Q3N9jMyOTk20TU2MDM20DUL0DY4NTQ4Mzk 3MDE zNDQ4MTg2M] kyODMyOTQyNDEXODgONTk4NTG5N Y 3NDQ3NzMxMjE4
NTcwOTUWNJIONzQOMzMyMTk4Mjc4MTISNjUSODUIMDUIMZzA2NTI4NzZMINZQyMzgOMTgwNT IxODYwWMDc5MTcyNzc1Nz
AQOTE3MDE4NDcwNTUzMDQyOTc40TgzMTAS0TY INTMzMTQIMzkwOTIONJQ3TiwiYXBwVmVyc21lvbiI6IJEuUMTUL£Sx7
IMVtYW1lsIjoiYm9iQGImaC5jaCIsInBlYmxpYONyZWR1bNRpYWwiOiIyNzQxMDY4MDA2MTYONZA3NSI5Mc5NjQzO0T
YzMTQyNTg3NzQxMjkyMTcwMTIyMzkxMDEyNjYOODQ1OTYwWN]cyMjU4Mzk2MjY20TUzNDg3MzUyNzgxNzQyNjkoONTYy
MjQ4NTczOTEWMDUWNFc50Tg4MTU4N]g2MJEXMTY3NDkxXNTk4NTQyNDkwNTc1NzgONTA3MDkOMzkONjg5MjcyMzcdN]j
Y40DA1ODMyMTkwODY2NTE2MDISN]jUzODkONTcyNDg1IMDMOMzYyODI4NzkzMzQ20TczOTQOxOTUXN]YxXNTc4M]jk5MTk5
MzIyNDEXNTA4N]Y4MDMwMzcONjc5MDAWMzY 3MTAXNZzA2NJUyNzY1ODESN]UwWNTA2NFA40DMONTc4MDk50TMwNDQ5MT
kS5MTASNZIOMTE3NSIsImFwcFZ1lcnNpb24i0iIxLjE1InldfQ.bK7-augT1MAubGgsRpZj4X51nZle3rsoSRiO0fEVA
13K-03NyHj8X3xKRbBGrYJyDRsbuzudHSYbRxi7mI47gszd6rb4c2k5H] £xVR6MoUI-QwcbFN915S4NkkPw83nuPg8
kbIH1YKtXT9PBW4bsMOONWePT6NAvgudMyg3NhLmBeN1jpAaPFUMyN-b9gCb-HBL2zfp 8WM2vcBGLnfWFZxgesLGR
MdsplCgYu-vIINKS5NgoFt4bK94HjfrEoaYccSEEMWhLkTL80RZnQug7EEaLbfDfcOYybFec7a87us4VTOO0IHrevOj
4 T7sd4gyvrmNoczr5EZz6ztKINOtVBSw"
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exportjs.js

Dienstag, 17. Januar 2017 10:48

<!-- open-elections-headers -->
[{

llidll: "54",

"electionTitle": "Demo-Wahl",

"beginDate": "2017-01-16 08:00:00",
"endDate": "2017-01-22 17:00:00"
H

<!-- election by id.json -->

"author": "bob@bfh.ch",
"electionTitle": "Demo-Wahl",
"beginDate": "2017-01-16 08:00:00",
"endDate": "2017-01-22 17:00:00",
"appVersion": "0.15",
"coefficients": "134095074800...",
"electionGenerator": "351832591783",
"votingTopic": {

"topic": "What do you think about my demo?",

"pick": 1,

"options": ["Yes", "No"]
}I

"voters": [{
"email": "alice@bfh.ch",

"publicCredential": "704795796009...

"appVersion": "1.15"
b A
"email": "bob@bfh.ch",
"publicCredential":
"appVersion": "1.15"

H

<!-- ballot.json -->

"e": ["Yes"],

"u Hat": "569031786385...",
"c'": "148712772381...",
"d": "209525745158...",

"274106800616. ..

"

"

"pil™: "[[[\"139176951188...\"]|[\"121257891365...\"|\"371401529778...111",

"pi2":

"[[\"268871424069...\"|[\"436849469132...\"|\"242162499728...\"|\"325535572881..

AMI\"3424

60773663...\"[\"200636351030...\"[\"355018256115...\"]]1]",
"pi3": "[[\"430809301995...\"|\"549478957410...\"][\"112711760857...\"]]"

<!-- Payload result.json -->

"author": "bob@bfh.ch",
"result": [{
"topic": "Want to use Tor?",
"pick": 1,
"options": [{
"optTitle":
"count": 0O
b A
"optTitle":
"count": 1

HYeSH,

"No",

H
I
"ballots": [{
llid": O‘:',j’
llell: ["NO"],
"valid": true,
"reason”: "-m
b A
"id": 90,
llell: ["NO"],
"valid": false,

"reason": "Already selected another vote of the same voter"

b A

-3-
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exportjs.js Dienstag, 17. Januar 2017 10:48
"id": 91,
lleH. [IIYeSH]
- ’
"valid": false,
"reason": "Already selected another vote of the same voter"

"id": 92,

"e": ["Yes"],

"valid": false,

"reason": "Already selected another vote of the same voter"

"id": 93,
llell. [llYeSll]
. 4
"valid": false,
"reason": "Already selected another vote of the same voter"
booA
"id": 94,
nen. ["Yes"]
: ’
"valid": false,
"reason": "Already selected another vote of the same voter"
}I {
"id": 95,
nen. ["NO"],
"valid": false,
"reason": "Already selected another vote of the same voter"

"id": 96,
"e": ["Yes"],
"valid": false,
"reason": "Already selected another vote of the same voter"
H
}

<!-- JWS result.json -->
{

"signature":
"eyJhbGciOiJSUzI1INiJ9.eyJhdXRob3Ii0iJib2JAYmZoLmNoIiwicmVzdWx0IjpbeyJ0b3BpYyI6I1ldhbnQgdG8g
dXN1IFRvcj8iLCIwaWNrIjoxLCJIvcHRpb25zIjpbeyJvcHRUaXRsZSI6I111cyIsImNvdAW50IjowfSx7Im9wdFRpdG
x1Ij0iTm8iLCJjb3VudCI6MX1dfVOsImIhbGxvdHMiOlt7ImlkIjo40SwiZSI6WyJObyJdLCI2YWxpZCI6dHI1ZSwi
cmVhc29uljoiLSJ9LHs1aWQiOjkwLCI1IjpbIk5vI10sInZhbGlkIjpmYWxzZSwicmVhc29uljoiQWxyZWEkeSBzZW
x1Y3R1ZCBhbm90aGVyIHZvdGUgb2YgdGhl ITHNhbWUgdm90ZXTifSx7ImlkIjo5MSwizZSI6WyIZZXMiXSwidmFsawQi
OmZhbHN1LCJyZWFzb24101iJBbHI1YWRSIHN1bGVIdGVkIGFub3R0oZXIgdm90Z2SBvZiB0aGUgc2FtZSB2b3R1ciJ9LH
5$1aWQiO0jkyLCJI1IjpbIlllcyJdLCI2YWxpZCI6ZmEsc2UsInJlYXNvbiI6IkFscmVhZzHkgec2VsZWNOZWQgYW5vdGhl
ciB2b3R1IIGIMIHROZSBzYW11IHZvAGVyIn0seyJpZCI60TMsImUiOlsiWWVzI1l0sInZhbGlkIjpmYWxzZSwicmVhc?2
9uIjoiQWxyZWFkeSBzZWx1Y3R1ZCBhbm90aGVyIHZvdGUghb2YgdGhl IHNhbWUgdm90ZXIifSx7ImlkIjo5NCwiZSI6
WyJZZXMiXSwidmFsaWQiOmZhbHNILCIyZWEzb24i01IJBbHI1YWRS5IHN1bGVjdGVkIGFub3R0oZXIgdm90ZSBvZiB0aG
Ugc2FtZSB2b3R1ciJ9LHs1aWQiOjk1LCI1IjpbIk5vI10sInZhbGlkIjpmYWxzZSwicmVhec29uljoiQWxyZWFkeSBz
ZWx1Y3R1ZCBhbm90aGVyIHZvdGUgb2YgdGhl IHNhbWUgdm90ZXIi£fSx7ImlkIjo5NiwiZSI6WyJZZXMiXSwidmFsaW
QiOmZhbHN1LCJIyZWFzb24i01JBbHILIYWRS5IHN1DbGVjdGVkIGFub3RoZXIgdm90ZSBvZiB0aGUgc2FtZSB2b3R1ciJ9
XX0.dtRMGiNUOJj4sTo3pfVBeLag2jGp3I70dTzhZ3iXF uh fkkl03d7S99JKEbfuMjFgOCjl1FIuhrNGg4l4sKiak6
4QYHzbu0c58q09sS-7ADfUHU_a3jWS7MFH30zZWmon7U_ 9YBsbFJ2-jRKdAnaEYhIDUGFi3EPFWU2yjjJqgzxUrad PP
Sm_-Z0B-wy21ZT amuPKWQeLiLCuWFWwYZG344xmyuj35JMJF IYjQhS78rzV g9TAcB-vmCag3fBgpJHoaw5Pjr78
5gins-GIsX1TpC2WAzBOtn7nogk60yoNSUufbnOU4CQrbyMKInmQCIgwX1KLExngIEBk4a46z-rg"
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F. Test Cases
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1 Systemtest

Bemerkung:
Damit der Test nicht auf das Vorhandensein bestehender Daten angewiesen ist, missen die Testfalle der Reihe nach
bearbeitet werden. Dabei dient das Ergebnis aus dem vorangegangenen Fall jeweils als Daten flr den nachsten Fall.

Nr. und Name: 1: Wéhler Registrierung

Szenario: Der Wabhler registriert sich auf der elektronischen Abstimmungsplattform.
Kurzbeschreibung: Die Wahleridentitat des Wahlers wird an das Bulletin-Board gesendet.
Voraussetzung: Fur diesen Schritt muss auf der Test-Maschine ein Signierungszertifikat und

der dazu passende private Key in einem Java Keystore lokal abgelegt sein. Das
Zertifikat muss zudem in der PKI des Bulletin Boards hinterlegt werden.
Zusatzlich muss die E-Mail-Adresse des Zertifikats dem Tester zu Beginn des
Tests bekannt gegeben werden.

Ergebnisse / Das Bulletin-Board kennt das authentisierte/signierte Wahler-Credential des
Nachbedingung: Waihlers.

Ablauf:
Nr. Was

1.01  Rufen Sie vor dem Offnen der VoterApp die Webseite https://abc.2488.ch/view/voters auf.
Diese zeigt eine Liste aller zurzeit registrierten Wahlern

1.02  Offnen Sie die VoterApp lber die ausfiihrbare Datei oder eine Verkniipfung.

1.03  Wahlen Sie «Register», um den Registrierungsprozess zu starten.

1.04  Sie werden nun aufgefordert eine E-Mail-Adresse anzugeben. Verwenden Sie hierfir die zu
Beginn des Tests erhaltene E-Mail-Adresse.

1.05 | Bestatigen Sie Ihre Eingabe mit «Create». Sie werden nun zum Startbildschirm der VoterApp
weitergeleitet.

1.06  Rufen Sie erneut die Webseite https://abc.2488.ch/view/voters auf und stellen Sie sicher,
dass ein neuer Eintrag mit der von lhnen eingegebenen Email-Adresse hinzugekommen ist.

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences Seite 1
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Nr. und Name: 2: Wabhl Definition
Szenario: Die Wahladministration definiert eine neue Wahl.
Kurzbeschreibung: Die Wahladministration erstellt eine neue Wahl und definiert die

Rahmenbedingungen sowie die zugelassenen Wahler.

Voraussetzung: Fur diesen Schritt muss auf der Test-Maschine ein Signierungszertifikat und

der dazu passende private Key in einem Java Keystore lokal abgelegt sein. Das
Zertifikat muss zudem in der PKI des Bulletin Boards hinterlegt werden.
Zusatzlich muss der registrierte Benutzer aus dem Vortest benotigt.

Ergebnisse / Die Wahl ist publiziert und kann durchgefiihrt werden.
Nachbedingung:

Ablauf:

Nr. Was

2.01 Rufen Sie zum Beginn des Tests die Webseite https://abc.2488.ch/view/elections auf. Diese
zeigt eine Liste aller erfassten Wahlen.

2.02 Offnen Sie nun die AdminApp Uber die ausfiihrbare Datei oder eine Verkniipfung.

2.03 Wibhlen Sie «Create election», um den Prozess zum Erstellen einer Wahl zu beginnen.

2.04 Sie werden nun aufgefordert einen Titel fir die neue Wahl einzugeben. Geben sie hier ein Titel
ein, den Sie spater wiedererkennen kénnen. Zum Beispiel eine Kombination aus Test, lhrem
Namen und dem aktuellen Datum. Notieren Sie sich den eingegebenen Titel und bestatigen Sie
Ihre Eingabe mit «Next».

2.05 Sie sehen nun die Liste aller registrierten Wahler. Darunter sollte sich auch der Wahler
befinden, welchen Sie im ersten Szenario registriert haben. Wahlen Sie nun beliebig viele
Wahler aus. Stellen Sie aber sicher, dass Sie den von lhnen erstellten Wahler ausgewahlt
haben. Bestatigen Sie lhre Auswahl mit «Next».

2.06 Sie werden nun aufgefordert eine Abstimmungsfrage und zwei Optionen zu erfassen. Geben
Sie eine beliebige Abstimmungsfrage und zwei unterschiedliche Optionen ein. Bestdtigen Sie
Ilhre Angaben mit «Next»

2.07 Nun werden Sie aufgefordert die Abstimmungsperiode der Wahl anzugeben. Stellen Sie sicher,
dass sich der aktuelle Tag innerhalb der Abstimmungsperiode befindet. Stellen Sie dazu das
Ende der Abstimmungsperiode mindestens auf das Datum des nachsten Tages. Bestatigen Sie
ihre Auswahl mit «Next».

2.08 Sie sehen nun eine Zusammenfassung lhrer Eingaben. Kontrollieren Sie die Angaben und
schliessen Sie den Vorgang mit «Create» ab. Sie werden anschliessend auf den Startbildschirm
weitergeleitet.

2.09 Rufen Sie die Webseite https://abc.2488.ch/view/elections erneut auf und stellen Sie sicher,
dass lhre erstellte Wahl sich nun in der Auflistung befindet. lhre Wahl kénnen Sie anhand des
Titels erkennen, welchen Sie im Schritt 2.04 eingegeben und notiert haben.
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Nr. und Name: 3: Stimmabgabe

Szenario: Der Wabhler gibt seine Stimme ab.

Kurzbeschreibung: Die Stimme (,,Ballot”) des Wahlers wird generiert und an das Bulletin-Board
gesendet.

Voraussetzung: Benotigt werden fiir dieses Szenario die Produkte aus den beiden

vorangegangenen Szenarien. Erstens missen im lokalen KeyStore registrierte
Private Credentials vorhanden sein und zum anderen muss eine laufende
Wahl vorhanden sein zu der dieser Wahler zugelassen ist.

Ergebnisse / Die Stimme des Wahlers ist auf dem Bulletin-Board eingetragen.
Nachbedingung:

Ablauf:

Nr. Was

3.01 Offnen Sie die VoterApp liber die ausfiihrbare Datei oder eine Verkniipfung.

3.02 Wahlen Sie «Vote», um den Abstimmungsprozess zu starten.

3.03 Sie sehen nun eine Liste mit allen zurzeit laufenden Wahlen. In der Liste sollte sich die von
lhnen erfasste Wahl befinden. Diese kénnen Sie durch den Titel erkennen, welchen Sie im
beim Erfassen der Wahl eingetragen und notiert haben. Wahlen Sie die von lhnen erstellte
Wabhl aus und bestéatigen Sie lhre Auswahl mit «Next».

3.04 Nun wird die Abstimmungsfrage angezeigt und Sie werden aufgefordert eine Option
auszuwahlen, fiir welche Sie stimmen mochten. Wahlen Sie eine der Optionen aus und
notieren Sie sie. Bestatigen Sie anschliessend Ihre Wahl mit «Next».

3.05 Sie sehen nun eine Zusammenfassung lhrer Eingaben. Kontrollieren Sie die Angaben und
schliessen Sie den Vorgang mit «Cast Ballot» ab. Anschliessend werden Sie zum Startbildschirm
weitergeleitet. Dieser Vorgang kann einige Sekunden dauern.
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Nr. und Name:

Szenario:

Kurzbeschreibung:

Voraussetzung:

Ergebnisse /
Nachbedingung:

Ablauf:
Nr. Was

4: Auszahlung — Verifikation

Der Verifikator / Auszihler verifiziert alle Stimmen und berechnet das
Ergebnis.

Die Wahl wird nach Abschluss durch den Verifikator / Auszéhler Giberprift und
ausgewertet.

Fur diesen Schritt muss auf der Test-Maschine ein Signierungszertifikat und
der dazu passende private Key in einem Java Keystore lokal abgelegt sein. Das
Zertifikat muss zudem in der PKI des Bulletin Boards hinterlegt werden.
Zusatzlich mussen die Produkte aus den beiden vorangegangen Tests
vorhanden sein. Eine Wahl und ein dafiir abgegebener Stimmzettel.

Der Test muss entweder nach Ablauf der Wahlperiode durchgefiihrt werden
oder aber die Applikation wird fiir den Test so angepasst, dass auch laufende
Wahlen ausgewertet werden kénnen.

Das Wahlresultat wurde ausgebeben.

4.01  Offnen Sie die VerifierApp Uber die ausfiihrbare Datei oder eine Verkniipfung.

4.02 | Wahlen Sie «Verify electon», um den Auszahlungsprozess zu starten.

4.03 | Sie sehen nun eine Liste mit Wahlen. In der Liste sollte sich die von lhnen erfasste Wahl

befinden. Diese konnen Sie durch den Titel erkennen, welchen Sie im beim Erfassen der Wahl
eingetragen und notiert haben. Wahlen Sie die von lhnen erstellte Wahl aus und bestatigen Sie
lhre Auswahl mit «Result». Das Resultat der Wahl wird nun berechnet. Dies kann einige
Sekunden dauern

4.04 | Sie sehen nun das Ergebnis Ihrer Wabhl. Stellen Sie sicher, dass das Ergebnis der Wahl mit der

von lhnen abgegebenen Stimme Ubereinstimmt. Bestatigen Sie das Resultat mit «Publish». Sie
werden nun auf den Titelbildschirm weitergeleitet.
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G. Sitzungsprotokolle
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Berner Fachhochschule
H BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52

sebastian.nellen@students.bfh.ch

Protokoll

Termin: Dienstag, 20. September 2016, 11:00 Uhr
ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Birk Timo (Student),
Nellen Sebastian (Student)

Kick-Off Bachelor-Thesis

Traktanden
1. Deliverables und Termine
2. Treffen von Betreuer und Studierenden
3. Weiteres Vorgehen
4. Diverses

1. Deliverables und Termine

- Konkrete Aufgabenstellung
o Generell: E-Voting Schema aus Projekt 2 in einer Form X implementieren
o Implementation in Java, GUI mit JavaFX (entweder via WebView oder JavaFX)
o Teil 1: Wahl durchfiihren
=  Komponente 1:
Admin-App zur Wahl-Definition
e Wahlverfahren: z.B. 1 aus 2, 1 aus n, k aus n
e n muss festgelegt werden kénnen
e Wabhl organisieren (Kandidaten definieren)
e Wahlerliste eingeben
=  Komponente 2:
Client fur Stimmabgabe und Registrierung (Java, Unicrypt)
=  Komponente 3:
Bulletin-Board
=  Komponente 4:
Wahl auszahlen und verifizieren (Java, Unicrypt)
o Teil 2: Anonymer Kanal
= MUST: Recherche betr. Machbarkeit
e Z.B. Stimmabgabe Gber TOR-Netzwerk
= CAN: je nach je Implementation
e Ohne Service, unsere App misste dies integriert haben
e Moglichkeiten, Libraries aufzeigen
o Teil 3: Append-only bulletin-board
*  MUST-Ansatz:
MySQL-DB mit REST-Schnittstelle
* CAN-Ansatz:
Vorhandene Implementation der BFH nutzen (Severin Hauser)
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o Teil 4: Votes

= Verschlusselung der Votes (mit Trusted Authority)

= Private-Key (Shared Keys, Key-Management) = Trustee-App

= Varianten
e Nicht verschlusselt
e 1 Key pro Wahl mit vertrauenswiurdiger Instanz
e Shared Keys oder Entschlisselung - so kann derselbe

Private Key fiir mehrere Wahlen verwenden

e mit Threshold (verteilte Schlussel)

- Technisch
o Key-Management ist ein MUST, da praxis-relevant
= Pragmatischer Ansatz:
Public-Credential mit PublicKey von XY signieren
Wir stiitzen uns auf vorhandene PKI ab.
Admin muss PKI X oder Y vertrauen
= Zertifikate-Handling via Java
o Zu klaren:
= Wahlperiode (Konsequenz von zu frith oder zu spat?!)
e Fragen zu Timestamps, Veranderungen
= Dezentrales System, nur Bulletin Board online
=  Was passiert mit falschen Stimmen oder Duplikaten?
= Wahl-ldentifier (unique), fiir verschiedene Wahlen
- Deliverables
o Schriftliche Dokumentation
= Abgabe-Termin: 19. Januar 2017, 23:59 Uhr (Vorabend Finaltag)
o Draft der Arbeit ca. 2 Wochen vor Abgabe
o Zeitplan
o Tests und Use Cases

2. Treffen von Betreuer und Studierenden

- Aus Sicht von uns Studenten hat sich der 2-Wochen-Rhythmus bewahrt
- Regelmassige Treffen: in Biel, am Dienstag, zwischen 11:00 Uhr und 12:00 Uhr
- Nachste Treffen:

o Dienstag, 27. September 2016 um 11:00 Uhr

3. Weiteres Vorgehen

- Projekt-Planung

- Applikations-Design
o Funktionsumfang
o Tests

4. Diverses
- Unterschreiben Bachelorthesis-Aufgabe durch Betreuer
- Experten-Meeting mit Planungs-Dokumenten
o z.B. Use Cases (Wahl durchfiihren, Prototyp machen)
o Milestone-Planung/Zeitplan
- Tests (Unit-Tests, GUI-Tests mit x Test-Cases) als Teil der Planung
- LIZENZ unseres Codes = Dual (AGPL und Commercial, analog Unicrypt), Ablage
(6ffentliches GIT, private)
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Fiir das Protokoll

Verfasser: Sebastian Nellen. Biel, 20.09.16
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Protokoll

Termin:
Ort:

Berner Fachhochschule
BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon+417973757 52
sebastian.nellen@students.bfh.ch

Dienstag, 27. September 2016, 11:00 Uhr
BFH, Rolex-Gebaude, Biel

Anwesend: HaenniRolf (Betreuer),

Locher Philipp (Betreuer),
Bilirk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden

1.

2.
3.
4

-

Fir das

Verfass

Besprechung Aufgabenstellung (Muss-/Kann-Anforderungen)
Besprechung Zeitplan

Weiteres Vorgehen

Diverses

Besprechung Aufgabenstellung (Muss-/Kann-Anforderungen)
Besprechung «../../50_Arbeitsverzeichnis /20160926 /Planung.xlIsx» > ,Muss-Kann*
Ergdnzungen direkt In-File

Besprechung Zeitplan
Besprechung «../../50_Arbeitsverzeichnis /20160926/Planung.xlsx» > ,Planung*
Erganzungen direkt In-File

Weiteres Vorgehen
Nachste Treffen:
o Dienstag, 11. Oktober2016 um 8:30 Uhr

Diverses
LIZENZ unseres Codes = Dual (AGPL und Commercial, analog Unicrypt)
Code-Ablage: Github, evg-Student-Repo
Daten-Ablage: Dropbox-Share, Einladung an Betreuer versenden (SNe)
Tipps:
o Wir sollten uns schon vorgdngig mal Gedanken zu anonymen Kanal
machen, nicht erst in Woche 12.
o Wir sollten schon mit Dokumentation anfangen und jeweils Stichworter
festhalten.
o Milestones planen
= z.B. funktionales GUI zuerst fiir Admin und Client

Protokoll

er: Sebastian Nellen. Biel, 27.09.16
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Berner Fachhochschule
H BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52
sebastian.nellen@students.bfh.ch

Protokoll

Termin: Dienstag, 11. Oktober 2016, 08:30 Uhr
ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Birk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden

1. Besprechung Use Cases
Besprechung Milestones
Besprechung Technologien
Diverses
Weiteres Vorgehen

v WwWiN

1. Besprechung Use Cases
- 4 Use Cases wurden formuliert
o 1: Wabhler Registrierung
o 2:Wahl Definition
o 3:Stimmabgabe
o 4: Auszdhlung - Verifikation
- Das Feedback von Herr Locher wird in die iberarbeitete Version 2 (.v02)
einfliessen.

2. Besprechung Milestones

Mol estones
Woche
1 Kiebof
5 Rm(/ to Imphement=

i okl kann erstedlt werdan UM Tk /B“ Vet “Boerd)
3 Stimm 463 wbe Lonn /{uu/zse_{&hrfwadm (C[}a.f—,ff /Baﬂ«zﬁh—gw)
| /(/( Wahlresultnt am borechnel and verfiziort woren ( ()U"T["L“{"’ _7‘;;/ Brulletin - MM)
A4 U"""- U,_,'l,ml,k{”;,/ ,466,( b pmf'/‘ der Do/am:h‘éaf:bft

46 Aééab«. pﬂé“ha‘fab.'a/\
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- Feedback
o Kein Web-GUI fur Bulletin-Board notig. Es sollte sehr rudimentar gehalten
werden.
o Das Bulletin-Board erscheint hier durch mehrfache Nennung als sehr
wichtig.
- Bemerkung: Die Milestones sind jeweils Ende Woche X resp. bis Ende Woche X
erreicht.

3. Besprechung Technologien

Tedmo[o@ieﬂ LommumbA 100
90— Gow JSON

-IDE - Nedbeans

Sdova §orak NaafX §or Gl
, UH(crvMJr~L:'braf7

Gt for SCr

WYyS -0 & Billohi- Booed

- Feedback
o Neben der Datenbank, welche fiir das Bulletin-Board verwendet wird, ist es
noch notwendig, dass erwdahnt wird, welche Technologie fiir die Rest-
Schnittstelle verwendet wird. Da die Studenten bereits das PHP-Framework
Slim kennen, bietet sich dieses an.

4. Diverses
- Offene Fragen:
o Erster Kontakt zwischen Betreuer und Experte bereits erfolgt? Allfdllige
Informationen Uber Experten?
= - Studenten nehmen Kontakt mit Experte auf

- Sind Probleme mit Unicrypt und Java 8 1.8.0_101 resp. 1.8.0_102 bekannt?
Systeme: Mac OS X 10.11 El Capitan & Windows 10

Netbeans 8.1 / 8.2

Klasse Tupel.java in ch.bfh.unicrypt.math.algebra.general.classes
Meldung:

name clash: getInstance(DenseArray<Element>) and
getInstance(DenseArray<? extends Element>) have the same erasure

O O O O

5. Weiteres Vorgehen
- Die Studenten setzen sich mit Herrn Flueckiger (Experte) in Verbindung
- Die Studenten bestellen einen Virtual Host bei IT-Services.
- Herr Haenni schaut sich den oben erwdhnten Issue betr. der Klasse Tupel.java an
- Nachste Treffen:
o Dienstag, 25. Oktober 2016 um 11:00 Uhr
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Fir das Protokoll

Verfasser: Sebastian Nellen. Biel, 11.10.16
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Berner Fachhochschule
H BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52
sebastian.nellen@students.bfh.ch

Protokoll

Termin: Dienstag, 25. Oktober 2016, 11:00 Uhr
Ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Burk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden
1. Kontakt mit Experte

2. Besprechung Schnittstellen-Diagramm
3. Besprechung GIT-Struktur

4. Diverses

5. Weiteres Vorgehen

1. Kontakt mit Experte
Wir haben uns wie besprochen am 11.10. an Herrn Flueckiger, unseren Experten,
gewendet und seither kein Feedback erhalten.
Wir haben nicht nachgefragt, da gemass letzter Besprechung, Herr Haenni
nachfragen wollte Ende jener Woche und wir Doppelspurigkeiten vermeiden
wollten.
- Studenten fragen nach.
- Treffen mit Experte am Dienstag, 01. November 2016 in Bern

2. Besprechung Schnittstellen-Diagramm
Im Dokument «Schnittstellen-Schema.pdf» im Pfad ,7321_Bachelor-Thesis >
50_Arbeitsverzeichnis > 20161018" haben wir die verschiedenen REST-
Schnittstellen und Kommunikations-Abldufe festgehalten.

3. Besprechung GIT-Struktur
- Wir haben uns fir folgende Struktur entschieden:
abcVote (root-Directory)

adminApp (Maven-Java-Projekt)
bulletinBoard (PHP-Projekt)
voterApp (Maven-Java-Projekt)
verifierApp (Maven-Java-Projekt)
utils (Maven-Java-Projekt, Gemeinsam genutzte Module, Bibliotheken, etc.)

- Komponentennamen sollten durchgangig sein! Anpassung in Use Cases erfolgt.
- Die einzelnen Maven-Projekte enthalten neben Source Code auch Tests
- Es darf keine Abhangigkeit von utils zu den anderen Komponenten bestehen

- bulletinBoard: Basic Ul in HTML analog REST-Schnittstellen, was Testing und
Prasentation erleichtern wird
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4. Diverses
- Der Virtual Host wurde bei den IT-Services bestellt und zwischenzeitlich auch
geliefert.

- Gibt es Neuigkeiten betr. der Fehlermeldung in Tuple.java unter 1.8.0_101 resp.
1.8.0_102?
- Update SNe: Auch mit Java 1.8.0_111 ist der Fehler weiterhin vorhanden.
- Seitens Herr Haenni gibt es noch keine Neuigkeiten diesbeziiglich

5. Weiteres Vorgehen

- Nachste Treffen:
o Dienstag, 8. November 2016 um 11:00 Uhr

Fur das Protokoll

Verfasser: Sebastian Nellen. Biel, 25.10.16
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Berner Fachhochschule
H BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52
sebastian.nellen@students.bfh.ch

Protokoll

Termin: Dienstag, 08. November 2016, 11:00 Uhr
Ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Burk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden
1. Gesprach mit Experte
Stand der Dinge
Fragen zur Implementation, Output aus Diskussion/Demo
Diverses
Weiteres Vorgehen

v h WN

1. Gesprach mit Experte
Das Treffen mit dem Experten fand am Dienstag, 01. November 2016 in Bern statt.
Wir informierten Herrn Flueckiger generell iber Thema e-Voting, Gber das Projekt
2 und zeigten die Planung des Thesis-Projekts (Systemdesign PoC, Ziele,
Milestones, Use Cases).
Die Slides zum Meeting befinden sich im selben Verzeichnis wie dieses Protokoll.

2. Stand der Dinge

- Demo des aktuellen Stands

- Wir sind aktuell ein wenig in Verzug, da die Einarbeitung und der Aufbau
aufwandiger war als geplant. Trotz Mehraufwand konnte der Verzug leider (noch)
nicht aufgeholt werden. Wir bleiben dran.

3. Fragen zur Implementation, Output aus Diskussion/Demo

- Gibt es bereits Méglichkeiten zur Serialisierung und Deserialisierung von Unicrypt-
Objekten?
- JA, sie heissen (sinngemadss) ,convertToString, convertToBiglnteger, ...“ und
,convertFromsString, ..."

- Gibt es ein Referenz-Maven-Projekt mit Einbindung von Unicrypt, bei welchem wir
die noétigen Daten libernehmen kénnen?
- Eine Integration der aktuellen Unicrypt-Version ins Maven-Repository ist noch in
Arbeit seitens EVG (S. Hauser), aktuell sollen wir Unicrypt noch ,hard code”
verknupfen

- Datenbank-Tabelle umbenannt: thIParameters anstatt tblGenerators
- Anpassung GET-Aufruf /generators zu /parameters notwendig
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- Neue Datenbank-Tabelle: tbiCertificates, welche E-Mail-Adressen zu Zertifikaten
verbindet.
- Zukinftiger GET-Aufruf /certificates/{e-mail} (Zert zu E-Mail) & /certificates (alle)

- Anpassung der JsonData in der tblVoters-Tabelle, neu mit Mapping via E-Mail.
Name, Vorname, und Ort wurde gestrichen, da die Informationen im Zertifikat
ersichtlich sind.

- Anforderung/Tipp von Herr Locher: Alles was in die DB geschrieben wird, tiber die

Funktion mysqli::real_escape_string() schreiben lassen.

4. Diverses
- Der Fehler in Tuple.java unter Java 1.8.0_101+ wurde durch Herr Haenni bereinigt
und ins Unicrypt Git Repo gepushed.

5. Weiteres Vorgehen
- Nachste Treffen:
o Dienstag, 22. November 2016 um 11:00 Uhr

Fur das Protokoll

Verfasser: Sebastian Nellen. Biel, 08.11.16

Elektronische Wahlen mit bedingungslosem Wahlgeheimnis, Version 1.0, 19.01.2017




Berner Fachhochschule
BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52

sebastian.nellen@students.bfh.ch

Protokoll
Termin: Dienstag, 22. November 2016, 11:00 Uhr
Ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Burk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden

1.
2.
3.

1.

Stand der Dinge
Fragen zur Implementation, Output aus Diskussion/Demo
Weiteres Vorgehen

Stand der Dinge
Demo des aktuellen Stands
o Eine Wahl kann erstellt werden, die entsprechenden Daten werden via
Bulletin-Board in der Datenbank abgelegt
o Ein Voter kann sich registrieren, die Private Credentials werden lokal
abgelegt (aktuell noch in einem JSON-File) und die public Daten (Public
Credential, Signatur, etc.) via Bulletin-Board in der Datenbank abgelegt
o Ein Voter kann an einer Wahl teilnehmen, allerdings wird das Ballot noch
nicht an das Bulletin-Board tbertragen (work in progress)

Fragen zur Implementation, Output aus Diskussion/Demo

Haben Sie uns einen Tipp, wie wir jeweils vor dem Build der Apps automatisiert
einen Build des util-Packages anstossen kénnen.

- Build on Save!

Tipp von Herr Locher: Alles was in die DB geschrieben wird, tiber die Funktion
mysqli::real_escape_string() schreiben lassen.

- Im Tutorial des SLIM-Frameworks wurde die Nutzung von PDO als Datenbank-
Connector und die Nutzung von prepared statements empfohlen, weshalb wir auf
mysqli verzichtet haben.

- Gemass http://stackoverflow.com/a/14012675 ist die Funktion aber mit PDO
und prepared statements nicht notwendig.

Weiteres Vorgehen
Nachste Treffen:
o Dienstag, 06. Dezember 2016 um 13:00 Uhr

Fur das Protokoll

Verfasser: Sebastian Nellen. Biel, 22.11.16
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Berner Fachhochschule
BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52

sebastian.nellen@students.bfh.ch
Protokoll
Termin: Dienstag, 06. Dezember 2016, 13:00 Uhr
Ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Burk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden

1.

2.
3.
4

[

Stand der Dinge

Fragen zur Implementation, Output aus Diskussion/Demo
Besprechung abzugebende Arbeit

Weiteres Vorgehen

Stand der Dinge
Demo des aktuellen Stands
o Eine Wahl kann erstellt werden, die entsprechenden Daten werden via
Bulletin-Board in der Datenbank abgelegt
o Ein Voter kann sich registrieren, die Private Credentials werden lokal im
Java-KeyStore abgelegt und die Public Daten (Public Credential, etc.) via
Bulletin-Board in der Datenbank abgelegt
o Ein Voter kann an einer Wahl teilnehmen
o Ein Verifier kann eine Wahl tiberprifen und auszahlen. Das Resultat kann
anschliessend an das Bulletin Board gesendet werden.

Fragen zur Implementation, Output aus Diskussion/Demo
Die ndachsten zwei Wochen werden wir einerseits den Code Uberarbeiten,
dokumentieren und auf der anderen Seite die Recherchen zum Thema Tor
weiterfiihren.
o Da Proof of Concept: eher Service verwenden als stundenlang mit Java-
Implementation kampfen
o Mail an IT-Services: Firewall 6ffnen lassen, damit Tor-Test moglich warden.
Optimierung Alphabet, um Platz zu sparen auf der DB.
o Byte-Array (toByteArray() statt toString()) erzeugen und als Base64 ablegen
o ZIP und dann als Blob ablegen
Visualisieren, welche Schritte beim Verifier durchlaufen werden.
Fokus:
o Input-Validierung sparen (und erwdhnen)
o Testing trotzdem notwendig
o KeyStore- und Passwort-Thematik
= Zertifikat im OS Keystore, App muss Erlaubnis anfragen, Private
Credentials uber Public Key des Zertifikats verschliisseln
= max. 2 Passworter
= alpha & beta kann via Unicrypt gepairt werden
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o Die Beweise sind aktuell noch unabhdngig von der Stimme e. Diese kdnnen
via ChallengeGenerator -> Challenge erstellen (Additional Input <- String
(Stimme)), FiatShamir... abhangig von e gemacht werden.
e Unicrypt (2.2) neu im Maven-Repo, kann integriert werden
e Tipps fur die Verteidigung resp. Prdsentation:
o Antwort auf Frage ,Warum miuissen Stimmen nicht verschliisselt sein?“
o Bereit sein fur kleine Detail-Fragen
o Demo-Attacken:
= Stimme Nein in ein Ja andern“
= Beweise attackieren (Achtung geben, an welcher Zahl wir
schrauben, eher Z'))
o Folie mit riesigen Zahlen (xAy mod q), damit die Leute das Problem sehen
o Vote via Tor oder ohne - als Option - BFH-IP oder nicht

3. Besprechung abzugebende Arbeit
In welcher Form wir die Arbeit erwartet?
o Zusammenfassung Projekt 2
= Zusammenfassung Protokoll
= Warum Everlasting Privacy
o Beschreibung Produkt

4. Weiteres Vorgehen
e Nachstes Treffen:
o Dienstag, 10. Januar 2017 um 10:00 Uhr

o Bei Fragen betr. Unicrypt/Implementation wenden wir uns per Mail an
Herrn Locher (vorzugsweise KW50)

o Wir versenden noch einen Terminvorschlag an Herr Haenni fiir KW51.
Besprechungsthema: abzugebende Arbeit, deren Struktur und Inhalt

Fir das Protokoll

Verfasser: Sebastian Nellen. Biel, 06.12.16
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Berner Fachhochschule
H BFH-TI

Sebastian Nellen
Student

Merkurstrasse 20
3613 Steffisburg

Telefon +41 79 737 57 52
sebastian.nellen@students.bfh.ch

Protokoll

Termin: Dienstag, 10. Januar 2017, 10:00 Uhr
Ort: BFH, Rolex-Gebaude, Biel

Anwesend: Haenni Rolf (Betreuer),

Locher Philipp (Betreuer),
Burk Timo (Student),
Nellen Sebastian (Student)

Abstimmung Bachelor-Thesis

Traktanden
1. Dokumentation
2. Offene Pendenzen
3. Testing
4. Stand Prototyp

-

Dokumentation
o Feedback der Betreuer iiber «Dokumentation v0.1»?
o Schriftgrosse auf 11pt setzen
o Einleitung ist zu kurz, wirkt minimal und knapp - sollte fiir jedermann

lesbar sein

= Konzept, Beitrag der Arbeit (Hauptresultat), Teaser

= Zusammenfassung vorab

= Uberblick geben, was in der Arbeit in geschrieben steht

= Stand der Dinge (Situation CH)
Unterkapitel in Einleitung
Management Summary auf Deutsch, Abstract auf English (praziser)
Dokument wirkt Gberstrukturiert, lieber weniger Subsections machen
S. 9 ,Es besteht aber trotzdem ein Risiko, dass ein Wahlerprofil erstellt und
auf einen Wahler (oder eine Gruppe von Wahlern) geschlossen werden
kann.“ > Mehr schreiben, oder weglassen
Paragraphen ja, kein Zeilenvorschub (keine «\\» im Latex-Fliesstext)
4.2.4. Bulletin-Board -> simple dndern
JWS: sicher stellen, dass genau beschrieben ist, wo JWS verwendet wird
Bei Liickenfullern z.B. zw. 2 und 2.1: Ausblick, um was es im Kapitel geht
Besser den Faden aufnehmen anstatt zusammenfassen, was bereits im
vorherigen Kapitel geschrieben wurde
Aufpassen mit Formulierung ,Man muss darauf vertrauen, dass ...“ wenn
etwas es verifizierbar ist
o Annahmen auffiihren und anschliessend nicht mehr behandeln (z.B.

Unsecure Hardware)

O O O O

O O O O O

[¢]

o Welche Lieferobjekte sind in welcher Form gewtinscht?
o In welcher Form méchten die Betreuer die Dokumentation erhalten? Digital
oder in Papierform?
= Gedrucktes Exemplar fur Betreuer am Finaltag
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=  PDF am 23:59 Uhr am Do, 19.12.2016

o Exemplar fur Archiv
= Dokumentation gedruckt
= Source Code (Export von GIT) auf CD oder USB-Stick

o Exemplar fur Experte: PDF per Mail

e In welcher Form sollen wir die «Installationsanleitung» in die Dokumentation
aufnehmen?
o Entweder in ein Kapitel (dann aber sauber) oder im Anhang

2. Offene Pendenzen
e In Ausblick aufnehmen: Optimierung Alphabet, um Platz zu sparen auf der DB.
o Byte-Array (toByteArray() statt toString()) erzeugen und als Base64 ablegen
o ZIP und dann als Blob ablegen
e Unicrypt (2.2) neu im Maven-Repo, muss noch integriert werden
e Die KeyStore-Thematik mussten wir depriorisieren und uns um die Dokumentation
kiimmern.

3. Testing
Sind wir auf der richtigen Spur? -> Demo JUnit und PhpUnit -> Ja
e Werden noch weitere Tests benotigt?
o Idee: End-to-End -> Element in DB und wieder holen - immer noch OK
o Zeigen der Testkonzepte: Unit, Integration (GUI), End-to-End
o Detaillierungsgrad ist weniger wichtig, aber zeigen, dass wir an alles
gedacht haben und wie

4. Stand Prototyp
e Visualisierung der Auszahlschritte beim VerifierApp implementiert -> Demo
o Tabelle mit Daten machen
o PRASENTANTION -> zuerst erkldren, dann klicken | Fokus auf’s Wesentliche
o Weniger Daten! (statt 7x Ja und giiltig)
o Sprechende Bezeichnungen, z.B. statt U_hat > election credential
e Stimmabgabe Uber Tor implementiert. -> Demo
o Wir verwenden den Proxy-Service des Tor Projekts.
o Standardmdssig wird jeweils nur alle ca. 10 Minuten ein neuer Tor-Circuit
gewdhlt und aufgebaut. Dies ist aktuell immer noch der Fall.
o Per default: Use Tor (IF-Check einbauen: Lauft Tor? - Wenn Tor nicht lauft,
disable Checkbox)
o IPin Datenbank abspeichern (ggf. mit Lookup aus welchem Land per
Knopfdruck)
e Die Beweise sind nun abhdngig von der Stimme e.
e Ul wird nach Abschluss Dokumentation noch optimiert.

Fir das Protokoll

Verfasser: Sebastian Nellen. Biel, 10.01.17

Elektronische Wahlen mit bedingungslosem Wahlgeheimnis, Version 1.0, 19.01.2017

87



	Management Summary
	Einleitung
	Projektmanagement
	Ziele
	Abgrenzungen
	Zeitplan

	Theoretische Aspekte
	Begrifflichkeiten
	E-Voting Protokoll nach Haenni und Locher
	Ablauf Protokoll
	Wichtige Eigenschaften

	Tor als möglicher anonymer Kanal
	Funktionsweise von Tor
	Sicherheitsaspekte von Tor
	Einbindung ins Protokoll


	Produktbeschreibung
	Use Cases
	High-Level Aufbau
	Technologiewahl

	Detaillierter Aufbau
	Bulletin-Board
	Util-Package
	Model-Klassen
	Controller-Klassen

	Architektur der Java-Applikationen
	AdminApp
	VoterApp
	VerifierApp
	Testing
	Integration von Tor
	Umsetzung der Tor-Anbindung
	Implementation


	Ausblick
	Fazit
	Selbständigkeitserklärung
	Literaturverzeichnis
	Abbildungsverzeichnis
	Bachelorthesis-Aufgabe
	Use Cases
	Anforderungen an Komponenten
	Setup Guide
	JSON-Beispieldateien
	Test Cases
	Sitzungsprotokolle

