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Vorgeschichte
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Vorgeschichte: Forschung

Seit ca. 1989

Teilgebiet de angewandten Kryptografie

Zahlreiche Publikationen

Internationale Konferenzen und Journals
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Vorgeschichte: Praxis

Seit ca. 2000

Wahlmaschinen (Holland, USA, Deutschland, Indien, etc.)
Internet-Voting (Estland, Schweiz, Norwegen, etc.)
Erfolge und Misserfolge

Internet-Voting in der Schweiz seit 2002

Kanton Genf
Kanton Neuenburg
Kanton Zürich (heute AG, FR, GR, SG, SH, SO, TG)
Koordiniert durch die Schweizerische Bundeskanzlei

Forschungsresultate kaum umgesetzt
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E-Voting an der BFH
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E-Voting Gruppe

Research Institute for Security in the Information Society

Gegründet 2008

Leitung: Rolf Haenni (seit 2012, vorher Eric Dubuis)

Mitglieder

Professoren: Eric Dubuis, Reto E. Koenig, Stephan Fischli
Assistierende: Severin Hauser, Philipp Locher (PhD)
Master-Studierende: Philémon von Bergen, Jürg Ritter

Zahlreiche Publikationen

2 abgeschlossene, 1 nicht abgeschlossene Doktorarbeiten

National und international gut vernetzt
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Projekte

FIDIS (EU FP6, 2004–2009)

TrustVote (BFH, 2008–2009)

SwissVote (Hasler-Stiftung, 2009–2012)

VIVO (SNF, 2012–2014)

UniVote (verschiedene Studierendenverbände, 2012–2013)

UniVote 2.0 (Hasler Stiftung, Projektantrag eingereicht)
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Veranstaltungen und Highlights

Swiss E-Voting Workshop 2009, 2010, 2012 (2014)

E-Voting PhD Days 2010, 2013

Gründung des Swiss E-Voting Competence Centers 2011

Meeting “ePower für die Schweiz”, 2011

Konzeptpapier im Auftrag der Bundeskanzlei, 2012

Apéro bei der Bundeskanzlerin Corina Casanova, 2012

Fraktionssitzung der SP Schweiz, 2013

VoteID 2015 in Bern
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Warum braucht es E-Voting
Forschung?
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Vergleich zu E-Banking

Verschiedene grundlegende Unterschiede

Kein Geheimnis gegenüber Bank
Verifizierung durch Kontobelege
Auswirkungen von Fehlern/Angriffen auf einzelne Kunden
beschränkt
Keine Weitergabe an Dritte

E-Voting ist um mehrere Grössenordnungen komplexer
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Vergleich zu Papierwahlen

Papierwahlen (Urne, Post) sind nicht perfekt

Fehler
Manipulationen
Family Voting

Geringe Auswirkungen wegen dezentraler Auszählung

Potentielle Verfälschung tolerierbar
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Anforderungen E-Voting

Korrektheit des Resultats

Jede wahlberechtigte Person kann wählen
Niemand kann doppelt wählen
Alle gültigen Stimmen werden gezählt

Stimmgeheimnis und Anonymität

Quittungsfrei (wegen Stimmenverkauf)

Fairness

Verfügbarkeit, Robustheit, Usability, Transparenz, Effizienz,
Barrierefrei, etc.
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Aktueller Diskurs
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Ereignisse der letzten Monate

Doppelte Stimmabgabe in Genf (2012)

NSA-Affäre (Sommer, 2013)

Vortrag von S. Andrivet, Nuit du Hack (Paris, 2013)

Gerichtsprozess “Richard Hill” in Genf (2012–2013)
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Reelle Gefahren
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Was kann die NSA?

Mobiltelefon-Gespräche und SMS mithören

E-Mail mitlesen

Internet-Verkehr überwachen

Cloud-Daten lesen (Dropbox, Google Drive, iCloud, etc.)

Erstellen von Benutzer-Profilen
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Was kann der Hacker?

Gezielte Infizierung von Geräten mit Schadprogrammen

Kontrolle über Geräte übernehmen (unbemerkt)

Zugangsdaten missbrauchen
JA/NEIN vertauschen
Stimme nicht abschicken
Stimmgeheimnis verletzen

Gilt für PCs, Notebooks und Mobiltelefone
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Was können die NSA und der Hacker
nicht?

Allgemein: Brechen moderner kryptografischer Verfahren

Starke Verschlüsselung brechen
Digitale Signaturen fälschen
Kryptografische Schlüssel “erraten”

Speziell: Brechen von kryptografischen Wahl-Protokollen
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Verifizierbarkeit
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Verifizierbarkeit

Die Wissenschaft fordert verifizierbare Systeme seit 20 Jahren

Beispiel 1: Norwegisches Internet-Voting System

Individueller Bestätigungscode auf Stimmzettel
Schadprogramm (Hacker) kann diesen nicht erraten

Beispiel 2: UniVote (Berner Fachhochschule)

Verschlüsselte Wahldaten werden veröffentlicht
Öffentlichkeit kann das Wahlergebnis nachzählen

Bern University of Applied Sciences | Berner Fachhochschule | Haute école spécialisée bernoise 25



Verifizierbarkeit (Forts.)

Beispiel 3: Abstimmung im Nationalrat

Schweizer Systeme der 1. Generation sind nicht verifizierbar
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Schlusswort
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Unsere Empfehlungen für die Schweiz

Motto “Sicherheit vor Tempo” beibehalten

Systeme der 2. Generation

Kryptographisches Wahlprotokoll
Individuelle Verifizierbarkeit
Transparenz

Systeme der 3. Generation (vollelektronisch)

Individuelle und universelle Verifizierbarkeit
Vertrauenswürdige Hardware: Wahlkarte, Wahlgerät
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Fragen?

http://e-voting.bfh.ch
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