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Vorgeschichte: Forschung

Seit ca. 1989
Teilgebiet de angewandten Kryptografie
Zahlreiche Publikationen

Internationale Konferenzen und Journals
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Vorgeschichte: Praxis

Seit ca. 2000

Wahlmaschinen (Holland, USA, Deutschland, Indien, etc.)
Internet-Voting (Estland, Schweiz, Norwegen, etc.)
Erfolge und Misserfolge

Internet-Voting in der Schweiz seit 2002

Kanton Genf

Kanton Neuenburg
Kanton Zirich (heute AG, FR, GR, SG, SH, SO, TG)
Koordiniert durch die Schweizerische Bundeskanzlei

Forschungsresultate kaum umgesetzt
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E-Voting Gruppe

Research Institute for Security in the Information Society
Gegriindet 2008
Leitung: Rolf Haenni (seit 2012, vorher Eric Dubuis)
Mitglieder

Professoren: Eric Dubuis, Reto E. Koenig, Stephan Fischli

Assistierende: Severin Hauser, Philipp Locher (PhD)
Master-Studierende: Philémon von Bergen, Jiirg Ritter

Zahlreiche Publikationen
2 abgeschlossene, 1 nicht abgeschlossene Doktorarbeiten

National und international gut vernetzt
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Projekte

FIDIS (EU FP6, 2004-2009)

TrustVote (BFH, 2008-2009)

SwissVote (Hasler-Stiftung, 2009-2012)

VIVO (SNF, 2012-2014)

UniVote (verschiedene Studierendenverbande, 2012-2013)
UniVote 2.0 (Hasler Stiftung, Projektantrag eingereicht)
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Veranstaltungen und Highlights

Swiss E-Voting Workshop 2009, 2010, 2012 (2014)
E-Voting PhD Days 2010, 2013

Griindung des Swiss E-Voting Competence Centers 2011
Meeting “ePower fiir die Schweiz”, 2011

Konzeptpapier im Auftrag der Bundeskanzlei, 2012
Apéro bei der Bundeskanzlerin Corina Casanova, 2012
Fraktionssitzung der SP Schweiz, 2013

VotelD 2015 in Bern
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Forschung?
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Vergleich zu E-Banking

Verschiedene grundlegende Unterschiede

Kein Geheimnis gegeniiber Bank
Verifizierung durch Kontobelege
Auswirkungen von Fehlern/Angriffen auf einzelne Kunden

beschrankt
Keine Weitergabe an Dritte

E-Voting ist um mehrere Grossenordnungen komplexer
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Vergleich zu Papierwahlen

Papierwahlen (Urne, Post) sind nicht perfekt

Fehler
Manipulationen
Family Voting

Geringe Auswirkungen wegen dezentraler Auszahlung

Potentielle Verfalschung tolerierbar
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Anforderungen E-Voting

Korrektheit des Resultats

Jede wahlberechtigte Person kann wahlen
Niemand kann doppelt wahlen
Alle giiltigen Stimmen werden gezahlt

Stimmgeheimnis und Anonymitat
Quittungsfrei (wegen Stimmenverkauf)
Fairness

Verfligbarkeit, Robustheit, Usability, Transparenz, Effizienz,
Barrierefrei, etc.
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Ereignisse der letzten Monate

Doppelte Stimmabgabe in Genf (2012)

NSA-Affare (Sommer, 2013)

Vortrag von S. Andrivet, Nuit du Hack (Paris, 2013)
Gerichtsprozess “Richard Hill” in Genf (2012-2013)
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Misstrauen gegeniiber E-Voting wichst

Fiir Christoph Blocher zeigt die NSA-Debatte, dass die Risiken beim elektronischen Abstimmen zu gross sind.
Mit dieser Ansicht ist er nicht allein. Die Hilfte der staatspolitischen Kommission will einen vorldufigen Stopp.

Iwan Stidl
«Es gibt nichts Gefahrlicheres in einer
Demokratie, als wenn man das Ver-
trauen in Abstimmungen untergrébt»,
mahnt Christoph Blocher. Genau dies
geschehe nun mit der vom Bundesrat ge-
planten Einfilhrung des E-Votings. Die
NsAAfire zeige, wie gefihrlch das
elektronische U Spei-
chern von Daten sei, kri er[ dex SVP-
Vizeprisident in einem Interview mit
der «Schweiz am Sonntag». Elektroni-
sche Abstimmungen kénnten manipu-
Tiert und das Stimmgeheimnis konnte
kaum gewihrleistet werden.

‘Wenn das Virus abstimmt

Nicht nur der 73-jihrige Konser\muve,
der mit Computern seine liebe Mii
at, hegt Bedenken. Auch der 41hrige
Balthasar Glittli, der auf Twitter und
Facebook aktiy ist, mahnt zur Vorsicht.
Der griine Nationalrat hat vor einem
Monat eine Motion eingereicht, die den
Bundesrat zum Stopp der E-Voting-Ver-
suche zwingen will - bis das elektroni-
sche Abstimmen sicher ist. Ausnahmen

Ein Mann rubbeltin Wln!eﬂhur den
E-Voting-Code auf.

Der Schwachpunkt beim E-Voting ist
der Computer des Stimmbiirgers. Er
Kann mit einem Virus infiziert sein oder

beim auf eine falsche
in Lindem mit unzverifasger Fost- - Webslte umgelelte werden. os welss
Fast auch der Bund. Es gebe aber keine Hin-

politsche Kommission sein Anicgen
letzte Woche in Form einer Kommis-
sionsmotion iibernommen. Laut Glittl
nur eine einzige Stimme.

weie auftatsichiich erfolgte Manipula-
tionen, relativiert die Bundeskanzlei.
Sie halt daher an ihren Ausbauplinen
fest und will das E-Voting - nebst der
brieflichen

die Hilfte der
glieder bl die Sicherheisbedenken
also fiir gravierend. Grund dafir ist
ebst der NS-ATire auch die Erkennt.
nis eines Genfer Hackers. Dieser hat im
Sommer demonstriert, wie man aus
einem Ja ein Nein machen kann, ohne
dass es der Stimmende merkt.

Gang zur Urne - als «dritten Kanal»
etablieren.

Vor allem die Auslandschweizer sol-
len rasch davon profitieren - ein Gross-
teil bereits bei den Parlamentswahlen
2015. Spiiter méchte der Bund alle
Schweizer Stimmberechtigten vom hel-

NSA-Affire
Politiker wollen Snowden befragen
Die Schweiz wil zusammen mit 21 anderen

Léndern in der UNO eine Resolution gegen
Internetspionage und Uberwachung einbrin-
ge

Konkret verlangt die Motion, dass alle
E-Voter iiberpriifen konnen, ob ihre
Stimmabgabe korrekt angekommen ist.
Dies st technisch nicht ganz einfach, da
gleichzeitig das Stimmgeheimnis ge-
wahrt bleiben muss. Dariiber hinaus
wird ein Offenlegen des sogenannten

n
Gefordert werden Massnahmen gegen die
Uberwachung von Privatpersonen besonders
im in

erlangt. So
anie J:d:rmann das System auf
Schwachstellen und allféllige Hintertii-

Datenspeicher, das Personlichkeitsrechte
verlotzt Parlamentarier wollen zudem eine
Anhorung des NSA-Whistleblowers Edward
Snowden erwirken. Am besten ware, die
Geheimdienst-Aufsicht GPDel ladt Snowden in
die Schweiz ein. Zweitbeste Losung ware eine
Befragung in Moskau, sagt Danel Vischer
(Grtne,ZH) Auch VP-Naioalate urtrstot-
hrend Carl

ren fiir iiberprilfen.

Bevor weitere E-VotingVersuche
stattfinden, miissten diese Bedingun-
gen erfilt sein, so Glttli. «ich bin nicht
prinzipiell gegen das elektronische Ab-
stimmen, aber die Sicherheit ist mir
wichtiger als die Geschwindigkeit»,
betont der griine Nationalrat. Denn das
Vertrauen in korrekte Wahl- und

i i zents

Sommaruga (SP. GE) Snowden in Moskau
besuchen will(¢Bunch vom Semstag). (bzr)

‘mischen Computer aus wihlen und ab-
stimmen lassen. Schliesslich soll auch
das elektronische Sammeln von Unter-
schriften fiir Initiativen und Referen-
den erméglicht werden.

Mit der NSA-Affire sinkt nun aber
das Vertrauen in die elektronische
Dateniibermittlung - auch bei Blochers
Parteikollege Lukas Reimann. Fiir den
St. Galler SVP-Nationalrat ist ohnehin
Kar: «Innerhalb der Schweiz gibt es
schlicht keinen Grund fiir E-Voting.»
Auslandschweizern méchte er dagegen
die Option offen halten - sobald sie si-
cher ist.

Reimann hat Glittlis Vorstoss zusam-
men mit 31 weiteren Nationalritinnen
und Nationalriten unterschrieben.

Montag, 4. November 2013 — Der Bund

ral.

Ist Papier wirklich besser?

«Wer garantiert denn, dass die alte Me-
thode mit den Abstimmungszetteln ma-
nipuliersicher ist», kontert CVP-Stinde-
rat Filippo Lombardi, der auch im Vor-
stand der Auslandschweizer-Organisa-
tion sitzt. SP-Vizeprisidentin Jacque-
line Fehr hilt die Missbrauchsgefahr

t
die Sicherheit sei mit der Geheimdienst-
debatte bestimmt nochmals gestiegen.
«Aber wir sollten nicht in die Steinzeit
zuriickkehren und die Projekte abbre-

chen», so Fehr. Vielmehr miisse man
die Sicherheit weiter verbessern.

Diesen Weg will auch die Bundes-
kanzlei beschreiten und auf Systeme
setzen, bei denen die Stimmenden ve-
rifizieren kbnnen, ob ihr Ja wirklich als
Ja gezihlt worden ist.
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Was kann die NSA?

Mobiltelefon-Gesprache und SMS mithéren

E-Mail mitlesen

Internet-Verkehr liberwachen

Cloud-Daten lesen (Dropbox, Google Drive, iCloud, etc.)
Erstellen von Benutzer-Profilen
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also fiir gravierend. Grund dafiir ist
nebst der NSA-Affdare auch die Erkennt-
nis eines Genfer Hackers. Dieser hat im

Sommer demonstriert, wie man aus

- - D - )
einem Ja ein Nein machen kann, ohne

dass es der Stimmende merkt.

Der Schwachpunkt beim E-Voting ist

der Computer des Stimmbiirgers. Er
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Was kann der Hacker?

Gezielte Infizierung von Geraten mit Schadprogrammen
Kontrolle iiber Gerate iibernehmen (unbemerkt)

Zugangsdaten missbrauchen
JA/NEIN vertauschen
Stimme nicht abschicken
Stimmgeheimnis verletzen

Gilt fur PCs, Notebooks und Mobiltelefone

Bern University of Applied Sciences | Berner Fachhochschule | Haute école spécialisée bernoise 21



Was konnen die NSA und der Hacker
nicht?

Allgemein: Brechen moderner kryptografischer Verfahren

Starke Verschliisselung brechen
Digitale Signaturen falschen
Kryptografische Schliissel “erraten”

Speziell: Brechen von kryptografischen Wahl-Protokollen
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Konkret verlangt die Motion, dass alle
E-Voter uberpriifen konnen, ob ihre
Stimmabgabe korrekt angekommen ist.

Diesen Weg will auch die Bundes-

kanzlei beschreiten und auf Systeme
setzen, bei denen die Stimmenﬁen ve-
rifizieren kénnen, ob ihr Ja wirklich als
Ja geziiﬁ'[t worden ist.
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Verifizierbarkeit

Die Wissenschaft fordert verifizierbare Systeme seit 20 Jahren

Beispiel 1: Norwegisches Internet-Voting System

Individueller Bestatigungscode auf Stimmzettel
Schadprogramm (Hacker) kann diesen nicht erraten

Beispiel 2: UniVote (Berner Fachhochschule)

\_{erschlijsselte Wahldaten werden veroffentlicht
Offentlichkeit kann das Wahlergebnis nachzahlen
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Verifizierbarkeit (Forts.)

Beispiel 3: Abstimmung im Nationalrat

N o oy §
lgﬂ .‘
Mg"

Schweizer Systeme der 1. Generation sind nicht verifizierbar
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Unsere Empfehlungen fiir die Schweiz

Motto “Sicherheit vor Tempo” beibehalten

Systeme der 2. Generation

Kryptographisches Wahlprotokoll
Individuelle Verifizierbarkeit
Transparenz

Systeme der 3. Generation (vollelektronisch)

Individuelle und universelle Verifizierbarkeit
Vertrauenswiirdige Hardware: Wahlkarte, Wahlgerat
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Fragen?

http://e-voting.bfh.ch
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