
 
 

E
lliptische K

urven in „U
nicrypt &

 U
niVote“

C
hristian Lutz, U

nifr



 
 

Inhalt

●W
er bin ich?

●E
lliptische K

urven, w
eshalb?

●E
lliptische K

urven?!
●H

erausforderungen
●M

apping
●M

essage-S
ize



 
 

W
er bin ich?

●
N

am
e: C

hristian Lutz
●

A
lter: 25

●
W

ohnort: C
ourtepin

●
A

usbildung: 
–

B
achelor an der U

nifr 
–

Zur Zeit am
 M

aster an der U
niB

N
F(B

ern, 
N

euenburg, Freiburg)



 
 

B
achelorarbeit

●
B

achelorarbeit m
it R

eto als B
etreuer

●
Elgam

al auf R
estklassen – auf 

E
lliptischen K

urven, lohnt sich ein 
W

echsel?



 
 

S
chlüssellänge E

lgam
al

●
Q

uelle: N
ist, 

keylength.com



 
 

http://w
w

w
.elgam

al.geoforest.ch

K
leine D

em
o



 
 

M
asterarbeit

●
Im

plem
entation der E

lliptischen K
urven 

in U
nicrypt - Java

●
Im

plem
entation der E

lliptischen K
urven 

in U
nivote – JavaS

cript
●

Lösen der dam
it verbundenen 

Problem
en



 

E
lliptische K

urven über R

y²=x³+ax+b



 
 

E
igenschaften der E

C

●
A

dditive G
ruppe

–
A

ddition a+b=c w
obei a,b,c P

unkte der E
C

–
A

ssoziativgesetz (a + b) + c = a + (b + c)
–

N
eutrales E

lem
ent 0  so dass a+0=a

–
Inverses E

lem
ent b so dass a+b=0

●
Vergl. E

lgam
al über R

K
 ->E

C
–

M
ultiplikation -> A

ddition
–

P
ow

er -> S
kalare M

ultiplikation
●

G
rund für kürzere Schlüssel

–
K

eine M
ultiplikation definiert!



 

 A
ddition geom

etrisch



 
 

A
ddition algebraisch

●

–––

●

–––

x
r =
s²−

x
p −
x
q

s=
y
p −
y
q ÷
x
p −
x
q

y
r =
s(x

p −
x
r )−

y
p

s=
(3∗

x
p ²+a)÷

(2∗
y
p )

x
r =
s²−

2∗
x
p

y
r =
s(x

p −
x
r )−

y
p

P
+
P
=
R
→

2∗
(x

p ,y
p )=

(x
r ,y

r )

P
+Q

=
R
→

(x
p ,y

p )+(x
q ,y

q )=
(x

r ,y
r ),P

≠
Q



 
 

W
eitere G

ruppeneigenschaften

●
N

eutrales E
lem

ent
–

D
er P

unkt im
 „unendlichen“

●
Inverses
–

inv((x,y))=(x,-y)



 
 

E
llitpische K

urven über 
endlichen K

örper



 
 

E
lliptische K

urven in U
niC

rypt

●
Ü

ber R
estklassen ->EC

ZM
odPrim

e
●

Ü
ber den Polynom

en -> 
E

C
B

inaryP
olinom

ialField
●

Soll sich in die vorgegebenen 
S

trukturen einfügen lassen



 
 

H
erausforderungen m

it E
C

●
O

rdnung der G
ruppe bestim

m
en

●
G

enerator finden
●

O
rdnung des G

enerators bestim
m

en
●
M
apping

ℤ
m
od
p
→
EC
und

zurück



 
 

O
rdnung der 

G
ruppe/G

enerator
●

S
choof–E

lkies–A
tkin algorithm

–
O

(log⁴ p) für K
urven über Fp

–
N

icht online einsetzbar in C
ryptolibrary

●
B

ekannte D
om

ainparam
eter

–
Testen ob O

rdnung prim
 ist

–
Testen ob O

rdnung*G
enerator = 0 ist



 
 

B
ekannte S

tandarts

●
S

E
C

G
 – S

tandards for efficient 
cryptographie group

●
N

IS
T

●
IS

O
●

EC
C

-Brainpool
●

B
S

I



 
 

S
icherheit der S

tandarts

●
N

SA=N
IST?

●
N

IS
T M

itglied von S
E

C
G

 -> 
N

SA=SEC
G

?
●

BN
D

=BSI?
●

B
S

I M
itglied von E

C
C

-B
rainpool -> 

B
N

D
=E

C
C

-B
rainpool?



 
 

S
icherheit der S

tandarts 2

●
E

C
 bereits gut erforscht?!

●
N

ur eine additive G
ruppe

●
A

uch andere m
athem

atische 
S

trukturen könnten betroffen sein



 
 

M
apping

●
M

apping ZM
odPrim

e – EC
 – 

ZM
odPrim

e
–

Im
 D

urchschnitt nur jedes 2. x -> y
●

Einfachster W
eg:

–
i*G

enerator, m
it i E

lem
ent aus ZM

odP
rim

e
–

i kann nicht zurückberechnet w
erden -> 

diskreter Logarithm
us

●
K

obliz-M
ethode

–
A

S
C

II-C
odierung -> B

uchstaben einzeln 
verschlüsseln



 
 

M
apping 2

●
Probabilistische M

ethode encode
–

k B
its an N

achricht m
 anhängen

–
m

=m
+1 bis gültiges x gefunden ist oder 

m
+k erreicht ist.

–
W

ahrscheinlichkeit für kein gültiges  x ca. 
→

12
k



 
 

M
apping 3

●
Probabilistische M

ethode decode
–

X
-K

oordinate letzte k B
its entfernen

–
m

=X
.shiftR

ight(k)
●

Problem
–

H
om

om
orphe E

igenschaften gehen 
verloren

●
W

eitere M
ethoden w

erden zur Zeit 
gesucht/studiert



 
 

M
essage-S

ize

●
Bei perfektem

 M
apping

–
M

essage-S
ize<=O

rder der G
ruppe

●
Für E

lgam
al auf R

estklassen
–

4096B
it P

rim
zahl -> m

axim
al 4096 B

it 
M

essage-S
ize

●
Für Elgam

al auf EC
–

O
rdnung 256B

it – 521 B
it

–
E

vtl. zu kleine M
essage-S

ize 



 
 

Fragen?

B
esten D

ank!



 
 

Q
uellen

●
http://w

w
w

.keylength.com
/

●
http://de.w

ikipedia.org/w
iki/E

lliptische_K
urve

●
http://w

w
w

.em
bedded.com

●
http://w

w
w

.m
ath.lsu.edu


