E-Voting

Vote électronique

E-Voting in
der Schweiz

Das Bedurfnis, in der Schweiz elektronisch abzustimmen,
ist vorhanden. Doch damit sich E-Voting durchsetzen kann,
muUssen noch einige Herausforderungen gemeistert werden.

Von HaLm REeusser

urch das Projekt «Vote électronique»,

welches von der Bundeskanzlei auf

Stufe Bund koordiniert wird, bieten

bereits zwolf Kantone ihren Ausland-
schweizern die Maoglichkeit, via Internet an
Abstimmungen teilzunehmen. In einigen Kan-
tonen ziehen sage und schreibe teilweise
mehr als 50 Prozent der Stimmenden, wel-
chen diese moderne demokratische Partizipa-
tion zur Verfiigung steht, diesen Weg der
brieflichen Abstimmung vor. Laut Bundes-
kanzlei ist dies ein grossartiges Resultat,
zeigt es doch auch, dass man mit der Strate-
gie, zuerst die Auslandschweizer zu bedie-
nen, richtig lag. Einerseits kénnen diese am
meisten profitieren, andererseits liessen sich
so viele Erfahrungen mit Blick auf die Aus-
dehnung auf Inlandschweizer sammeln, so
die Begriindung.

Verschiedene Umfragen der E-Government-
Geschéftsstelle zeigen, dass E-Voting die am
meisten gewiinschte Méglichkeit der Behor-
den-Biirger-Interaktion ist. Das Feedback der
Stimmberechtigten, welche bereits die Mdg-
lichkeit hatten online abzustimmen, ist ge-
mass Bundeskanzlei durchwegs positiv.

Der Bund wahlte fiir die Einfiihrung des E-
Votings einen foderalistischen Ansatz. Das
bedeutet, die Kantone entscheiden iiber die
Einflihrung und legen das Tempo fiir die Um-
setzung vor. Der Bundesrat legt jedoch Rah-
menbedingungen fest, welche fiir einen Ver-
such mit E-Voting erfiillt sein miissen. Neben
den gesetzlichen Grundlagen enthélt der ver-
bindliche Anforderungskatalog der Bundes-
kanzlei auch Vorgaben des Bundesgesetzes
iber die politischen Rechte (BPR) und der
Verordnung iiber die politischen Rechte
(VPR). Zentral ist darin die Definition des BPR
zu Sicherheit: Es verlangt, dass die Kontrolle
der Stimmberechtigung, das Stimmgeheim-
nis, sowie die Erfassung aller Stimmen ge-
wahrleistet werden muss und dass systema-
tische Missbrauche ausgeschlossen bleiben.

Wann kann ich online abstimmen?
Aktuell ist es nur moglich, in den beiden Kan-
tonen Genf und Neuenburg als Inlandschwei-
zer regelmdssig E-Voting zu nutzen. Bei den
heutigen Versuchen kdnnen maximal 10 Pro-
zent des gesamtschweizerischen beziehungs-
weise 30 Prozent des kantonalen Elektorats via
E-Voting teilnehmen. Diese Limite ist laut der
Bundeskanzlei eine Massnahme zur Risikomi-
nimierung.

Um die Limitierung abzuschaffen und damit
dem E-Voting einen flachendeckenden Durch-
bruch zu erlauben, werden durch den Bund
héhere Anforderungen an die E-Voting Pro-
zesse und Systeme definiert. Der Bund verfolgt
gemadss einem Bericht iiber Chancen, Risiken
und Machbarkeit folgenden Grundsatz: Sofern
grundlegende Zweifel an der Zuverlassigkeit
der elektronischen Stimmabgabe seitens der
Stimmbiirgerinnen und Stimmbiirger vorhan-
den sind, darf E-Voting nicht verwendet wer-
den, da ansonsten das Funktionieren des de-
mokratischen Systems der Schweiz gefdhrdet
ist. Besonders gewichtet die Bundeskanzlei
dabei die Erhéhung der Transparenz, welche
von der Wissenschaft, von Medienschaffenden
und - je langer je mehr - auch von einzelnen
Stimmberechtigten gefordert wird. Sie ist eine
der wichtigsten vertrauenshildenden Mass-
nahmen, welche im Zusammenhang mit E-
Voting auf staatlicher Ebene getroffen werden
missen. Dort wird im speziellen die Umset-
zung der sogenannten Verifizierbarkeit ge-
nannt, welche es den Stimmberechtigten kiinf-
tig erlaubt, die korrekte Erfassung und
Zahlung ihrer Stimme zu liberpriifen - selbst-
verstandlich ohne das Stimmgeheimnis zu
verletzen. Die E-Voting-Prozesse und -Systeme
der zweiten Generation werden sich mit dieser
Herausforderung beschaftigen miissen.

Eine Frage der Zeit
Gemadss dem stetigen Vorankommen von «Vote
électronique», welches in den Berichten des
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Bundesrates festgehalten ist, darf die Bundes-
kanzlei zuversichtlich sein, dass auch die
neuen, hohen Anforderungen an Transparenz
und Sicherheit umgesetzt werden kdnnen.
Aktuell hat eine Handvoll weitere Kantone
das Projekt «Vote électronique» auf der
Agenda. Schon bald also werden mehr als die
Halfte der Schweizer Kantone einem Teil ihrer
Stimmbiirgern die elektronische Stimmabgabe
erlauben. Angesichts dessen ist es keine Frage
des «ob», sondern rein eine Frage des «wann»,
bis E-Voting fiir alle Stimmbiirgerinnen und
Stimmbiirger verfiigbar ist. Bei der Bundes-
kanzlei rechnet man gemdss Angaben der
Kantone mit einem Zeitraum um 2020.

HaLm Reusser 1sT Co-FouNDeR DER FIRMA
SMARTPRIMES, EINEM START-UP, DASS SICH IM
BeReicH voN E-VOTING FUR BINDENDE
ABSTIMMUNGEN POSITIONIERT.

Schon bald wird mehr als die Hilfte der Schweizer Kantone zumindest einen Teil der
Stommbiirger die elektronische Stimmabgabe erlauben. Aktuell jedoch ist es nur in den beiden
Kantonen Genf und Neuenburg als Inlandschweizer méglich, regelmassig E-Voting zu nutzen.

Sstimmahgabe, aber sicher

ahlen und Abstimmungen {iber

das Internet abzuwickeln scheint

auf den ersten Blick nicht beson-

ders schwierig zu sein, zumindest
nicht im Vergleich zu anderen Sicherheits-kri-
tischen Anwendungen wie dem Online-Ban-
king. Dort ist es aber so, dass die getatigten
Transaktionen erstens gegeniiber der Bank
nicht geheim sind und zweitens Ende Monat
auf dem Kontoauszug von den Kundinnen und
Kunden (berpriift werden konnen. Beim E-
Voting kommt erschwerend hinzu, dass das
Stimmgeheimnis unter allen Umstdanden ge-
wahrt sein muss. Wie also kann ein Wahlsy-
stem einer Wahlerin oder einem Wahler be-
weisen, dass die abgegebene Stimme richtig
gezahlt wurde, ohne jedoch zu wissen, was die
Stimme ist?

Dieses Dilemma wird von den aktuell in der
Schweiz fiir politische Wahlen eingesetzten
Internet-Wahlsystemen nicht zufriedenstellend
geldst. Vor allem sind diese Systeme nicht ve-
rifizierbar. Das heisst, dass die Wahlerinnen
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und Wahler nicht mit Sicherheit sagen kdnnen,
ob ihre Stimmen korrekt gezahlt wurden. Auch
kann niemand wirklich iiberpriifen, ob das
veréffentlichte Resultat dem tatsdchlichen
Wabhlresultat entspricht. Weil diese Systeme
nicht auf eine solche Verifizierung ausgerichtet
sind, wird von der Wéhlerschaft ein sehr
hohes Vertrauen vorausgesetzt. Weil aber in
einem elektronischen System eine kleine, un-
entdeckte Sicherheitsliicke grosse Auswir-
kungen haben kann, werden nicht-verifizier-
bare Systeme von Experten heftig kritisiert.
In der Forschung im Bereich der ange-
wandten Kryptographie gibt es verschiedene
Protokoll-Vorschlége fiir verifizierbare Wahlsy-
steme. Die meisten dieser Anséatze sind aber in
der Praxis noch nicht erprobt. Univote ist ein
solcher Ansatz, der an der Berner Fachhoch-
schule entwickelt und implementiert wurde.
Das besondere an Univote ist, dass das System
nicht nur eine geheime, sondern auch eine
anonyme Stimmabgabe ermdglicht. Mit geeig-
neter Software kénnen beliebige Personen -

zum Beispiel die Wahlerinnen und Wahler
selbst - nach Abschluss einer Wahl das Wahl-
resultat Giberpriifen, jedoch ohne dass es mog-
lich ist zu erkennen, ob und wie jemand abge-
stimmt hat.

Univote wurde zwischen Februar und Mai
2013 erstmalig fiir die Studierendenratswahlen
an den Universitdten Bern und Ziirich, sowie
an der Berner Fachhochschule erfolgreich ein-
gesetzt. Das Elektorat der durchgefiihrten
Wahlen bestand jeweils aus mehreren Tau-
send Studierenden, was der Grossenordnung
eines kleineren Schweizer Kantons oder der
Zahl der Auslandschweizer von mehreren Kan-
tonen entspricht. Univote erfiillt auch eine oft
gedusserte Forderung, ndmlich dass der Quell-
text der Software sowie samtliche Dokumenta-
tionen offentlich zuganglich sind.

Pror. Dr. RoLF HAENNI 1sT PRoJECT LEADER DER
E-Votine GRoup AN DER BERNER FACHHOCHSCHULE.
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Elektronische Abstimmungen an GVsS

E-Voting fiir

Aktionare

Als Folge der Minder-Initiative mussen rund 300 Schweizer
Unternehmen E-Voting in den Abstimmungsprozess ihrer
Generalversammlungen integrieren. Eine Herausforderung.

VoN NATHALIE GREUTMANN

m 3. Marz dieses Jahres wurde die

Minder-Initiative - gemeinhin auch als

Abzockerinitiative bezeichnet -mit

einer rekordhohen Mehrheit von 68
Prozent angenommen. Eine Forderung der
Initiative beinhaltet die elektronische Fernab-
stimmung. Rund 300 Unternehmen sehen sich
dadurch mit der Herausforderung konfrontiert,
E-Voting in naher Zukunft in den Abstim-
mungsprozess ihrer Generalversammlungen
zu integrieren.

Dabei sind diverse Herausforderungen zu
beriicksichtigen. Fiir Volksabstimmungen auf
eidgendssischer Ebene fasst die Schweize-
rische Bundeskanzlei im verbindlichen Anfor-
derungskatalog fiir Volksabstimmungen mit
«Vote électronique» die nationalen und inter-
nationalen Rechtsgrundlagen fiir die Durch-
fiilhrung von Versuchen mit E-Voting zusam-
men. In diesem Sommer werden im Vergleich
dazu die gesetzlichen Formulierungen und
Anforderungen an die Sicherheit von E-Voting-
Systeme fiir den Einsatz an Generalversamm-
lungen von Schweizerischen Aktiengesell-
schaften seitens des Bundes erarbeitet. Dabei
werden laut Bundesratin Simonetta Somma-
ruga Experten beigezogen. Wird der Logik ge-
folgt, ist die Uberlegung gerechtfertigt, dass
hierzu deshalb auch bestehende Erkenntnisse
aus den Testldufen von E-Voting auf staatlicher
Ebene Einfluss in diese Gesetzesbestimmung
finden kdnnten. Was fiir die elektronische
Stimmabgabe an Volksabstimmung sinnvoll
und angemessen ist, kann denn auch fiir elek-
tronische Abstimmungen an Generalversamm-
lungen nicht ganz verkehrt sein: Bei beiden
Verwendungszwecken von E-Voting ist der
korrekte und sichere Ablauf der Abstimmung
ausserst wichtig.

Zwei Losungen am Markt

Zurzeit sind zwei E-Voting-Losungen fiir Gene-
ralversammlungen von Schweizer Aktienge-
sellschaften auf dem Markt. Die eine Losung

wird von einem Online-Plattformbetreiber -
dem Unternehmen Agilentia - angeboten, die
andere E-Voting-Losung befindet sich in der
unternehmenseigenen Aktionérs-Plattform der
UBS.

Die UBS, welche ihren Aktiondren am o04.
Mérz 2013 in einem Brief mitteilte, dass sie fiir
die Generalversammlung vom 2. Mai 2013 die
elektronische Stimmabgabe in ihr Aktionar-
sportal integriert habe, nimmt

ein fiir Unternehmen tragbares Mass an tech-
nologischem Aufwand zu finden, das gleich-
zeitig auch den Aktiondren geniigt.»

Claudio Kuster, Mitinitiant der Minder-Initia-
tive, nennt in einem Artikel folgende Heraus-
forderungen, welche es von den Anbietern von
E-Voting-Losungen zu meistern gilt: «Oberstes
Gebot sowohl bei Variante Portal wie auch
Plattform sind die Aspekte der Sicherheit, Ein-
fachheit und Vertrauenswiirdigkeit. So muss
gewdhrleistet sein, dass nur eine autorisierte
Person (der eingetragene Aktiondr oder ein
berechtigter Vertreter) Zugriff auf die pass-
wortgeschiitzte Infrastruktur hat.»

Dank Kryptographie zum Ziel

Durch die Anwendung von Kryptographie kéon-
nen diese Anforderungen kompromisslos er-
reicht werden. Alle Weisungen werden ver-
schliisselt Gibertragen und gespeichert. Einzig
der Stimmrechtsvertreter kann mit Hilfe seines
«digitalen Schliissels» die «elektronische
Urne» offnen. Dadurch ist die Vertraulichkeit
durchgdngig gewdhrleistet - von der Abgabe

dabei eine Pionierstellung ein.
Die E-Voting-Software der UBS
ist schweizweit die erste, wel-
che durch eine Verifikation die
Korrektheit der Abstimmung | seswie
nachweisen kann. Die UBS | -
weist dabei auf die Verwen-
dung einer Verschliisselungs-
methode mittels Kryptographie
hin. Markus Hirt, Leiter Share-
holder Services UBS erklart die
Vorteile folgendermassen: «Mit
der sogenannten E-Voting-Lo-
sung, die wir zusammen mit

Huss

'ﬁ.'nhlmngpn abgeben

dem IT-Start-up Smartprimes
entwickeln, kann sichergestellt
werden, dass eingehende Wei-
sungen fiir die Ausiibung der Stimmrechte
korrekt verarbeitet und iiberpriift werden kén-
nen». Diese Art der Datensicherung, welche
momentan exklusiv im System von UBS inte-
griert ist, ist auf dem schweizerischen Markt
noch ziemlich unbekannt.

Jedoch auch Agilentia, zu deren Kunden
unter anderem die Zurich Insurance Group
und die Swiss Life Group gehdren, bietet als
Upgrade-Option in ihrer Produktbroschiire
Sherpany die Verifikation an, welche ebenfalls
durch den Einsatz von Kryptographie ermdgli-
cht wird. Tobias Hackermann, Geschéftsfiihrer
von Agilentia, sagt: «Die Verifikation ist ein
mogliches Mittel, um die Nachvollziehbarkeit
der Prozesse auszuweisen. Es gibt verschie-
dene Formen der Verifikation. Ziel muss sein,

Vertrauliche Weisungsabgabe im UBS Aktionarsportal.

der Weisung bis hin zur Auszdhlung. Selbst
der Gesellschaft ist es dadurch verwehrt, Stim-
men einzusehen. Gleichzeitig ist es maglich,
durch eine unabhangige Stelle {iberpriifen zu
lassen, ob der Abstimmungsprozess korrekt
durchgefiihrt wurde und dass keine Stimme
versehentlich oder absichtlich geldscht, verdn-
dert oder unberechtigt hinzugefiigt wurde.
Optional kann der Aktionar auch selbst, an-
hand seines Weisungsbeleges, iberpriifen,
dass seine Weisung mit den entsprechenden
Stimmrechten unverandert erfasst und gezahlt
wurde.

NATHALIE GREUTMANN 1sT FH-STUDENTIN
BETRIEBSWIRTSCHAFT AN DER FACHHOCHSCHULE
ZHAW ScHooL oF MANAGEMENT AND Law.
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