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Elektronische Wahlsysteme:
Chance oder Risiko?




Wer sind wir?

& Forschungsgruppe an der BFH seit 2008

& Thema: Sichere Internetwahlen

& 4 Professoren, 2 Doktoranden, 2 Assistenten




Aktivitaten

m Swiss E-Voting Workshop (2009, 2010, 2012)
a F-Voting Competence Center (201 1)

m F-Voting Projekte
> FIDIS (EU FP6) 2004-2009
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Inhaltsverzeichnis

a Gefahren bei Internetwahlen

a Aktuelle elektronsiche VWahl-Systeme
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Gefahren bei




< Le Matin

SUISSE MONDE SPORTS FAITS DIVERS PEOPLE LOISIRS SOCIETE ECONOMIE A
Web Hard-/Software Jeux Images

Uncitoyenapuvoter deux fois

INTERNET — Le systéme de vote électronique a permis a un
électeur de voter a double ce week-end. La Chancellerie

fédérale se veut rassurante, mais pour le Parti pirate, ce couac
décrédibilise I'e-voting.

Par Simon Koch. Mis a jour lé
33 Commentaires




NATIONAL POST

m Canada Graphics World

NEW
Cyber attack on NDP leadership vote




Tecunos Ressau  MosiLre Sécurime Serveurs Croun HPC  Locicier  DeverorreMeENT  Emeror

Législatives : 130 000 Frangais ont vote
dangereusement par Internet

par Emilien Ercolani, I«,’rﬁn‘rs
Les Francais de |'étranger;"gqui peuvent voter par Internet depuis le 23 mai, ont été

potentiellement la cible de détournements de leurs votes. Malgré la dénonciation d’une
possible faille lors du vote, rien ne semble avoir bougé.

Décidément, le vote autre que sur un morceau de papier a du mal a rassurer, et encore... Déja en
2007, nous relayions dans un papier les alertes des informaticiens concernant le vote électronique
(des machines dans les urnes). Aujourd’hui, c’est le vote par Internet qui est |a cible de menaces. Et
pour la premiére année, les Francgais de |'étranger avaient la possibilité d’utiliser ce moyen.

Sur le papier, la démarche est excellente, puisqu’elle évite de se déplacer dans des bureaux de vote.
En revanche, la presse fait état de gros problémes de sécurité qui d’une part n‘ont pas été réglés,
d’autre part ont été presque ignorés. Pourtant, dans un document d’une vingtaine de pages (ci-
dessous) assorti d’une vidéo en situation réelle, le développeur Laurent Grégoire démontre par A + B
comment il est possible de détourner un vote : vous votez pour monsieur X, et c'est finalement
madame Y qui regoit votre vote.

Une attaque relativement simple

Le document, intitulé « Comment mon ordinateur a voté a ma place (et @ mon insu) », est trés



Potentielle Gefahren

® Fehlerhaftes System oder Bedienung

® Angriff auf das zentrale System

> Denial-of-Service
> Eindringen in Server oder DB
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Profil eines Angreifers

m Voraussetzung |: Motivation

> Beinflussung des Resultats

> Behindern einer Wahl

> Diskreditierung des Systems oder der Betreiber
> Verhindern von E-Voting




Ist E-Voting vertrauenswurdig!?

a Konnen die verschiedenen Angriffs-Szenarien
verhindert werden!

a Konnen erfolgreiche Angriffe entdeckt werden?




Einsatz elektronischer
Wahl-S
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Aktuelle Systeme

a8 Seit 2003 sind 3 Systeme im Einsatz

> Genf
> Zurich (Unisys)
- > Neuchatel (Scytl)
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Klassischer Ansatz

& Personliche Zugangsdaten per Post

& Stimmabgabe mittels VWeb-Applikation

> Stimme wird erfasst und verschlusselt (Javascript)
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“Blackbox’-Wahlsystem
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Nachteile

a Postkanal erforderlich
& Abstimmungsdaten mussen geschutzt werden

@ Server-Infrastruktur muss geschutzt werden
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Einsatz elektronischer
|-Systeme
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Holland

& seit 1965 : Einsatz von Wahlcomputern
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a 2006 : Erfolgreicher Angriff offentlich vorgefuhrt
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Deutschland

a 2005 : Bundestags-VVahl mit VWahlcomputern

a 2009 : Deutsches Verfassungsgericht:

“Beim Emsatz elektronlscher Wahlgerate mussen dle
cnritte der vvahihandiung und der




Norwegen

a 2009 : Entwicklung eines Internet-VVahlsystems
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Internet-Wahlen in




E-Voting Forschung

a >700 technische Publikationen (seit 1988)

A Viele nicht-technische Publikationen

a8 >6 spezialisierte interntionale Konferzen
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Existierende Systeme

a Existierende Implementierungen

> Helios (USA, Belgien)
> Civitas (USA)
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Technlogien

a Standard Kryptografie

> Verschlusselung
> Digitale Unterschriften
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Aktueller Stand

a Es gibt kein “perfektes” System

ma Offene Probleme

> Slcherhelt belm Client- Computer
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erifizierbarkeit
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Verifizierbarkeit

a Samtliche Abstimmungsdaten sind offentlich

> Verschlusselte Stimmen
> Dlgltale Slgnaturen
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“Glass Box’’-Wahlsystem
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Vorteile

a8 Berucksichtigung der eigenen Stimme
uberprufbar

8 Frmittlung des Resultats nachvollziehbar und
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Fazit

& Sichere Internetwahlen sind hochkomplex

8 Grosse Fortschritte in der Forschung

& Praxis hinkt Forschung hinterher
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Ausblick

ma Offene Probleme

> Stlmmenkauf und Erpressung
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http://e-voting.bfh.ch
http://e-voting.bfh.ch

