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Gegen Betrug beim E-Voting

Bei der elektronischen Stimmabgabe kann manipuliert werden, sagen Forscher der Berner Fachhochschule

Das Abstimmen via Internet
wird in Zukunft moglich sein.
Verschiedene Systeme werden
heute in den Kantonen gepriift.
Doch mit diesen kann betrogen
werden, sagen Wissenschaftler.
Sie priisentieren Vorschlige, um
die Sicherheit zu erhdhen.

FABIO BERGAMIN

Schweizern im Ausland, die brieflich
anAbstimmungeninder Heimatteil-
nehmen wollen, schldgt oft die Post
ein Schnippchen: Thre ausgefiillten
Stimmzettel treffen zu spét in der
Schweiz ein. Obschon Ausland-
schweizer stimmberechtigt sind,
kénnen sie in gewissen Féllen gar
nicht an Abstimmungen teilneh-
men. Thre Organisationen fordern
deshalb schon seit Lingerem das so-
genannte E-Voting, die Stimmabga-
be tiber Internet. Seit einigen Jahren
laufen Pilotprojektein den Kantonen
Ziirich, Neuenburgund Genf-bisher
allerdings nur fiir eine kleine Gruppe
von Stimmbiirgern im Inland.

Diese Pilotprojekte funktionieren
allesamt. Doch wie sieht es mit der
Sicherheit aus? Kann das Abstim-
mungsergebnis manipuliert wer-
den? Eine Vielzahl von Sicherungen
erschwere eine Manipulation, be-
teuern die Betreiber. Und in der
mehrjdhrigen Pilotphase habe man
noch nie einen Betrug entdeckt.
Bloss: Theoretisch wére eine Mani-
pulation denkbar. Dies sagen Wis-
senschaftler um Eric Dubuis, Bern-
hard Anrig und Rolf Haenni von der
Berner Fachhochschule in Biel. Be-
sonders perfid bei einem raffinierten
Betrug: Die meisten heute in der Pra-
xis eingesetzten Systeme sind so auf-
gebaut, dass man einen solchen un-
ter gewissen Umstdnden gar nicht
entdeckte. Um ein wirklich sicheres
System zu haben, miisse es von
Grund auf anders konstruiert sein,
warnen die Informatiker.

Moglichkeiten zur Manipulation

Die Gefahr, dass Cyberkriminelle
die Demokratie unterwandern, istin
dennéchstenJahrenfreilichnoch ge-
ring. Solange das E-Voting auf eine
relativ kleine Personengruppe wie
die Auslandschweizer beschréanktist,
hitte eine Hackerattacke eine ver-
gleichsweise geringe Auswirkung auf
das Abstimmungsergebnis. Es exis-
tieren allerdings langfristige Pléne,
die gesamte Kommunikation zwi-
schen Biirgern und Behorden elek-
tronischzugestalten—diesunterdem
Stichwort E-Demokratie. So konnte
es dereinst zu einer normalen Ab-
stimmung gehdren, dass drei Viertel
oder noch mehr Stimmen {iber das

Vor grossen
Veranderungen

Vom Kaugummi bis zum Faser-
pelz, vom Benzin biszum Raketen-
treibstoff: Erdél spielt in unserem
taglichen Leben eine dominante
Rolle. Wie abhéngig wir vom Ol ge-
worden sind, machten die steigen-
den Olpreise in den letzten Jahren
deutlich. Tatséchlich weist einiges
darauf hin, dass die Zeit des billi-
gen Ols bereits abgelaufen sein
konnte. Damitwiirde das allméhli-
che Ende des Olzeitalters begin-
nen - verbunden mit einem tief-
greifenden Wandel.

Eineneue Sonderausstellungim
Naturama in Aarau (Bahnhofplatz)
portrétiert den Rohstoff Erddl, 1adt
ein, sich mit moglichen Verdnde-
rungen auseinanderzusetzen und
das notige Wissen fiir die Zukunft
«aufzutanken». Die Ausstellung
wird noch bis zum 25. Oktober ge-
zeigt. Offnungszeiten und weitere
Informationen im Internet auf
www.naturama.ch. (pd)

Abstimmen via Internet: In den Kantonen Zurich, Neuenburg und Genf laufen Pilotprojekte.

Internet abgegeben werden. «Wenn
die Biirger dabei nicht vollstes Ver-
trauen ins Abstimmungssystem ha-
ben, kénnte bei einem knappen Ab-
stimmungsergebnis schnell der Ver-
dacht eines Betrugs aufkommeny,
sagt Anrig. Moglichkeiten zum Be-
trug gibt es einige:

eDie Computersysteme selber
konnten manipuliert werden. Selbst
wenn man davon ausgehe, dass die
Programmierer nicht aus eigenem
Antriebmanipulierten—dieMaglich-
keitdazuhéttensie, sagt Haenni. Und
dies mache sie erpressbar.

o Der (illegale) Stimmenkauf ist bei
der elektronischen Stimmabgabe
sehr viel einfacher als bei der briefli-
chen. Mit den Pilotsystemen funk-
tioniert der Zugang {iber wenige
Codes, die nur fiir eine Abstimmung
gelten (siehe Kasten). Ein nicht an
der Abstimmung interessierter Biir-
ger hidtte die Mdoglichkeit, seine
Stimme zu verkaufen. Uber eine In-
ternetseite im Ausland kénnte der
Stimmenkauf im grossen Stil und
anonym betrieben werden. Bei der
brieflichen Abstimmung, so wie wir
sie heute kennen, ist es hingegen
kaum méglich, einen anonymen
Stimmenkaufring aufzubauen, sagt
Anrig. Denn die Postadresse dieses
Rings wire bekannt.

eDie Internetabstimmung erfolgt
tiber die Computer der Simmbiir-
ger. Auf diesen Rechnern kénnen

sich Viren und Schadprogramme
einnisten. «Einen Beweis, dass der
einzelne Computer so funktioniert,
wieesderBenutzerannimmt, gibtes
nicht», sagt Dubuis. So konnte sich
ein Schadprogramm verbreiten, das
dem Benutzer vortduscht, mit dem
Abstimmungsserver verbunden zu
sein. Ein solches Programm wiére je-
dochfremdgesteuertund gdbenicht
zwingend die Stimme des Biirgers
weiter.

Dieses Problem konnte gelost
werden, wenn der Staat seinen Biir-
gern kleine, nicht manipulierbare
Wabhlgerite abgébe. Diese kénnten
fiir die Internetverbindung an einen
Computer angeschlossen werden.
Die Abstimmungselbst erfolgte aller-
dings auf den Kleingeréten. Weil es
schwierig sein wird, solche Geréte
kostengiinstig herzustellen, muss
bezweifelt werden, dass sich diese
Losung durchsetzen wird.

Wie man elektronisch abstimmt,
lasst sich am Genfer Pilotversuch
zeigen.Jedem Stimmberechtigten
wird dort eine Stimmrechtskarte
mit den Zugangsdaten zum kan-
tonalen Abstimmungsserver so-
wie einer Identifikationsnummer
zugestellt. Der Benutzer verschafft
sich mit dieser Nummer Zugang
zum Server, der Abstimmungszet-
tel erscheint auf dem Bildschirm
des Stimmberechtigten. Nach-
dem der Benutzer tiber eine ver-
schliisselte Internetverbindung
abgestimmthat, zeigtihm das Sys-
tem noch einmal die Eingabe an.
Diesist eine Massnahme, um eine
ungewollte Verdnderung der
Stimme durch Schadprogramme

Stimme per Mausklick

auf dem Computer des Benutzers
weitgehend auszuschliessen.

Der Benutzer gibt schliesslich
einen auf der Stimmrechtskarte
freigerubbelten Geheimcode ein
und identifiziert sich durch die
Eingabe von Geburtsdatum und
Heimatort. Erstwenn alledieseIn-
formationen vom System erfolg-
reich tiberpriift worden sind, wird
dieIdentitdtdes Benutzers gespei-
chert und seine Stimme an einen
zweiten Server tibermittelt, der als
elektronische Abstimmungsurne
dient. Dies stellt sicher, dass eine
Person nur einmal abstimmen
kann. Zudem kann nicht eruiert
werden, werwelche Stimme abge-
geben hat. (wis)

ALESSANDRO DELLA BELLA/KEYSTONE

Die Bieler Forscher denken viel-
mehr daran, eine neue Art von E-
Voting-Systemen zu entwickeln.
Bei den bisherigen Pilotsystemen
sei nicht nachvollziehbar, was nach
der Stimmabgabe erfolge. «<Am En-
de wird einfach ein Resultat ausge-
spuckt», sagt Haenni. Die Funkti-
onsweisen der Systeme sind entwe-
der geheim—etwabeidem des Kan-
tons Neuenburg, das von einer spa-
nischen Firma entwickelt wurde —
oder zumindest nicht vollstdndig
offengelegt.

Selbst nachzihlen

«Wir miissen jetzt tiber eine neue
Generation solcher Systeme nach-
denken, die offen und transparent
gebaut sind», sagt Dubuis. Mindes-
tens fiir gebildete Laien miisse es
verstdndlich sein, wie diese Systeme
im Grundsatz funktionierten. Die
Transparenz konne gar so weit ge-
hen, dass die elektronische Stimm-
urne der Offentlichkeit zugénglich
gemachtwerde. Interessierte Biirger
hitten so die Moglichkeit nachzu-
zdhlen.

Ob ein solches neues System
schon bald entwickelt wird, ist aller-
dings ungewiss. Die Schweizer Kan-
tone diirften sich schon bald fiir ein
E-Voting-System entscheiden. Aus
Kosten- und Zeitgriinden haben die
drei bereits entwickelten Pilotsyste-
me dabei die Nase vorn.

Permafrost taut
nur langsam auf

KLIMA Das Auftauen der Perma-
frost-Boden in der arktischen Tun-
draund die damit verbundene Frei-
setzung von Treibhausgasen wird
sich vermutlich doch nicht so
schnell vollziehen wie bislang er-
wartet. Langfristig sei es aber ein
Problem, das die globale Erwér-
mung in einer unkontrollierbaren
Weise noch verstdrken konnte, so
eine Studie in der Fachzeitschrift
«Nature».

Okologen um Ted Schuur von
der Universitédt von Florida fanden
heraus, dass das beim Auftauen
der Boden anfinglich freigesetzte
CO, zunéchst von Pflanzen aufge-
nommen wird. Dieser Effekt werde
aber nicht lange andauern. Nach
15 bis 50 Jahren konnten die Pflan-
zen nicht mehr geniigend CO, in
Biomasse umwandeln. Dann wiir-
den Milliarden Tonnen an Treib-
hausgasen in die Atmosphire ent-
lassen, was zur globalen Erwér-
mungbeitrage. Erschwerend kom-
me hinzu, dass in den Permafrost-
Boden viel Methan gespeichertsei,
welches auf das Klima 20 Mal stér-
ker wirke als CO.,. (ap)

Verzehnfachung
der Strahlung

MOBILFUNK In der Schweiz hat
die zunehmende Verbreitung von
Mobiltelefonie, Wireless LAN und
anderen Funkanwendungen in
den letzten 20 Jahren zu einem
rund zehnfachen Anstieg der
hochfrequenten elektromagneti-
schen Strahlung gefiihrt. Trotzdem
liegt die Strahlung gemdss einer
Studienochdeutlichunterdengel-
tenden Grenzwerten. Dies berich-
ten Forscher um Martin Ro6sli von
der Uni Basel in der Fachzeitschrift
«Environmental Researchp.

Die Wissenschaftler haben ge-
messen, wie stark die Strahlungs-
quellen im Alltag auf den Men-
schen einwirken. Mit Hilfe von
tragbaren Messgerdten haben sie
die Strahlenexposition bei 166 Pro-
banden aus der Region Basel be-
stimmt. Das Ergebnis: Ein grosser
Teil der auf den Menschen einwir-
kenden Strahlung ist laut der Stu-
die selbst verursacht. Wer die
Strahlenbelastung reduzieren
mochte, konne dies mit einfachen
Massnahmen tun: etwa durch den
Verzicht auf ein Schnurlostelefon
zuHauseund dasBeschrdnkendes
Mobiltelefonierens auf ein Mini-
mum.

Uber die langfristige Wirkung
der nichtionisierenden Strahlung
auf die Gesundheit ist noch wenig
bekannt. Die erhobenen Daten bil-
deten eine solide Grundlage, um
den Einfluss zu messen, schreiben
die Forschenden. (ap/sda)

DAS AKTUELLE SACHBUCH

Anleitung zur Himmelsbeobachtung

urious George. Praktisch
' jedes amerikanische Kind

kenntsie, die Bilderbiicher
iiber den neugierigen Affen
George, der vom «Mann mit dem
gelben Hut» aus Afrika in die USA
gebracht wird. Georges Neugier
bringtihn oftin die Bredouille, aus
der ihn der besagte Mann retten
muss. Gezeichnet wurden die
Kinderbiicher von H. A. Rey, ge-
textet von seiner Frau Margret.
Dererste Band erschien 1941, wei-
tere folgten und viele werden bis
heute immer wieder neu aufge-
legt.

Doch nicht nur die Biicher iiber
den neugierigen George sind in
praktisch jedem amerikanischen
Haushalt zu finden. Auch ein wei-
teres, von H. A. Rey geschriebenes
und illustriertes Buch gibt esin fast
jeder Familie: «The Stars. A New
Way to See Themn. Es ist ein Buch

iiber den Sternenhimmel und dar-
uiber, wie man die Sternbilder er-
kennen kann. Seit 50 Jahren ist das
Buch in den USA ein Verkaufs-
schlager. Jetzt liegt der Klassiker
erstmals in deutscher Uberset-
Zung vor.

Der Erfolg diirfte vor allem an Reys
anschaulicher Illustration der
Sternbilder liegen. In fritheren
Astronomiebiichern wurden diese
entweder vollig abstrakt oder mit
allegorischen Bildern dargestellt.
Fiir den Leser waren diese Darstel-
lungen aber keine Hilfe, die Stern-
bilderam Himmel wiederzuerken-
nen. Ganz anders Rey: Mit ge-
schickt gewidhlten Verbindungsli-
nien zwischen den einzelnen Ster-
nen schaffte er intuitiv erkennbare
Bilder. Was in alten Biichern und
fiir das ungetiibte Auge am Himmel
wie ein wirrer Sternhaufen aus-
sieht, wurde so zum erkennbaren
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Sterngucker. H. A. REY / ARCHE

Grossen Biaren, zum Herkules oder
zu den Zwillingen.

Doch da sind nicht nur die einprag-
samen Sternbilder. Reys Buch ist
eineausfiihrlicheund grandiose An-
leitung zur Himmelsbeobachtung,
eine Einfiihrung in die Astronomie,
wunderbar geeignet und verstand-
lich fiir jeden interessierten Laien —
sowohl fiir Erwachsene wie Jugend-
liche. Mit véterlicher Geduld nimmt
Rey den Leser bei der Hand, veran-
schaulicht seine Ausfithrungen und
versiisst einem die Lektiire mit ein-
fachen Zeichnungen in Kinder-
buchmanier. Zwarkommtindiesem
Buch kein neugieriger Affe vor, es ist
vielmehrder neugierige Leser selbst,
dervon Reys Strichmédnnchen ange-
leitet wird.

Im Buch erfahrt man, warum man
sich zur Sternbeobachtungam bes-

ten riicklings auf den Boden liegt,
warum ein Sternentagvier Minuten
kiirzer ist als ein (unser Leben be-
stimmender) Sonnentag und war-
um der Mond grosser aussieht,
wenn er knapp {iber dem Horizont
steht—was tibrigens auch fiir Stern-
bilder gilt.

Weil es sich bei der Sternbeobach-
tung um eine zeitlose Wissenschaft
handelt, ist Reys Buch auch nach
fiinf Jahrzehnten nicht veraltet. Ge-
geniiber deramerikanischen Ausga-
behatderdeutscheVerlagjedochdie
Sternkarten fiirunsere Breiten ange-
passt. Entstanden ist ein ausgespro-
chen schones Buch, eines das hof-
fentlich auch hierzulande zum Klas-
siker wird. Fabio Bergamin

[i1DASBUCHH. A. Rey: Zwilling,
Stier und Grosser Bar. Sternbilder
erkennen auf den ersten Blick.
Arche-Verlag 2009. 180S., Fr. 49.—.




