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Das auf europaischer Ebene postulierte
«Recht auf Vergessen» will dem Einzelnen
das Recht einrdumen, Daten auf dem
Internet «zum Verschwinden» zu bringen.
Die gegenwartige Diskussion erweist sich
aber noch als zu vage: Die Schaffung
eines neuen Grundrechts allein genligt
nicht; ein neues Grundrecht erfordert die
konkrete Umsetzung in ein spezifisches
Anspruchssystem.

Bewertungssysteme im Internet sind hilf-
reich — sie kénnen aber auch missbraucht
werden. Es sind deshalb datenschutz-
freundliche Designoptionen fiir Reputa-
tionssysteme zu entwickeln, die sowohl
die Integritat der Informationen als auch
die datenschutzrechtlichen Anforderungen
erfiillen. Die Autorin pladiert deshalb

flr die Verknipfung solcher Systeme mit
Identitdtsmanagementsystemen.

Rufmord im Internet betrifft nicht allein
Facebook-Anwender: Blogs, Bewertungs-
portale und soziale Netzwerke kénnen

auch Firmen in existenzielle Krisen stiir-

zen. Jeder kann Opfer werden — jeder kann

Tater werden. Was kann man dagegen
unternehmen?

digma: Zeitschrift fir Datenrecht und Informationssicherheit, ISSN: 1424-9944, Website: www.digma.info

Der Ruf nach
einem Recht auf
Vergessen

Nutzen und
Risiken von
Internetreputation

Rufmord im
Internet bedroht
Unternehmen

Herausgeber: Dr. iur. Bruno Baeriswyl, Dr. iur. Beat Rudin, Prof. Dr. Bernhard M. Hdmmerli, Prof. Dr. iur. Rainer J. Schweizer,

Dr. Giinter Karjoth

Redaktion: Dr. iur. Bruno Baeriswyl und Dr. iur. Beat Rudin

Zustelladresse: Redaktion digma, per Adr. Datenschutzbeauftragter des Kantons Basel-Stadt, Postfach 205, CH-4010 Basel
Tel. +41 (0)61 201 16 42, Fax +41 (0)61 201 16 41, redaktion@digma.info

Erscheinungsplan: jeweils im Marz, Juni, September und Dezember
Abonnementspreise: Jahresabo Schweiz: CHF 158.00, Jahresabo Ausland: Euro 131.00 (inkl. Versandspesen), Einzelheft: CHF 42.00

Anzeigenmarketing: Publicitas Publimag AG, Murtschenstrasse 39, Postfach, CH-8010 Zirich
Tel. +41 (0)44 250 31 31, Fax +41 (0)44 250 31 32, www.publimag.ch, service.zh@publimag.ch

Herstellung: Schulthess Juristische Medien AG, Arbenzstrasse 20, Postfach, CH-8034 Ziirich

Verlag und Abonnementsverwaltung: Schulthess Juristische Medien AG, Zwingliplatz 2, Postfach, CH-8022 Ziirich
Tel. +41 (0)44 200 29 99, Fax +41 (0)44 200 29 98, www.schulthess.com, zs.verlag@schulthess.com

98

2011.3



Skimming -
Tatphasen und
Haftung

Datenschutz-
aspekte smarter
Uberwachung

Vertrauensbildung
bei Internetwahlen

Das Risiko
«Risk-Manage-
ment»

Aus den Daten-
schutzbehoérden

2011.3

Das Skimming ist zu einem eintraglichen
Geschaft geworden. Weil sich die Formen,
in denen sich die Kriminellen der Informa-
tionstechnik und des Internets bedienen,
immer mehr annédhern, werden sich

die «klassische» und die Cyberkriminalitat
wegen ihrer Methoden und Vorgehens-
weisen kaum noch unterscheiden. Die
deutsche Rechtsprechung hatte sich
schon mit Skimming zu befassen.

Moderne «intelligente» Uberwachungs-
systeme sollen den Birger besser vor Ter-
rorismus und organisierter Kriminalitat
schiitzen, greifen potenziell aber tief in
die Privatsphére des Einzelnen ein. Das
EU-Forschungsprojekt SAPIENT unter-
sucht die Risiken solcher intelligenten
Uberwachungstechniken und erarbeitet
Verfahren, um diese im Einklang mit Men-
schenrechten und unter Beachtung des
sozialen und gemeinschaftlichen Zusam-
menhalts gestalten zu kénnen.

Nicht nur, dass die Hacker-Gruppe
«Anonymous» moglicherweise E-Voting
angreifen will — E-Voting sieht sich auch
sonst vielen Zweifeln gegeniber: Zweifeln
am Nutzen, Zweifeln an der Sicherheit
der Technologie, Zweifeln an der Nachvoll-
ziehbarkeit des Wahlprozesses, insbeson-
dere beziglich der Korrektheit des berech-
neten Wahlergebnisses. Kurz: Kann man
E-Voting vertrauen? Die Autoren schlagen
vertrauensbildende Massnahmen vor.

Die vorbildliche Firma flihrt seit Jahren ein
IT-Risikomanagement. Die alten Risiken
hat sie immer besser im Griff — aber kennt
sie auch die neuen? Und kann sie die IT-
Risiken auch bewerten? Der Autor weist
aufgrund seiner Erfahrung als externer
Fachexperte bei ISO/IEC 27001-Zertifizie-
rungen auf die Risiken beim Risiko-
management hin.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehérden im letzten Quartal
bearbeitet? Die neue Unterrubrik berichtet
Uber Personelles und Aktuelles aus der
Datenschutzszene.
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Forschung

Vertrauensbildung bei

Internetwahlen

lektronische Hilfsmittel
Ebei Wahlen und Abstim-

mungen (kurz E-Voting)
erfreuen sich weltweit immer
breiterer Beliebtheit. So kénnen
beispielsweise in einigen Kan-
tonen der Schweiz Teile der
Wahlerschaft bereits seit 2003
bei Referenden und Initiativen
ihre Stimme (bers Internet
abgeben. Einige schweizerische
Wahlsysteme sind auch bereits
fir Wahlen via Internet aus-
gerichtet und koénnten fir
die Parlamentswahlen diesen
Herbst zum Einsatz kommen.
Auch in Norwegen sind fir
diesen Herbst Internetwahlen
geplant.

In estnischen Parlaments-
wahlen wurde bereits zweimal
Uber das Internet gewahlt und
in einigen Landern, beispiels-
weise in Armenien und den
USA, steht der Einsatz des In-
ternets bei Wahlen konkret zur
Debatte. Dieses breite Interesse
erklart sich durch zahlreiche
Vorteile, die Internetwahlen
versprechen: schnellere Aus-
zahlung, flexible Teilnahme,
Unterstiitzung bei der Stimm-
abgabe, beispielsweise in der
Form von Warnungen bei einer
unglltigen Stimmabgabe oder
der Unterstiitzung von Seh-
behinderten, die dadurch ihre
Stimme ohne Hilfe einer weite-
ren Person abgeben kénnen.

In anderen Landern, bei-
spielsweise in Deutschland,
kommen Internetwahlen zwar
immer 6fter zum Einsatz, aller-
dings nicht im 6ffentlichen Be-
reich. Diese Einschrankung
griindet auf Zweifeln gegeniiber
der Technologie. Kritik aussert

sich dabei vorwiegend aufgrund
der mangelhaften Nachvollzieh-
barkeit des Wahlprozesses, ins-
besondere beziiglich der Kor-
rektheit des berechneten Wahl-
ergebnisses.

Damit existierenden und ge-
planten Internetwahlprojekten
nicht ein &hnliches Schicksal
widerfahrt wie den gescheiter-
ten Wahlgerdten in Deutsch-
land, Irland und den Niederlan-
den, sind die Umsetzung von
vertrauensbildenden Massnah-
men vonseiten der Wahlausrich-
ter und der Projektorganisatoren
von grosser Bedeutung.

Dieser Artikel stellt eine
Auswahl an Massnahmen vor,
die bei der Bevélkerung Vertrau-
en schaffen kénnen. Jede der
folgenden Massnahmen wird
vorgestellt und diskutiert:

Transparenz
Aufgabentrennung
Verifizierbarkeit
Stimme Uberschreiben
Unabhéngige Software
Sicherheitsevaluierung.

Transparenz
Beschreibung

Sie bildet das Schlisselele-
ment bei der Bildung von Ver-
trauen. Nur eine breit ausge-
legte Informationspolitik erlaubt
der Wahlerschaft, das verwen-
dete System zu verstehen oder
es sich von unabhangigen Ex-
perten erklaren zu lassen. Die
folgenden Vorkehrungen sind
dabei dienlich:

Die Veroffentlichung des Si-
cherheitskonzepts: Es soll ins-
besondere aufzeigen, wie und
inwiefern das System die kor-
rekte Ermittlung des Wahlresul-

tats und die Einhaltung des
Wahlgeheimnisses garantiert.

Die Veroffentlichung einer
Ubersicht der verwendeten
Komponenten und der organi-
satorischen Prozesse, welche
von der Vorbereitung des Sys-
tems bis hin zur Verodffent-
lichung des Wahlresultats fiih-
ren: Die Dokumentation soll
insbesondere auch einen Bezug
zum Sicherheitskonzept erstel-
len und die organisatorischen
Massnahmen verdeutlichen,
welche zu dessen Umsetzung
beitragen.

Die Verodffentlichung der
kryptografischen Mechanismen
und der Software, inklusive
Programmcode: Auch sie soll
sich auf das Sicherheitskonzept
beziehen.

Die Verdffentlichung der
Dokumente, die im Rahmen der
Evaluation verwendet oder er-
zeugt werden: Dazu zahlt ins-
besondere der Evaluationsbe-
richt.

Die Veroffentlichung einer
vereinfachten Kurzdokumen-
tation, die sich an den interes-
sierten |T-Laien richtet: Sie soll
auf die Art und die Auspragung
von Restrisiken bei der Benut-
zung des Systems hinweisen.
Um zusatzliches Vertrauen zu
schaffen, sollte eine Plattform
geschaffen werden, auf der un-
abhangige Experten bezeugen,
dass die Kurzdokumentation
korrekt aus der technischen Do-
kumentation abgeleitet worden
ist.

Einfihrung einer Hotline, die
Fragen und Anregungen zum
Projekt entgegennimmt und 6f-
fentlich beantwortet.
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Diskussion

In der Vergangenheit war die
verflgbare Information zu den
meisten Internetwahlsystemen
(im Folgenden nur kurz als
Systeme bezeichnet) eher rar
und beschrénkte sich auf ein-
zelne Systemaspekte. Dies liegt
einerseits daran, dass private
Unternehmen an der Entwick-
lung der Internetwahlsysteme
beteiligt sind und ihr Produkt
vor der Konkurrenz schitzen
wollen. Anderseits birgt Trans-
parenz das Risiko, dass Wahler,
die eigentlich dem System blind
vertrauen wiirden, erst als Folge
der &ffentlichen Diskussion an-
fangen, Zweifel zu hegen.

Im estnischen Projekt wurde
zwar grosser Wert darauf gelegt,
das System jedem Wahler auf
verstéandliche Weise zu erkla-
ren. Die Veroffentlichung der
eigentlichen Systemdokumen-
tation, insbesondere des Pro-
grammcodes, erfolgte allerdings
fast ausschliesslich nach Unter-
zeichnung eines Geheimhal-
tungsversprechens und nur vor
Ort. Das norwegische Projekt
hingegen bekennt sich explizit
zu Transparenz und verdffent-
licht viele relevante Dokumente
auf seiner Website.

Aufgabentrennung

Beschreibung

Die Trennung und die Auf-
teilung von Aufgaben unter
mehreren maoglichst unab-
héngigen Systemteilnehmern
soll beziiglich der Geheim-
haltung von sicherheitskriti-
schen Informationen Vertrau-
en schaffen. Dadurch wird
beispielsweise das Brechen
des Wahlgeheimnisses er-
schwert, ebenso die Ermitt-
lung eines vorzeitigen Teilre-
sultats einer Wahl. Die wissen-
schaftliche Literatur beschreibt
dazu kryptografische Mecha-
nismen, die sicherstellen, dass
kritische Informationen nur
unter Teilnahme von mehreren
Parteien berechnet werden
kdnnen.
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Vertrauen wird zusétzlich
durch die geeignete Wahl von
unabhangigen Parteien gefor-
dert, die der Wahlerschaft auf
einer 6ffentlichen Plattform ihr
unabhéngiges und pflichtbe-
wusstes Mitwirken zusichern.

Diskussion

Die Schaffung eines hohen
Masses an Unabhéangigkeit ist
in einem zentral geflihrten Pro-
jekt organisatorisch nicht leicht.
Immerhin ist es im norwegi-
schen Projekt gelungen, sicher-
heitskritische Aufgaben unter
zwei staatlichen Institutionen
aufzuteilen, die unabhangig
agieren und geografisch weit
auseinanderliegen.

Verifizierbarkeit

Beschreibung

Das Urteil des deutschen
Bundesverfassungsgerichts vom
3. Mérz 2009 (2 BvC 3/07 und
2 BvC 4/07) stellt klar, dass die
Wahlerschaft Gberprifen kén-
nen muss, dass ihre Stimme
korrekt erfasst und im Ergebnis
beriicksichtigt wird. Die Forde-
rung nach Transparenz betrifft
somit nicht nur die Systemdo-
kumentation, sondern auch die
Daten selbst.

In der wissenschaftlichen
Literatur sind Systeme be-
schrieben, welche dieser An-
forderung gerecht werden. Zu-
satzlich erlauben sie der Of-
fentlichkeit nachzuprifen, dass
alle Stimmen in der elektro-
nischen Urne von unterschied-
lichen wahlberechtigten Per-
sonen stammen und dass
samtliche bei der Auszdhlung
beriicksichtigt werden. Um die-
se sogenannte End-To-End-Ve-
rifizierung (E2E) unter Einhal-
tung des Stimmgeheimnisses
zu ermoglichen, wird die Ver-
wendung verschiedener aner-
kannter Techniken aus der
Kryptografie vorgeschlagen.

Diskussion
Auf den ersten Blick mag
die Forderung nach Verifizier-

barkeit unangemessen erschei-
nen, da doch in traditionellen
Wabhllokalen auch falsch ausge-
zahlt werden kann. Die E-Vo-
ting-Kritiker weisen aber darauf
hin, dass falsches Auszahlen
bei einem zentralisierten Inter-
net-Wahlsystem viel starkere
Auswirkungen auf das Endre-
sultat haben kénne. Ausserdem
sei in traditionellen Wahlloka-
len die Wahlbeobachtung durch
unabhéngige Personen auch
moglich und nétig.

Eine Lésung durch den Ein-
satz von EZ2E-verifizierbaren
Systemen klingt vielverspre-
chend. Da im Hintergrund aber
schwere kryptografische Tech-
niken implementiert sind, be-
darf es noch an Forschung,
diese so zu gestalten, dass der
durchschnittliche Nutzer diese
auch ohne zuséatzliche Hilfe
verwenden kann. Als benutzer-
freundliche Zwischenldsung
kdnnte jedoch bereits heute
Software von unabhangigen In-
stitutionen verwendet werden.

Insbesondere neuere Syste-
me tragen der Forderung nach
Verifizierbarkeit oft Rechnung.
So steht ein erstes E2E-verifi-
zierbares System bereits proto-
typisch als Open Source zur
Verfligung (Helios); ein schwei-
zerischer Prototyp ist zurzeit in
Entwicklung (Selectio Helve-
tica). Das norwegische sowie
das deutsche Polyas-System
decken einen Teil der E2E-
Verifizierbarkeit ab.
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Vertrauensbildende Massnahmen fiir elektronische
Verfahren bei Wahlen und Abstimmungen helfen,
mogliche Zweifel der Wahlerschaft an der Wahrung
des Stimmgeheimnisses und der Korrektheit des
Ergebnisses auszurdumen. Transparenz, Aufgaben-
trennung, Verifizierbarkeit, Uberschreiben der Stim-
me, unabhangige Software und Sicherheitsevaluie-
rung sind einige dieser Massnahmen. Diese gelan-
gen insbesondere in neueren Internetwahlsystemen

zur Anwendung.
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Stimme liberschreiben

Beschreibung

Die Idee ist entstanden, als
Estland seiner Wahlerschaft die
Internetwahl als zusatzliche
Alternative zur Prasenzwahl im
Wahllokal anbot. Im Gegensatz
zur Prasenzwahl kann bei der
Internetwahl nur schwer ausge-
schlossen werden, dass man bei
der Stimmabgabe beobachtet
wird. Um dieses Problem im
privaten Umfeld zu umgehen,
kann der Wahler seine Stimme
beliebig oft elektronisch abge-
ben. Dabei wird die zuletzt ein-
gegangene Stimme gezahlt. Bei
Bedarf kann die elektronische
Stimme auch durch einen Gang
an die Urne ersetzt werden.

Dieser Ansatz dient gleich-
zeitig auch als vertrauens-
bildende Massnahme. Denn der
Wahler weiss, selbst wenn ihn
jemand unerwartet beobachten
sollte oder gar zwingen sollte,
eine bestimmte Stimme abzu-
geben, kann er diese Stimme
spater noch einmal &ndern.
Ausserdem braucht der Wahler
auch keine Angst vor méglichen
Computerproblemen bei der
Stimmabgabe zu haben. Falls
ein solches Problem auftreten
sollte, hat er damit nicht sein
Stimmrecht verloren, sondern
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kann die Stimme zu einem spa-
teren Zeitpunkt, gegebenenfalls
von einem anderen Gerat oder
im Wabhllokal erneut abgeben.

Diskussion

Es gibt einige Gegner der
mehrfachen Stimmabgabe. Sie
argumentieren, dass die Ernst-
haftigkeit des Wahlvorgangs in
Gefahr ist, wenn Wahler ihre
Stimme beliebig oft abgeben
und dadurch die alte Stimme
jederzeit Uberschreiben kon-
nen. Dennoch ist diese Mass-
nahme nebst Estland auch in
Norwegen geplant.

Unabhéngige Software

Beschreibung

In vielen Internetwahlsyste-
men bekommt die Stimmabga-
besoftware, die auf dem Com-
puter der Wahler lauft, alle
notwendigen Informationen, die
sie zum Brechen des Wahlge-
heimnisses braucht, namlich
die |dentifikation des Wahlers
und seine Stimme. Manipulier-
te Software kdénnte auch eine
falsche Wahl abschicken, ganz
ohne die Eingabe des Wahlers
zu bericksichtigen. Daher ist
ein grosses Vertrauen in diese
Stimmabgabesoftware erfor-
derlich. Vertrauen kann ge-
schaffen werden, indem dem
Wahler freigestellt wird, welche
Software er zur Stimmabgabe
benutzt.

Diskussion

Dank dieser Massnahme
kdnnte der Wahler zwar seine
Software entweder selber pro-
grammieren oder sich zumin-
dest aussuchen, von welcher
Institution er sich die ent-
sprechende Software beschafft.
Allerdings birgt sie auch die
Gefahr, dass manipulative
Software unbemerkt in Umlauf
kommt.

Sicherheitsevaluation

Beschreibung

Da viele Wahler die Sicher-
heitstechniken hinter den elek-

tronischen Wahlsystemen nicht
im Detail verstehen und priifen
kénnen, ist eine weitere vertrau-
ensbildende Massnahme die
Evaluation des Internetwahlsys-
tems und der technischen und
organisatorischen Umgebung,
in der es eingesetzt wird. Dabei
sollte diese Evaluation nicht
durch interne Experten und
eigene Kriterien und Methoden
erfolgen, sondern nach inter-
nationalen Standards wie der
Common Criteria oder 1SO
27001/IT-Grundschutz. Der
Bezug zum Sicherheitskonzept
muss klar sein.

Standardisierte Verfahren
haben den Vorteil, dass trans-
parent ist, welche Teile des Sys-
tems nach welchen Anforderun-
gen unter welchen Annahmen
in welcher Tiefe geprift wer-
den.

Neben diesen technischen
Sicherheitstiberprifungen soll-
ten auch die kritischen organi-
satorischen Prozesse wahrend
der Durchftihrung der Wahl eva-
luiert werden. Ausserdem ist es
wichtig, im Vorfeld nicht nur die
IT-Sicherheit, sondern auch die
Benutzerfreundlichkeit nach
internationalen Standards zu
evaluieren, damit das Vertrauen
durch eine geeignete Benutzer-
oberflache weiter gesteigert
wird.

Diskussion

Alle international anerkann-
ten standardisierten Evalua-
tionen sind sehr aufwandig und
teuer. Entsprechend viel Zeit
muss hierflr eingeplant wer-
den. Ausserdem bezieht sich
ein Zertifikat nur auf eine Ver-
sion der Software. Nach jeder
noch so kleinen Anderung
misste die gesamte aufwandige
Evaluation wiederholt werden.

Viele Internetwahlprojekte
wurden internen Evaluationen
durch Experten unterzogen.
Dabei ist fiir Aussenstehende
leider nicht ersichtlich, was
jeweils tatsachlich gepruft wur-
de. Allerdings lassen sich in
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Deutschland und Norwegen ers-
te Schritte in die gewlinschte
Richtung verzeichnen. Das
Internetwahlsystem Polyas be-
findet sich zurzeit im Common-
Criteria-Evaluationsverfahren.
Das norwegische System soll
nach der Wahl im Herbst 2011
im Hinblick auf weitere Einsat-
ze auch nach den Common Cri-
teria evaluiert werden.

Schluss

Vertrauensbildende Mass-
nahmen dienen dazu, Zweifel
beziiglich der Wahrung der Pri-
vatsphare und der Korrektheit
des berechneten Stimm- oder

Wabhlergebnisses auszuraumen.
Die Massnahmen umfassen die
Offenlegung der Funktionswei-
se der elektronischen Hilfsmit-
tel und deren Handhabung, die
transparente Auftrennung der
Verantwortlichkeiten, die Mog-
lichkeit des offentlichen Kor-
rektheitsnachweises durch die
Offenlegung der entsprechen-
den Daten, wohlgemerkt unter
Wahrung der Privatsphare, die
Freiheit, die eigene Stimme zu
Uberschreiben, die Méglichkeit,
eigene, unabhangige Software
zur Stimmabgabe zu verwenden
sowie die systematische und
unabhangige Sicherheitsevalu-

ation der elektronischen Wahl-
systeme.

Sowohl die Misserfolge der
Projekte in Deutschland und
den Niederlanden als auch die
vielversprechenden Anstren-
gungen im norwegischen Pro-
jekt weisen auf eine zuneh-
mende Bedeutung von vertrau-
ensbildenden Massnahmen
hin. Entsprechend bemiht
sich die Forschungsgemein-
schaft um die Entwicklung von
Systemen, welche sich beson-
ders dazu eignen, Vertrauen zu
schaffen. [
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s

www.schulthess.com
Tel. 044 200 29 29

UZthewinn

Wissen

Regelmassige
Informationen
zu den Novitaten
im gewlinschten
Fachgebiet

Umfassender
Abonnements-
service fur Zeit-

schriften




| Zenschrlft fir Datenrecht und Informationssicherheit

www.digma.info rscheint vierteljahrlich

Meine Bestellung

a 1 Jahresabonnement digma (4 Hefte des laufenden Jahrgangs)
a CHF 158.00 bzw. bei Zustellung ins Ausland EUR 131.00 (inkl. Versandkosten)

Name Vorname
Firma

Strasse

PLZ Ort Land

Datum Unterschrift

Bitte senden Sie lhre Bestellung an:

Schulthess Juristische Medien AG, Zwingliplatz 2, CH-8022 Zirich

Telefon +41 44 200 29 19

Telefax +41 44 200 29 18 Q
E-Mail: zs.verlag@schulthess.com SChUlthGSS b
Homepage: www.schulthess.com
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