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Management Summary

Folgende Bachelor Thesis befasst sich mit der Frage, ob und wie die SuisselD als Unterstit-
zung fur E-Voting eingesetzt werden kann und wurde in die Blécke Ausgangslage, Analyse

von E-Voting Projekten und Folgerungen gegliedert.

Seit 2002 werden in der Schweiz E-Voting Pilot-Projekte im Rahmen von Vote électronique
durchgefihrt. Die drei Pionierkantone sind die Kantone Zurich, Genf und Neuenburg. Vote
électronique beinhaltet verschiedene Aspekte, wobei E-Voting nur ein Teilaspekt davon ist.
Die Pilot-Projekte verliefen meistens ohne gréssere Probleme. Allerdings wurden die Punkte
Transparenz, Anonymitat und Sicherheit nicht in gleichem Masse erfullt.

Die SuisselD ist der erste elektronische Identitdtsnachweis und kann beispielsweise fir Log-

ins oder fur digitale Unterschriften eingesetzt werden.

Eine Kombination von E-Voting mit der SuisselD bringt jedoch keine Verbesserung von
E-Voting, weil die SuisselD nur am Rande als Unterstiitzung fiir E-Voting eingesetzt werden
kann. Da der Stimmrechtsausweis nicht online zur Verfigung gestellt wird, weil zudem diver-
se Sicherheitsrisiken vorhanden sind und weil in der Schweiz aus strategischen Griinden
kein Gesamtschweizerisches E-Voting System geplant ist, Uberwiegen die Nachteile einer
Kombination den Vorteilen. Nur fir ein Login auf das E-Voting System eignet sich die Suis-
selD. Da kein Gesamtschweizerisches E-Voting System geplant ist und zudem die Organisa-
tion und die Durchfihrung der Wahlen bei den Kantonen liegen, macht auch eine Optimie-
rung respektive eine Definition eines idealen E-Voting Beispielprozesses aus den bisherigen

E-Voting Prozessen der Pionierkantone wenig Sinn.

Auslandschweizer kdnnen nicht an der Urne abstimmen und bei einer brieflichen Abstim-
mung ist nicht sichergestellt, ob die Stimme tatséchlich in die Schweiz versendet wird. Daher
hat E-Voting vor allem fir Auslandschweizer den grossten Nutzen. Deshalb liegt der Fokus
in den n&chsten Jahren bei den Auslandschweizern. Jedem Auslandschweizer eine SuisselD
zu Uberbringen, wére sehr schwer zu gestalten und ohne Konzepterneuerung / -erweiterung

nicht moglich. Dies ist ein weiterer Grund, weshalb eine Kombination wenig Sinn ergibt.

Pl-Vote ist das E-Voting System der Piratenpartei und erfullt die Punkte Transparenz, Ano-
nymitat und Sicherheit ideal. Allerdings ist PI-Vote sehr komplex, vor allem wenn es fir Wah-
len genutzt werden wiirde. Zudem besitzen die Auszéhler / Autoritéten eine enorme Macht.
E-Voting muss jedoch vor allem simpel und benutzerfreundlich sein. Da kleine Manipulatio-
nen nie ausgeschlossen werden kénnen, missen vor allem systematische Manipulationen

unterbunden werden.
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1 Einleitung in Bachelor Thesis

Folgendes Kapitel bietet einen Uberblick tiber den Sinn und Zweck und die Ziele dieser

Bachelor Thesis sowie Uber alle organisatorischen Elemente.

1.1 Grundgedanke der Bachelor Thesis

In den ersten vier Semestern als Wirtschaftsinformatik-Studenten wurde uns viel theoreti-
sches Wissen ubermittelt. Danach mussten wir uns fur die letzten zwei Semester fiir eine
Vertiefungsrichtung entscheiden. Ich entschied mich fir die Vertiefungsrichtung
.E-Government & E-Business”. Wir hatten die Vorgabe, dass sich unsere Abschlussarbeit,
die Bachelor Thesis, im Gebiet unserer Vertiefungsrichtung bewegen soll. Da ich mich seit
dem ersten Semester flr das Thema E-Voting interessiere, wollte ich unbedingt meine

Bachelor Thesis zu dieser Thematik erarbeiten.

1.2 Problemstellung

E-Voting ist eine relativ neue Technik, welche es Stimmburgern erlaubt, per Internet abzu-
stimmen oder an Wahlen teilzunehmen. Seit einigen Jahren laufen Pilotprojekte in verschie-
denen Kantonen. Trotzdem konnte sich E-Voting noch nicht als Abstimmungskanal durch-

setzen, weil es diverse kritische Stimmen und Probleme mit der Transparenz gibt.

Eine SuisselD ermdglicht es Personen Geschéfte online abzuwickeln, da mit der SuisselD
eine elektronische Unterschrift moglich ist. Zudem besteht die Moglichkeit sich mit der

SuisselD bei einer Applikation einzuloggen.

1.3 Zielsetzung

Die Zielsetzung dieser Bachelor Thesis ist folgende:

»ES soll Uberprift werden, inwiefern SuisselD im Ko ntext von E-Voting-Vorhaben als

Unterstiitzung eingesetzt werden kann.*

1.4 Methodik und Aufbau der Arbeit

Diese Bachelor Thesis ist geméass Aufgabenstellung in folgende Blocke gegliedert: Aus-

gangslage, Analyse von E-Voting Projekten und Folgerungen.

1.4.1 Ausgangslage
Die Ausgangslage behandelt die Grundlagen von E-Voting und SuisselD und zeigt anhand

einer Analyse die Starken und die Schwéchen von beiden Themengebieten.
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1.4.2 Analyse von E-Voting Projekten

Diverse Kantone fiihrten bereits einige E-Voting Projekte durch. Im November 2010 kommen
im Rahmen der eidgendssischen Abstimmung weitere Kantone hinzu. In diesem Block sollen
zukUnftige oder bereits durchgeflihrte E-Voting Projekte in der Schweiz untersucht werden.
Dieser Block soll auch aufzeigen, welche Elemente sich bei einem Einsatz von SuisselD
verandern, welcher Nutzen fur die Stimmbdurger und fur die Verwaltungen dabei entsteht und

welche Schwachstellen dabei verschwinden oder neu in Erscheinung treten.

1.4.3 Folgerungen
Im letzten Block erfolgen Vorschlage fur Massnahmen zur Optimierung eines E-Voting Sys-

tems. Zusatzlich wird eine personliche Einschatzung zur Thematik abgegeben.

1.5 Projektabgrenzung

Die Implementierung eines E-Voting Systems geh0ort nicht zur Aufgabenstellung. Ebenso
wird auf eine technische Entwicklung und Spezifikation eines E-Voting Systems verzichtet.
Es findet keine direkte Beteiligung an einem E-Voting Projekt statt. Allerdings muss Kontakt
mit den entsprechenden Amtern und Projektleitern aufgenommen werden, damit alle beno-

tigten Informationen tber die Projekte gesammelt werden konnen.

1.6 Meilensteine

Folgende Meilensteine wurden zwischen den Beteiligten definiert. Die Termine richten sich

an den Projektplan aus dem Modul PPBT (Projektplan Bachelor Thesis).

Meilenstein Zeitfenster Geschatzte Seitenanzahl
Ausgangslage 02.11.2010 - 30.11.2010 Ca. 20 Seiten Inhalt
Analyse von E-Voting Projekten | 02.12.2010 — 07.04.2011 Ca. 20 Seiten Inhalt
Folgerungen 08.04.2011 — 13.05.2011 Ca. 10 Seiten Inhalt
Abgabe Bachelor Thesis 13.05.2011, 12.00 Uhr Total: 50 Seiten Inhalt

Tabelle 1 / Meilensteinplan
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1.7 Projektorganisation

Folgende Grafik' zeigt die Projektorganisation dieser Bachelor Thesis.

Ronny Bernold
Auftraggeber

-
BFHWGES Fachbereich “ "“

Wirtschaft und Yernwaltung,

Abteilung Forschung und Alessia Neuroni
Dienstleistungen

Erstgutachterin

EFHWGES Fachbereich
Wirtschaft und Verwaltung,
Abteilung Forschung und
Dienstleistungen

Eric Dubuis
Dwreitgutachter

BFHWGS Fachberesich
Technik und Informatik (TI)

Pascal Miller

Autor Bachelor Thesis

BFHWGES, Fachbereich
Wirtschaft und Yerwaltung,
Student in Wirtschaftsinformatilk

Abbildung 1 / Projektorganisation Bachelor Thesis

Damit der direkte Kontakt zum Auftraggeber und den Gutachtern gewahrt ist, werden unge-
fahr ein Drittel der Bachelor Thesis im Kompetenzzentrum Public Management &
E-Government an der Morgartenstrasse 2a im Biro A13 in 3014 Bern durchgefihrt. Mee-
tings finden im Durchschnitt jeden Monat mit allen Projektbeteiligten statt. Dabei werden der

aktuelle Status sowie Unklarheiten und Probleme beziiglich Inhalt besprochen.

! Quelle: eigene Darstellung
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2 Ausgangslage

In folgendem Kapitel sind die Grundlagen sowie eine Analyse der Starken und Schwachen

zu SuisselD und E-Voting aufgefihrt.

2.1 SuisselD

Folgende Unterkapitel zeigen auf, was die SuisselD ist, wie diese SuisselD eingesetzt wer-

den kann und welche Starken und Schwachen bei SuisselD existieren.

2.1.1 Einfuhrung

SuisselD ist ein standardisiertes Produkt, welches ermdglicht die Identitat elektronisch nach-
zuweisen. Im dritten Konjunkturpaket des Bundes wurde beschlossen, dass die Verbreitung
und Nutzung der SuisselD unterstitzt wird. Deshalb ist es seit Mai 2010 mdglich, sich fur

den reduzierten Preis von 65 Franken eine SuisselD zu beschaffen.

Eine SuisselD gibt es als Card und als USB-Stick. Aktuell ist die SuisselD in der Version 1.3
verfligbar. Dank einer SuisselD kdnnen heute Formulare und Vertrage elektronisch abge-
schlossen werden.? Momentan braucht es fiir einen Vertrag oder ein Formular oftmals die
personliche Unterschrift per Hand. Dadurch geht viel Zeit verloren. Auch entspricht dieses
klassische Verfahren nicht den Bedurfnissen der ,Digital Natives®, welche fast alle Tatigkei-

ten online und digital durchfiihren wollen.

.Defaultmassig” wird die SuisselD mit Class 1 Readern genutzt. Diese Class 1 Reader besit-
zen nur Uber eine Schnittstelle, entweder USB oder einen Smart-Card Reader und haben
den Nachteil, das sensitive Informationen wie der PIN-Code durch einen Hacker im Klartext
zu sehen sind. Deshalb kann auf Verlangen ein Class 2 Reader fir die SuisselD eingesetzt
werden. Class 2 Reader haben den Vorteil, dass zusétzlich noch ein Pinpad, beispielsweise

eine Tastatur zum Einsatz kommt, wodurch sich die Sicherheit verbessert.?
Mit einer SuisselD kénnen folgende drei Tatigkeiten durchgefiihrt werden.*

1. Elektronischer Identitdtsnachweis
2. Qualifizierte elektronische Signatur

3. Elektronischer Funktionsnachweis

2 SuisselD 1 (2010)
% Cryptoshop (2004)
“ SuisselD 1 (2010)
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Zurzeit sind nur die ersten zwei Elemente umgesetzt, wahrend sich der elektronische Funkti-

onsnachweis noch in der Pilot-Phase befindet.®

Dank dem ,elektronischen ldentitatsnachweis (Nr.1)" kénnen sich Kunden oder Un-
ternehmen authentisieren, als wiirden sie dies mit der gewoéhnlichen Identitatskarte
machen. Der ,elektronische ldentitatsnachweis* basiert auf dem X.509 Standard.
Dank der ,qualifizierten, elektronischen Signatur (Nr.2)“ kbnnen Unterschriften digital
abgegeben werden. Diese digitale Unterschrift ist genauso rechtsgultig wie eine Un-
terschrift per Hand. Auch die ,qualifizierte, elektronische Signatur” basiert auf dem
X.509 Standard.

Aktuell sind diverse Projekte geplant oder umgesetzt, bei welchen die SuisselD zum Einsatz

kommt. Viele Projekte sind erst seit kurzer Zeit produktiv, wahrend diverse andere Projekte

erst im nachsten Jahr in die Produktivitét gelangen.® Die SuisselD kann vielféltig eingesetzt

werden, beispielsweise fur sichere E-Mails, fur qualifizierte elektronische Signaturen, fir Do-

kumentenarchivierung oder fiir Kunden-Logins.

Die Laufzeit einer SuisselD betragt maximal drei Jahre, danach muss eine Neue beschafft

werden, damit die Gultigkeit des Zertifikates nicht erlischt.

a) Eigenschaften einer SuisselD

7

Eine SuisselD besteht aus drei verschiedenen Teilen:

Sicherer Datentrager: Der sichere Datentrager (Card oder USB-Stick) enthalt zwei
Zertifikate (Signatur und Authentisierung). Das erste Zertifikat ist ein ,ZertES-
konformes Zertifikat”, welches ermdoglicht Dokumente zu unterschreiben. Das zweite
Zertifikat ist ein ,standardisiertes Authentisierungs-Zertifikat (IAC)“, welches ein siche-
res Login bietet sowie fur Signaturen bei E-Mails zum Einsatz kommen kann.

Die eindeutige Suisse-ID Nummer: Jede SuisselD beinhaltet eine eindeutige, sech-
zehnstellige SuisselD-Nummer, welche auch bei Ablauf des Zertifikates erhalten
bleibt.

Ein Identity Service Provider (IdP):  Dieser IdP besitzt Daten, welche irrelevant fur
das Zertifikat sind. Diese Daten kdnnen bei Bedarf nur vom jeweiligen SuisselD-
Benutzer abgerufen werden. Beispielsweise enthalt ein IdP Informationen wie Hei-
matort oder Geburtstag. Dies bedeutet, dass auf einem Zertifikat wirklich nur alle

wichtigen Angaben vorhanden sind.

® SuisselD 2 (2010)
® SuisselD 3 (2010)
" Hitech (2010)
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ZertES ist das Bundesgesetz im Bereich Landesrecht ,iiber Zertifizierungsdienste im Bereich
der elektronischen Signatur®. Wenn ein ,ZertES-konformes Zertifikat* zum Einsatz kommt, ist
die elektronische Unterschrift gesetzlich mit der Unterschrift per Hand gleichgestellt.® Auf der
SuisselD kdnnen unterschiedlich viele Informationen gespeichert werden. Minimal muss fir
jedes Zertifikat eine eindeutige Suisse-ID Nummer sowie den Benutzernamen und eine E-
Mail-Adresse beinhalten. Anstatt eines Benutzernamens kann auch ein Pseudonym verwen-
det werden. Alle weiteren Informationen sind optional, wie beispielsweise Organisation oder
Telefonnummer etc.’ Laut Prof. Gerhard Hassenstein'®, kann die SuisselD nicht mit der ech-
ten ID (Identitatskarte) gleichgestellt werden, da jeder Mensch mehrere SuisselDs besitzen

kann und somit nicht eineindeutig ist.

b) Eigenschaften von X.509

X.509 ist ein Standard fur PKI (Public Key Infrastructure). Sowohl der ,elektronische Identi-
tatsnachweis” als auch die ,qualifizierte, elektronische Signatur* basieren auf dem X.509
Standard. Dieser Standard nutzt laut Denis Simonet™* asymmetrische Kryptografie. Das Prin-
zip von X.509 basiert auf hierarchisch aufgebauten Zertifizierungsstellen. Dies bedeutet,

dass nur Ubergeordnete Zertifizierungsstellen ein Zertifikat erstellen kénnen.

Open PGP (Pretty Good Privacy) nutzt hingegen das ,Web-of-Trust Modell*, welches im Ge-
gensatz zu X.509 dezentral aufgebaut ist und bei welchem auch Teilnehmer auf der gleichen
hierarchischen Stufe die Schllussel der Gegenseite signieren dirfen. X.509 bietet ebenfalls
die Moglichkeit, dass eine Zertifizierungsstelle eine SuisselD revozieren kann, wenn diese
fr ungultig erklart werden muss (z.B. Verlust des PIN-Codes / Opfer eines Hackerangriffes
oder wenn der private Schliissel veroffentlicht wurde). Sdmtliche revozierten Zertifikate kénn-
ten in einer Sperrliste durch die Zertifizierungsstelle aufgelistet werden.*? Bei der SuisselD ist

dies geméss Denis Simonet™ jedoch nicht méglich.

X.509 nutzt eine asymmetrische Verschliisselung, was bedeutet, dass jedes Zertifikat aus
einem Public- und Private Key besteht. Wie der Name schon sagt, wird der Public Key vero6f-
fentlicht, wéhrend der Private Key unbedingt beim Besitzer bleiben muss. Bei einem Miss-

brauch oder Anderungen einer SuisselD miissen immer beide Schliissel verandert werden.

8 SR 943.03 (2008)

® Hitech (2010)

1% Hitech (2010)

" Interview Simonet (2011)
12 X509 (2011)

3 Interview Simonet (2011)
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Hierarchische Modelle wie X.509 werden in einem Baum dargestellt. Bei der SuisselD befin-
det sich das Wurzel Zertifikat (Root-Zertifikat genannt) beim SECO (Staatsekretariat fir Wirt-
schaft), dem Auftraggeber der SuisselD. Mit dem Private Key kann die SECO die Zertifikate

der untergeordneten Stufe signieren.

Auf dieser untergeordneten Stufe befinden sich die SuisselD Reseller, wie die Post oder
QuoVadis. Durch den Public Key der SECO kdnnen diese Reseller Uberprifen, ob ihr Zertifi-
kat tatsachlich durch das SECO signiert wurde.

Die Reseller konnen dann mit ihnrem Private Key die SuisselD Zertifikate signieren. Diese
Zertifikate landen dann auf der Smartcard, welche dem SuisselD Benutzer ausgehandigt
werden. Mit dem Public Key der Reseller kann wiederum Uberprift werden, ob das Zertifikat

tatsachlich durch den Reseller signiert wurde.

Gemass Denis Simonet!* ist es ein Problem, wenn ein Private Key des Resellers an die Of-
fentlichkeit gelangt, da jede Signierung dieses Resellers wertlos wird. Dadurch wirde die
Maoglichkeit entstehen, dass man sich selbst eine SuisselD mit dem Zertifikat des Resellers
erstellt. Um dies zu verhindern, musste der Reseller vom SECO ein neues Schliisselpaar

erhalten (Public- und Private Key). Das alte Zertifikat musste fur ungltig erklart werden.

Wie bereits erwahnt, ist fur die SuisselD nicht vorgesehen eine Sperrliste fur ungultige Zerti-
fikate zu erstellen. Die Konsequenz daraus ware, dass jede SuisselD eines Resellers neu

ausgestellt werden muss.

c) Einsatz der SuisselD
Der Einsatz der SuisselD kann auf drei verschiedene Arten erfolgen.*
1. Authentisierungs-Zertifikat (IAC): Dabei findet eine gewdéhnliche Authentisierung mit
dem IAC statt.

2. ldentity Service Provider (IdP): Wenn neben den Attributen auf der SuisselD noch

zusatzliche Attribute verlangt werden, kdnnen diese vom IdP geliefert werden.

3. Claim Assertion Service (CAS): Wenn weitere private Attribute verlangt werden, wel-

che sich nicht auf der SuisselD oder dem IdP befinden, kbnnen diese externen Attri-

bute Uber den Claim Assertion Service zur Verfigung gestellt werden.

* Interview Simonet (2011)
5 SuisselD 4 (2010)
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d) Sicherheit *°

Laut den Herstellern erfullt SuisselD hohe Sicherheitsstandards. Einerseits hélt sich die
SuisselD an die gesetzlichen Bestimmungen (Schweizerischen Signhaturgesetzes, ZertES).
Andererseits wird das digitale Zertifikat auf einem Chip gespeichert, was die Identitat unver-
falscht lassen soll. Zudem lauft der Zugriff auf die SuisselD per PIN. Genau wie bei Bankkar-
ten, wird die SuisselD bei einer dreimaligen Falscheingabe des PIN gesperrt. Die SuisselD
kommt in einem System zwischen Mensch, Computer und Internet zum Einsatz, deren Ge-

samtkontrolle ausserhalb der Méglichkeiten einer SuisselD liegt.

Jedes Element des Systems muss diese drei unterschiedlichen Sicherheitsaspekte bertick-
sichtigen. Nur wenn alle drei beschriebenen Elemente auf aktuellem Stand sind, kann die

SuisselD geméss den Herstellern als sicher gelten."’

« Mensch: Laut Signaturgesetz muss der PIN analog zu anderen Chipkarten separat
von der tatsachlichen Karte abgelegt werden. Zudem sollten auf Standard PIN ver-
zichtet werden (z.B. 1234-1234-1234-1234). Eine fremde Person musste nur Kennt-
nis vom PIN haben, danach kdnnte sie die SuisselD fir ihre Zwecke missbrauchen.

* Computer: Die SuisselD kann mit diversen Betriebssystemen eingesetzt werden.
Ohne aktuelles Anti-Viren Programm und ohne regelmassige Updates des Betrieb-
systems und Browsers ist der Computer aber gefahrdet und somit auch die Nutzung
der SuisselD. MELANI (Melde- und Analysestelle Informationssicherung) bietet auf
ihrer Homepage™® einen detaillierten Uberblick tiber den Umgang mit Sicherheitsele-
menten wie Updates, Firewall, Datensicherung usw. Nach Nutzung der SuisselD soll-
te diese nicht unbeaufsichtigt herumliegen oder im Computer stecken bleiben. Ein
weiterer Punkt um die Sicherheit zu erhdhen, ist der Einsatz von Class 2+ Readern.
Eine SSL (Secure Socket Layer) Verschliisselung bei der Ubertragung ist zwingend
einzusetzen.

e Internet: Fir den Umgang mit dem Internet bietet MELANI ebenfalls Hinweise und
Verhaltensregeln.™ Zudem ist es auch hilfreich, wenn der angeklickte oder eingege-

bene Link auf seine Korrektheit Gberprift wird.

'8 SuisselD 5 (2010)
7 SuisselD 5 (2010)
¥ MELANI (2010)
1 MELANI (2010)
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2.1.2 Analyse der Starken und Schwachen von Suissel D

Die Starken und Schwéchen der SuisselD sind aus verschiedenen Blickwinkeln festzuhalten.
Einerseits existieren Starken und Schwéchen fir den Benutzer einer SuisselD, aber die
Starken und Schwachen flr die Betreiber einer Applikation mit SuisselD missen ebenfalls
bertcksichtigt werden. Samtliche Starken und Schwachen konnten einerseits durch die Ana-

lyse der Grundlagen, aber auch durch diverse Interviews erhoben werden.

Folgende vier Tabellen zeigen die Starken getrennt von den Schwéchen der SuisselD aus

Sicht der Benutzer sowie aus Sicht der Betreiber von SuisselD Applikationen.

Starken von SuisselD aus Sicht der Benutzer

Technische Starken

Standardisiertes | Die SuisselD ist laut Herstellern der erste standardisierte und elektroni-
Produkt sche ldentitatsnachweis und wird bereits durch viele Unternehmungen in
unterschiedlichen Einsatzgebieten genutzt. Somit kann ein Benutzer sei-

ne SuisselD vielféltig bei verschiedenen Applikationen einsetzen.

Zwei Token Die SuisselD kann gemass Herstellern als USB-Stick oder Smartcard
zur Auswahl gekauft werden. Je nach Computer eignet sich ein anderes Token, aber
der Vorteil dabei ist, dass kein Benutzer zusatzliche Hardware anschaf-

fen muss.

Drei Einsatzarten | Je nach Vertrauensverhaltnis und je nach verlangten Attributen, kann

eine Einsatzart den anderen beiden Einsatzarten vorgezogen werden.

Sicherheit Die SuisselD kann laut Herstellern (mit Ausnahme der Class 1 Reader)
als sicher gelten, wenn sich Mensch, Computer und Internet an die vor-
gegebenen Sicherheitsrichtlinien halten. Absolute Sicherheit sei heute
unmaglich. Allerdings muss berilcksichtigt werden, dass auch die Unter-
schrift per Hand heute leicht zu manipulieren ist. Jedoch muissen die
konkreten Applikationen, welche den Einsatz von SuisselD unterstitzen,
auch entsprechend geschutzt werden. (siehe Sicherheit in Kapitel 2.1.1c:

»Einfihrung in SuisselD")

Minimum an Auf der SuisselD befindet sich laut Herstellern zwingend neben der ein-
Attributen deutigen SuisselD Nummer nur noch ein Minimum an weiteren Attribu-

ten, was die Privatsphare des Benutzers aufrecht erhalt.

Datenschutz Eine Referenz zu einem staatlichen Personenidentifikator, wie die AHV-

Nummer, ist laut Herrn Hassenstein? nicht erlaubt, wodurch keine Da-

tenschutzprobleme entstehen.

2 |nterview Hassenstein (2011)
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Starken von SuisselD aus Sicht der Benutzer

Organisatorische Starken

Freigabe von Werden durch die Applikation weitere Attribute wie Geburtsdatum ver-
zusatzlichen langt, muss der Benutzer laut Herrn Bernold? die vom IdP oder CAS
Attributen aufgelisteten Attribute bestatigen. Dabei kann der Benutzer sicherstellen,

dass die Attribute der Wahrheit entsprechen, was zuséatzliche Sicherheit

bringt.

Offenes Konzept | Die SuisselD hat laut Herrn Bernold® kein starres Konzept sondern ein
Offenes und basiert auf Open Source. Bei der Entwicklung wurde nicht in
das letzte Detail geplant damit die SuisselD auch offen fiir Anderungen
und Verbesserungen ist. Da die SuisselD auf Java basiert, kann ein Pro-

grammierer die Implementierung der SuisselD relativ einfach umsetzen.

Private Attribute | Im Vergleich zu Deutschland mit ihnrem nPA (Neuer Personalausweis)
diirfen in der Schweiz laut Herrn Bernold®® auch private Attribute (z.B.
Grosse der Person) auf der SuisselD abgespeichert werden und nicht
nur vorgegebene Attribute. Dieser Punkt bezieht sich auch wieder auf
das offene Konzept der SuisselD. Mit dem Projekt myIDP kann dieses

Vorhaben mit den privaten Attribute umgesetzt werden.

Tabelle 2 / Starken von SuisselD aus Sicht der Benutzer

Schwéachen von SuisselD aus Sicht der Benutzer

Technische Schwachen

CAS kann Wenn ein Benutzer einen CAS manipuliert, kann der CAS diesen
manipuliert sein beispielsweise als Arzt anerkennen, obwohl dieser gar nicht Arzt ist.

Damit kdnnte man mit einer falschen ldentitéat Schaden anrichten.

Softwareabhangigkeit | Fur den Einsatz der SuisselD wird ein Treiber bendtigt. Ist in einem
Unternehmen dieser Treiber gesperrt, kann der Benutzer die Suis-
selD nicht verwenden.

X.509 Standard Der X.509 Standard nutzt ein hierarchisches Modell. Es durfen so-

mit nur Ubergeordnete Stellen ein Zertifikat erstellen und fir ungultig

erklaren lassen. Wenn also ein Private Key eines SuisselD Resel-
lers in die Offentlichkeit gelangt, miissen samtliche SuisselDs des

Resellers fir ungultig erklart werden. (siehe X.509 in Kapitel 2.1.1b:

-Einfihrung in SuisselD*)

2 |nterview Bernold (2010)
2 |nterview Bernold (2010)
2 |nterview Bernold (2010)
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Schwachen von SuisselD aus Sicht der Benutzer

Organisatorische Schwachen

Funktionsnachweis Beim Funktionsnachweis wird aktuell das Konzept (Pilot-Projekt)
noch nicht umgesetzt | erstellt. Das erste Einsatzgebiet des Funktionsnachweises wird laut
Herrn Bernold®* das Anwaltsregister im Kanton Waadt sein. Ge-
méss Herrn Hassenstein® ist auch Stand Mérz 2011 dieser Funkti-

onsnachweis noch nicht produktiv umgesetzt.

Mehrere SuisselDs Jede naturliche Person kann mehrere SuisselDs besitzen und diese
pro Person moglich verschieden einsetzen. Deshalb ist zwar eine SuisselD eindeutig
(auf eine Person bezogen) aber nicht ein-eindeutig (da jede Person
mehrere SuisselDs haben kann). Im Hinblick auf eine Kombination
mit E-Voting ist diese Tatsache ein Problem, da bei Verwendung

einer SuisselD das Mehrfachabstimmen einfacher wird.

3 Jahre Laufzeit Die Laufzeit einer SuisselD ist auf maximal drei Jahre beschrankt.
Dies bedeutet, dass jede SuisselD nach dieser Zeit ersetzt werden
muss. Dadurch kénnen fir die Benutzer Zusatzkosten oder zumin-

dest ein Zusatzaufwand entstehen.

Kein direkter Vorteil Beim Kauf einer SuisselD hat ein Benutzer keinen direkten Vorteil.
fir den Benutzer Er kann die SuisselD nur nutzen, wenn Applikationen den Einsatz

dieser SuisselD unterstitzen.

Tabelle 3/ Schwachen von SuisselD aus Sicht der Benutzer

Starken von SuisselD aus Sicht der Betreiber

Technische Starken

Spezialisiertes Quovadis und Swisssign entwickelten die SuisselD im Auftrag der
PKI Know-How SECO. Beide Unternehmen sind Spezialisten im Gebiet PKI (Public
vorhanden Key Infrastructure) und besitzen das nétige Know-How um eine gute

PKI Lésung zu entwickeln, was vor allem kleineren Unternehmen
nitzt, da diese keine PKI-Spezialisten bendtigen ausser wenn eine

Insellésung fur eine spezifische Applikation entwickelt wird.

Gesetzliche Richtlinien | Die gesetzlichen Richtlinien sind vorhanden. ZertES ist das entspre-
chende Gesetz, auf welches sich die eingesetzten Zertifikate stiitzen.

Auch gesetzlich festgehalten ist, dass die digitale Unterschrift mit

SuisselD der Unterschrift per Hand gleichgestellt ist.

2 Interview Bernold (2010)
% |nterview Hassenstein (2011)

Bachelor Thesis Seite 15 von 85



Die SuisselD als Unterstiitzung fir E-Voting Pascal Miiller, Bachelor Wirtschaftsinformatik

Starken von SuisselD aus Sicht der Betreiber

Technische Starken

Effizienzsteigerung
durch kleineren

Verwaltungsaufwand

Dank der Méglichkeit als Benutzer mit einer SuisselD online zu sig-
nieren, sinkt der Verwaltungsaufwand fir Unternehmen, was wieder-
um zu einer Effizienzsteigerung fuhrt, da es keinen physischen Kon-

takt braucht um Vertrédge mit einer Unterschrift abzuschliessen.

Zeitgeméasses Medium

Das Bediirfnis nach elektronischen Unterschriften ist vorhanden, da
viele Unternehmen heute bereits Ahnliches / Gleiches anbieten, aber

jeweils nur als Einzellésung fur die entsprechende Applikation.

Férderung der

privaten Nutzung

Unternehmen kénnen den Einsatz der SuisselD fordern, indem sie
entweder nur die SuisselD als einzige Mdglichkeit fir das Login er-
lauben oder in dem beispielsweise jede Krankenkasse ihren Kunden

eine SuisselD als Versicherungskarte anbietet.”

Organisatorische Starken

Unterstitzt B2B, B2G,
B2C, G2C Geschafte

Der Fokus der SuisselD liegt auf der Business-Seite. Allerdings
kommt die SuisselD auch bei B2G (Business to Government)- oder
B2C (Business to Customer)-Geschéaften zum Einsatz. Zudem ware
der Einsatz der SuisselD fur E-Voting dann ein G2C (Government to

Customer)-Geschaft.

Elektronische Vertrage

Dank der SuisselD und der gesetzlichen Gleichstellung mit der Un-
terschrift per Hand, kénnen Vertrage auch elektronisch abgeschlos-

sen werden.

Gunstiger als
Eigenlosung

Kleinere und mittlere Unternehmen kénnen beim Einsatz der
SuisselD die Aufwandskosten reduzieren, da keine Eigenldsung ent-

wickelt werden muss und die Kosten durch viele Unternehmen getra-

gen werden.

Tabelle 4 / Starken einer SuisselD Applikation aus Sicht der Betreiber

% |nterview Bernold (2010)
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Schwachen von SuisselD aus Sicht der Betreiber

Technische Schwachen

Class 1 Reader | Class 2 und Class 3 Smartcard Reader werden von SuisselD Applikatio-
nen nicht unterstitzt. (Stand Dezember 2010) Mittlerweile ist der Einsatz
eines Class 2 Readers gemass Herrn Hassenstein mdglich, allerdings nur
auf Verlangen. (Stand Marz 2011) Per Default erhélt ein Benutzer einen
Class 1 Reader. Diese Tatsache ist laut Denis Simonet®’ eine Schwéche.

Per Default sollte ein Class 2 Reader ausgehandigt werden.

Organisatorische Schwachen

Kommunikation | Laut Denis Simonet*® wurden zuerst kritische Stimmen betreffend Sicher-
heit ignoriert, dann wurde trotzdem durch das SECO eingelenkt als Si-
cherheitsexperten von “Dreamlab” die SuisselD hacken konnten. Die

Kommunikation nach aussen verlief bisher nicht ideal.

Handbuch Ein Handbuch zur Nutzung der SuisselD ist nur Online verfugbar. Es ware
laut Denis Simonet® fiir viele Benutzer hilfreicher, wenn ein Handbuch auf
Wunsch mitgegeben wird. Zudem sollte im Internet eine Kampagne ge-
startet werden, welche auf die mdglichen Gefahren bei der Nutzung der
SuisselD hinweisen. Diese Kampagne koénnte auch ins Handbuch integ-

riert werden.

Organisatorische Schwachen

Marketing Das Vertrauen in die SuisselD sank in letzter Zeit, da viele kritische Me-
dienberichte erschienen. Das Problem war, dass die SuisselD stéandig als
Sicherheitslosung angeboten wurde. Dabei ist eine absolute Sicherheit
unmaglich, jedoch sind die Sicherheitsrisiken bei richtiger Anwendung auf
ein Minimum reduzierbar. Das Marketing der SuisselD muss den Nutzen
klar festhalten, beispielsweise, dass eben eine eigene PKI teurer sein

kann als wenn die SuisselD verwendet wird.

Tabelle 5 / Schwéachen einer SuisselD Applikation aus Sicht der Betreiber

T Interview Simonet (2011)
% Interview Simonet (2011)

® |nterview Simonet (2011)
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2.1.3 Qualitativer Nutzen fur die Benutzer und Unte  rnehmen
Aus zuvor genannten technischen und organisatorischen Starken und Schwéachen ergibt sich

folgender qualitativer Nutzen fir die Benutzer einer SuisselD:

Fir die SuisselD Benutzer gibt es laut Herrn Bernold®® und Herrn Hassenstein® keinen direk-
ten Vorteil. Durch den CAS oder dem Funktionsnachweis kdnnte ein Benutzer die Behor-
dengange vom Sofa aus durchfiihren. Dies gabe einen Mehrwert, da der Benutzer unabhan-

gig vom Ort und Zeit mit den Behoérden in Kontakt treten konnten.

Die Unternehmen, welche die SuisselD einsetzen, haben einen Nutzen. Durch das Authenti-
sieren mit der SuisselD, kénnen Manipulationen enorm minimiert werden, da das Unterneh-
men nun sehen kann, wer der Benutzer ist. Durch den Diebstahl der SuisselD inklusive dem
PIN-Code, kann sich jedoch jemand unerlaubt authentisieren. In diesem Fall wiirde laut
Herrn Hassenstein® dennoch der urspriingliche SuisselD Benutzer haften, da dieser beim

Verlust seiner SuisselD diese unmittelbar revozieren muss.

Auch das Abchecken, ob jemand 18 Jahre alt ist oder nicht (beispielweise in einem Wein-
shop), bringt sehr viele Vorteile. Urspriinglich konnten solche Geschéfte nur per Kreditkarte
durchgefuhrt werden. Dank SuisselD kénnen auch erwachsene Personen ohne Kreditkarten
Online Sachen bestellen, bei denen ein Mindestalter vorausgesetzt wird, da auf der SuisselD

ein Attribut mit dem Geburtsdatum abgespeichert werden kann.

2.1.4 Quantitativer (finanzieller) Nutzen fir die B enutzer und Unternehmen
Aus zuvor genannten technischen und organisatorischen Starken und Schwéchen ergibt sich

folgender quantitativer Nutzen fiir die Benutzer einer SuisselD:

Der Nutzen ist laut Herrn Hassenstein® firr beide Seiten (Unternehmen und Benutzer) nicht
vorhanden. Allerdings kénnte fir Unternehmen der Verwaltungsaufwand kleiner werden,
wenn die Adressbestatigung per SuisselD mdglich ware. Einerseits konnte dies tiber myIDP
geldst werden oder Uber einen Post CAS fir Postadressen. Dadurch wirde auch ein Nutzen
fur die Benutzer entstehen, da diese die Adressanderungen nicht mehr vor Ort durchfiihren

mussten.

% |nterview Bernold (2010)
* Interview Hassenstein (2011)
2 |nterview Hassenstein (2011)

* Interview Hassenstein (2011)
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2.2 E-Voting

Folgendes Unterkapitel zeigt auf, was E-Voting ist, wie E-Voting zum Einsatz kommt und

welche Starken und Schwéachen bei E-Voting existieren.

2.2.1 Einfuhrung
E-Voting bedeutet elektronisches Wahlen. E-Voting ist ein Bestandteil von E-Government,
respektive E-Democracy. E-Government ist in folgende fiinf Teile gegliedert:*

* E-Health

» E-Justice

* E-Education

* E-Administration

 E-Democracy

o0 E-Participation
= E-Voting

E-Voting ist ein Bestandteil von E-Participation, was wiederum zu E-Democracy gehort.
E-Voting ist ein relativ neuer Begriff, welcher viele Menschen noch nicht kennen, obwohl die

meisten Menschen schon einmal E-Voting benutzten, namlich zwecks einer Online-Umfrage.

E-Voting ist somit ein breiter Begriff mit vielen unterschiedlichen Eigenschaften. Einerseits
gehoren, wie bereits erwahnt, normale Online-Umfragen zu E-Voting. Andererseits existie-
ren, wie bei den Wahlen in den USA, elektronische Wahlmaschinen, bei welchen nur die

Stimmen pro Wahlmaschine elektronisch addiert werden kénnen.*®

Der Fokus dieser Arbeit liegt jedoch bei Wahlen Ubers Internet von einem Computer aus.

Dies wird auch ,remote E-Voting“ oder ,Internet Voting (I-Voting)* genannt.

a) Vote électronique
Nach ersten erfolgreichen Schweizer Pilot-Projekten in drei Kantonen beschloss der Bundes-
rat am 31. Mai 2006, dass E-Voting in der Schweiz schrittweise eingefuihrt wird. In der

Schweiz wird anstatt E-Voting der Begriff ,,Vote électronique” verwendet.

% Schiitz (2009, S. 58 - 59)
* Sidler (2003)
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,Vote électronique* umfasst folgende drei Elemente:*

1. Elektronisches Abstimmen und Wéhlen

1la) Das Wahlen und Abstimmen per Internet (I-Voting) inkl. der Entgegennahme, der Pri-
fung und der Auszahlung der elektronischen Stimmen.

1b) Ermittlung der Resultate, der Statistiken sowie der Ergebnisverdffentlichung

1c) Die Unterstutzung im Internet von Behorden und Parteien / Gruppierungen im Hinblick

auf die Nationalratswahlen 2011 und zukUnftige Nationalratswahlen

2. Elektronische Referenden und Initiativen

2a) Elektronische Sammlung, Prifung und Z&hlung der digitalen Unterschriften

3. Elektronische Wahl — und Abstimmungsinformatione n durch Behorden
3a) Online Bereitstellung von Informationen fur die Stimmbdirger zu Wahlen und Abstimmun-
gen, wie beispielsweise das Abstimmungsbiichlein

3b) Online Beantwortung von Fragen, Winschen und kritischen Anregungen

Diese Arbeit befasst sich ausschliesslich mit Punkt 1a) — dem Wahlen und Abstimmen per

Internet.

Seit 1. Januar 2008 gelten Anderungen im ,Bundesgesetz iiber die politischen Rechte. Da-
bei wurden Anpassungen gemacht, welche E-Voting fordern sollen. Jeder Kanton kann sich
seit dem 1. Januar 2008 an ,Vote électronique” beteiligen. So wurde festgelegt, dass alle
kommunalen und kantonalen Stimmregister harmonisiert werden. Seit Gber einem Jahr ist
diese Harmonisierung abgeschlossen. Ohne eine solche Harmonisierung ware es fir
Stimmbdirger nicht moglich per E-Voting abzustimmen. Bis 2011 gilt die Einschrankung, dass
E-Voting Tests nur fir maximal 10 % der Stimmberechtigten durchgefuhrt werden durfen.
Dies entspricht ungefahr 500°'000 Stimmberechtigten. Zudem ist es dem Bundesrat erlaubt,
Tests beziiglich Ort und Zeit einzuschranken, um die potentiellen Risiken zu minimieren. Erst
bei funf erfolgreichen Tests, kdnnen die Kantone die Tests ausbauen, d.h. E-Voting weiteren

Stimmbiirger anbieten.®’

In der Schweiz soll es dadurch mdglich sein, neben der brieflichen Wahl und dem Urnen-
gang auch Online abzustimmen. Als Wahlen wird das Wahlen von Personen (National-,
Stande-, Gross-, Regierungs-, Gemeinderat inkl. Stichwahlen) aber auch das Abstimmen

Uber Sachfragen (Initiativen, Referenden) bezeichnet.

% Bericht Villiger / Huber-Hotz (2002)
%" Bundeskanzlei (2009)
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Die Verantwortung fur die Organisation und Durchfihrung der Wahlen und Abstimmungen
liegt bei den Kantonen. Der Grund dafir ist, dass der personelle Aufwand nicht durch den
Bund zu bewadltigen ware. Im Kanton Aargau braucht es beispielsweise fir eine Abstimmung
oder Wahl vom Anfang bis zum Ende Uber 70'000 Personen. Daher liegt auch die Verantwor-
tung fur E-Voting beziglich Organisation und Durchfihrung auf kantonaler Ebene. Die Ober-
verantwortung bei E-Voting liegt jedoch analog zur brieflichen Abstimmung und dem Urnen-
gang bei der Bundeskanzlei. Sie ist fur die Koordination zustandig und nach dem Abschluss
einer Abstimmung oder Wahl werden ihr die kantonalen Ergebnisse Ubermittelt. Danach ad-

dieren sie die Stimmen und vero6ffentlichten die Resultate.

Im Bundesgesetz iiber politische Rechte® sind die gesetzlichen Richtlinien zu Wahlen und
Abstimmungen aufgefiihrt; im Artikel 8a* stehen die gesetzlichen Richtlinien fiir elektroni-
sche Wahlen. Der Artikel 10 Abs. 2*° beschreibt, dass die Durchfuihrung der Wahlen und Ab-
stimmungen durch den Kanton erfolgen missen und jeder Kanton dabei die kantonalen An-

forderungen zu definieren haben.

Die Schweiz steht beziiglich E-Voting europdaisch im vorderen Mittelfeld und fihrte bereits
Pilot-Projekte durch. Nur Estland, die Niederlande und Grossbritannien sind beziglich
E-Voting vor der Schweiz platziert. In Estland ist es seit 2005 mdglich, flachendeckend
E-Voting flr Parlamentswahlen einzusetzen, wahrend die Niederlande und Grossbritannien

die Versuche einstellten.*

b) Ziele *
Die Einfihrung eines E-Voting Systems hat diverse Ziele:

« Laut Michael Pfleghart®

kann erwartet werden, dass die Stimmbeteiligung nicht wei-
ter sinkt oder sich sogar steigern kann, da die Mehrheit der Stimmbdurger heute Uber
Internet verfigt und auch dieses auch mehrmals wdchentlich nutzt. Laut dem Bericht
des Bundesrates**, wiirden rund 30 % aller tatsachlichen Wahler E-Voting nutzen.

« Dank dem sinkenden Aufwand fur die Administration (automatisches Zahlen der
Stimmen) kdnnen die Kosten gesenkt werden.

e Durch das automatische Zahlen der Stimmen kann eine schnellere Prasentation der

Wabhlresultate erfolgen.

* SR 161.1 (2010)

% SR 161.1 (2010)

‘SR 161.1 (2010)

“1 Swissinfo (2008)

42 Schiitz (2009, S. 58 - 59)

3 eGov Prasenz (2004)

44 Bericht Leuenberger / Huber-Hotz (2006)
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» Da fur das Abstimmen neben dem Stimmrechtsausweis nur ein Internet-Anschluss
noétig ist, kann orts- und zeitunabhangig abgestimmt werden. Dies bringt vor allem
Vorteile fir Auslandsschweizer.

« Das Abstimmen Uber Internet spricht vor allem Digital Natives aber auch andere Be-

volkerungsschichten an, da es sich um ein zeitgemasses Verfahren handelt.

Genau wie die briefliche Wahl und der Urnengang, missen die demokratischen Grundséatze
bei E-Voting in gleichem Masse eingehalten werden. Das bedeutet, dass die Wahl ,allge-

mein, personlich, geheim, frei, unmittelbar und gleich sein muss“.*®

c) Die demokratischen Grundsatze “°
Folgende Tabelle zeigt die demokratischen Grundsétze fir rechtsguiltige Wahlen und mogli-

chen Umsetzungsschwierigkeiten bei E-Voting.

Grundsatz  Mdogliche Probleme

Allgemein Da nicht alle Stimmbdrger Internet nutzen und oftmals mangelnde Computer-

kenntnisse haben, kdnnen diese Stimmburger nicht per E-Voting abstimmen.

Das Abstimmen darf dem Stimmburger nichts kosten. Wenn kein Computer

vorhanden ist, ist E-Voting nicht durchfihrbar.

Frei Die Abgabe der Stimme muss unabhé&ngig vom Einfluss anderer erfolgen.

Das Wahlformular muss neutral geschrieben werden, respektive dem Wahl-
formular der Briefpost entsprechen. Werbung muss daher verboten oder aus-

geglichen gestaltet sein.

Geheim Die Entscheidung muss im geheimen getroffen werden und darf nicht durch

Aussenstehende beeinflusst werden.

Auch darf die Stimme nicht nachtraglich manipuliert werden kénnen.

Es muss unmdglich sein eine Stimme einem Stimmbdrger zuzuordnen.

Unmittelbar | Es darf keine Zwischenstation bei der Stimmabgabe geben.

Personlich | Die Person muss eindeutig identifiziert werden kénnen.

Gleich Es durfen nur stimmberechtigte Personen abstimmen.

Eine mehrmalige Stimmabgabe muss ausgeschlossen sein.

Das Wahlverfahren muss einheitlich aufgebaut und gestaltet werden.

Tabelle 6 / Demokratische Grundsétze fir rechtsgultige Wahlen

4 Schiitz (2009, S. 22) beschreibt die sechs demokratischen Grundsatze
6 Schiitz (2009, S. 22 - 24)
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47

d) Kryptografie
Aus den obengenannten demokratischen Grundsatzen ergeben sich folgende Anforderun-
gen an die Kryptografie:

» Vertraulichkeit

e Integritat

» Authentifikation

» Verbindlichkeit

Dabei existieren verschiedene mogliche Verschlisselungsverfahren, um E-Voting zu ver-

schliisseln:

Verschliisselung Algorithmen
Symmetrische Verschlisselung DES (Data Encryption Standard)
Asymmetrische Verschliisselung RSA (Rivest, Shamir and Adleman), Zero-

Knowledge-Proof (Fiat Shamir)

Digitale Signaturen Digitale Signatur, Blinde Signatur

PIN / TAN (Personliche Identifikationsnummer | Ist kein Verschlisselungsverfahren

/ Transaktionsnummer)

Hash-Funktionen MD5 (Message Digest 5), SHA1 (Secure
Hash Algorithm 1)

Tabelle 7 / mdgliche Verschliisselungsverfahren

Das grosse Problem bei den Verschlusselungen ist, dass sowohl die asymmetrische Ver-
schliisselung, die digitale Signatur als auch das Verfahren mit PIN / TAN nicht alle demokra-

tischen Grundséatze gleichmassig einhalten kénnen.

47 Schiitz (2009, S. 41 - 50)
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e) Erfolgsfaktoren “°

Allerdings genigen nicht nur Massnahmen zur Gefahrenreduktion um den Erfolg von
E-Voting sicherzustellen. Weitere Faktoren werden bendétigt, welche in folgender Tabelle

aufgefuhrt sind:

Erfolgsfaktor Erklarung
Technik Nur wenn auf Seiten der Stimmburger und den Betreibern des E-Voting
Systems die Sicherheit auf aktuellem Stand ist. Nur wenn die Anzahl an In-

ternetnutzern zunimmt, sind die technischen Voraussetzungen gegeben.

Wahlverfahren | Nur wenn die eindeutige Identifizierung des Stimmburgers, aber auch
gleichzeitig die Anonymisierung der Stimme vorhanden ist, kann das Wahl-

verfahren als ausreichend gelten.

Gesetz Nur wenn das Gesetz spezifisch fur E-Voting Systeme angepasst ist und
nur wenn die Grundsatze betreffend Demokratie, Signaturen und Daten-
schutz der aktuellen Situation entsprechen, entspricht die rechtliche Situati-

on den gesetzlichen Anforderungen.

Politik Nur wenn eine politische Strategie erarbeitet wurde und nur wenn diese
Strategie umgesetzt und standig angepasst wird, sind die politischen Unter-

stlitzung und Akzeptanz gegeben.

Soziales Nur wenn der Staat fur die Akzeptanz von E-Voting sorgt, nur wenn die
Stimmburger vom Staat transparent informiert werden betreffend Angebot
und Sicherheit, sind die sozialen Voraussetzungen vorhanden. Jedoch
muissen Menschen ohne Computerkenntnisse die Moglichkeit haben, Schu-

lungen zu besuchen, damit der digitale Graben geschlossen werden kann.

Tabelle 8 / Erfolgsfaktoren fiir E-Voting

2.2.2 Analyse der Starken und Schwachen von E-Votin g

Fur die Analyse der Starken und Schwachen von E-Voting, ist zuerst zu bestimmen, flr wen
die Starken und Schwachen analysiert werden sollen. E-Voting bezieht sich auf natrliche,
stimmberechtigte Privat-Personen. Deshalb werden zuerst die Starken und Schwachen aus
Sicht der Benutzer (= Stimmburger) analysiert. Da ein solches E-Voting System von einer
Behdrde in Zusammenarbeit mit privaten Firmen entwickelt und betrieben wird, bezieht sich
der zweite Teil der Analyse auf die Starken und Schwéachen aus Sicht der Entwickler /
Betreiber. Die Starken und Schwachen konnten einerseits durch Literatur und andererseits

durch diverse Interviews zusammengestellt werden.

8 Schiitz 2009 (S. 56 - 57)
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Folgende vier Tabellen zeigen die Starken getrennt von den Schwéchen von E-Voting aus

Sicht der Benutzer sowie aus Sicht der Entwickler / Betreiber:

Starken von E-Voting aus Sicht der Benutzer

Technische Starken

Verschlisselungs-

Dank der Méglichkeit einzelne oder gemeinsame Verschlisselungs-

verfahren verfahren einzusetzen, sinken die technischen Risiken eines Miss-
brauchs. (siehe Kryptografie in Kapitel 2.2.1d: ,Einfiihrung®)
Wahlverfahren Die verschiedenen Wahlverfahren helfen zur Sicherheit der Stimm-

abgabe. (siehe Wahlverfahren in Kapitel 2.2.1e: ,Einfihrung®)

Zusatzlicher Kanal

Dank E-Voting entsteht neben dem Urnengang und der brieflichen

Stimmabgabe ein dritter Kanal, um die Stimme abzugeben.

Unterstitzt die

gangigen Browser

Jeder Stimmbirger mit Computer und Internet-Anschluss kann mit
Hilfe eines gangigen Browsers (Internet Explorer, Mozilla Firefox,

Apple Safari) auf ein E-Voting System zugreifen.

Organisatorische Starken

Zeitunabhangige
Stimmabgabe

Dank E-Voting ist eine Stimmabgabe unabhangig vom Zeitpunkt
moglich. Es muss nur ein Zeitfenster fur die Abgabe der Stimmen de-

finiert werden. In diesem Zeitfenster gilt diese Zeitunabhéngigkeit.

Ortsunabhéngige

Dank E-Voting benétigt ein Stimmburger nur einen Internet-Zugang

Stimmabgabe sowie seinen Stimmrechtsausweis. Dadurch ist das Abstimmen welt-
weit moglich, selbst wenn sich der Stimmburger im Ausland befindet.

Bequeme Dank E-Voting kann bequem von zuhause aus abgestimmt werden.

Abstimmung Dies ermdglicht die einfachere Stimmabgabe fur Menschen, welche
weit entfernt von einem Zentrum leben.

Immobilitat E-Voting ermdglicht (geh-) behinderten Menschen die einfache Teil-

nahme an einer Abstimmung. Fir die Abgabe der Stimme (egal ob

Briefkasten oder Urne) wird kein Betreuer mehr benétigt.

Modernisierung

E-Voting wird dem Wunsch der ,Digital Natives* gerecht. Diese ,Digi-
tal Natives" nutzen heute oftmals ,e-banking“. Dadurch erhéht sich fur

diese Stimmburger die Attraktivitat einer Abstimmung.

Auslandschweizer

Fur Auslandschweizer ist E-Voting die ideale Losung, da fiir sie ein
Urnengang unmaglich ist und bei der brieflichen Abstimmung nicht
immer sicher ist, ob die Stimme auch in der Schweiz ankommt, bei-

spielsweise wenn Krieg herrscht oder bei Streiks.

Tabelle 9 / Starken von E-Voting aus Sicht der Benutzer
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Schwéchen von E-Voting aus Sicht der Benutzer

Technische Schwachen

Malware und Als Malware gelten Viren, Wirmer und Trojaner. Malware kann die
Hackerangriffe Stimmabgabe verhindern oder sogar die Stimmen manipulieren. Je-
der Computer ist ohne ausreichenden Schutz durch einen Hacker

angreifbar. Web Spoofing stellt hier eine grosse Schwéche dar.

Sonstige Wenn die Abstimmung per PIN oder TAN Code erfolgt, kann bei

Sicherheitsrisiken Diebstahl des PIN Codes durch eine fremde Person abgestimmt wer-
den.

Datenschutz Das E-Voting System muss sich von der Stimmabgabe bis zur Aus-

zahlung der Stimmen an den Datenschutz halten. Deshalb mussen
die demokratischen Grundsatze fir rechtsgtiltige Wahlen zwingend
eingehalten werden. Vor allem der Grundsatz ,Geheim“ steht im Fo-
kus. Es darf zu keinem Zeitpunkt herausgefunden werden, welche

Person wie abgestimmt hat.

Transparenz Wahrend dem ganzen Wahlverfahren, aber auch beim Auszéhlver-
fahren, ist die Transparenz nicht vorhanden, da ein E-Voting System
fur den Stimmbirger wie eine Black Box funktioniert. Der Algorithmus
des E-Voting Systems wird laut Denis Simonet*® nicht offengelegt.
Allerdings funktioniert sowohl die briefliche Stimmabgabe, als auch

der Urnengang wie eine Black Box.

Organisatorische Schwachen

Fehlendes Wissen Viele Stimmbdirger besitzen zu wenig Computer- oder Internetkennt-
nisse. Aber auch viele Stimmburger mit Computer- und Internet-
kenntnissen haben kaum Ahnung im Umgang mit Sicherheitsrisiken.
Deshalb missen alle Stimmburger ausreichend informiert werden,

wie sie vorzugehen haben. (Einsatz einer Firewall)

Faktor Mensch Ein E-Voting System funktioniert nicht ohne den Faktor Mensch. Bei-
spielsweise werden die E-Voting Stimmen zwar elektronisch ausge-
zahlt, jedoch durch Menschen Uberprift. Diese Auszahler kénnten
gemaéss Denis Simonet® theoretisch durch Parteien oder private Un-
ternehmen gekauft werden, damit die Auszéahler das Resultat zu
Gunsten der Partei / Unternehmen ab&ndern. Das Vertrauen in die
E-Voting Auszahler muss wie bei den anderen Kandlen jederzeit vor-

handen sein.

“ Interview Simonet (2011)

% |nterview Simonet (2011)
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Schwéchen von E-Voting aus Sicht der Benutzer

Organisatorische Schwachen

Vertrauen Durch die bestehenden Sicherheitsrisiken, die mangelnde Transpa-
renz sowie kritische Stimmen, sinkt das Vertrauen in E-Voting. Falls

eine Abstimmung manipuliert wirde, wére das Vertrauen in E-Voting

laut Denis Simonet®* endgiiltig weg.

Tabelle 10 / Schwéachen von E-Voting aus Sicht der Benutzer

Starken von E-Voting aus Sicht der Entwickler / Bet  reiber

Technische Starken

Grosses Die Stimmburger sind generell nicht abgeneigt E-Voting einzusetzen.
Entwicklungspotential | Deshalb hat E-Voting ein Potential firr die Zukunft.*> Wenn eine op-
timale und sichere Losung gefunden werden kann, kénnte sich

E-Voting als dritter Abstimmungskanal durchsetzen.

Genauigkeit Stimmzettel mit ungenauen Angaben oder unleserlicher Schrift kon-
der Stimmzahlung nen im Vergleich zu den beiden urspriinglichen Kanalen nicht mehr
vorkommen. Automatisch wird ein ,Ja* als ,Ja“ und ein ,Nein“ als
,Nein“ identifiziert. Dadurch verschwinden ,unsichere” Stimmzettel.
Dies ermdglicht eine effizientere Stimmzahlung sowie eine schnelle-

re Prasentation der Resultate.

Organisatorische Starken

Aufwandsreduktion Bei E-Voting landen alle Stimmen auf dem gleichen, zentralen Sys-
bei der Auszahlung tem. Der organisatorische und zeitliche Aufwand sinkt dadurch. Im
Vergleich zu den anderen Kanalen, kénnen die Stimmen automa-
tisch und effizient ausgezéahlt werden. (siehe Ziele in Kapitel 2.2.1b:

LEinfihrung”)

Kosteneinsparung Der administrative Aufwand bezlglich Organisation und Auszéhlung
sinkt im Vergleich zum Urnengang oder der brieflichen Abstimmung.
(siehe Ziele in Kapitel 2.2.1b: ,Einfiihrung®)

Tabelle 11 / Starken von E-Voting aus Sicht der Entwickler / Betreiber

*! Interview Simonet (2011)
%2 Gfs.bern (2005)
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Schwachen von E-Voting aus Sicht der Entwickler / B

etreiber

Technische Schwachen

Komplexe Audits

Audits von E-Voting Systemen sind moglich. Allerdings geht dies
laut Denis Simonet™ nur Uber ein privates Zertifikat. Dieses Ver-
fahren ist sehr aufwéndig und komplex. Deshalb kénnen nur Spe-
zialisten den Vorgang beim Audit verstehen. Darunter wirde das

Vertrauen der Bevdlkerung in die Korrektheit der Audits leiden.

Keine Integration mit
anderen Systemen

Da die Sicherheitsanforderungen als auch die gesetzlichen Anfor-
derungen sehr hoch sind, darf kein E-Voting System in ein ande-
res System integriert werden. Deshalb werden durch das E-Voting

System zusatzliche Infrastrukturkosten entstehen.

Nicht-
Nachkontrollierbarkeit

der Stimmen

Da bei E-Voting nie herausgefunden werden darf, wie und uber
welchen Kanal eine Person was abgestimmt hat, kann nicht Uber-

prift werden, ob die Stimme korrekt im System landete.

Malware

Wie auf der Seite des Stimmblirgers, besteht auch bei den Betrei-
bern des E-Voting System das Risiko von Malware. Allerdings sind

die Auswirkungen bei Malware bei den Betreibern viel grésser.

Denial of Service

Wenn das E-Voting System mit Denial of Service angegriffen wird,
besteht die Mdglichkeit, dass das E-Voting System ausfallt und
dadurch ein Abstimmen Uber das Internet zeitweise unmoglich

wird.

Auswirkungen

bei Manipulationen

Wenn heute in einem Wahlkreis manipuliert wird, hat dies kaum
Auswirkungen auf das Endresultat. Bei einem E-Voting System
miisste laut Herrn Hassenstein®® nur an einer Stelle manipuliert
werden und tausende von Stimmen konnten verfélscht werden.
Ein systematischer Missbrauch muss daher unbedingt verhindert

werden. Kleine Missbréauche sind hingegen kaum zu verhindern.*®

Organisatorische Schwachen

Kosten vs. Nutzen

Eine flachendeckende Einfihrung wirde in der Schweiz ca. 600
Mio. Franken kosten. *® Da jedoch die Stimmbeteiligung erst nach
einiger Zeit zunimmt, aber gleichzeitig die beiden anderen Kandle
aufrecht erhalten bleiben, wére der Nutzen im Vergleich zu den

Kosten erst nach einigen Jahren zu spiren.

%% Interview Simonet (2011)
** Interview Hassenstein (2011)
*® Interview Muster / Weber (2011)

% Inside-it (2007)
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Schwachen von E-Voting aus Sicht der Entwickler / B

etreiber

Organisatorische Schwachen

Einhaltung der
demokratischen

Grundsatze

Die Einhaltung der demokratischen Grundsétze ist nicht zu 100%
maoglich. Beispielsweise ist eine Wahl per E-Voting nicht allgemein,
da nicht jeder Stimmburger Computer und Internet besitzt. Die
grosste Herausforderung stellt jedoch der Grundsatz ,geheim“ be-

zuglich der bereits beschriebenen Sicherheitsrisiken dar.

Foderalismus

Da fast jede Gemeinde in fast jedem Kanton in der Deutsch-
schweiz die Einwohnerregister ihrer Blrger verwaltet, aus denen
die Stimmrechtsausweise erstellt werden, missen diese Stimm-
rechtsausweise zuerst auf kantonaler Ebene harmonisiert und ver-

knupft werden.

Keine schnelle
Erhéhung der

Stimmbeteiligung

Laut einer Studie von gfs.bern®’ steigt die Stimmbeteiligung dank
E-Voting. Aber Pilot-Projekte zeigen, dass die Stimmbeteiligung
nicht im grossen Rahmen zunimmt. Jedoch vermutet man®®, dass

eine Abnahme der Stimmbeteiligung verhindert wird.

Keine Abldsung
der traditionellen

Kanélen

Bei der Analyse von durchgefiihrten E-Voting Versuchen, ist zu se-
hen, dass die briefliche Stimmabgabe auch bei Einfihrung von
E-Voting den grdssten Teil der Stimmen ausmachen wirde.

Der Urnengang wére am ehesten abzulésen, da die briefliche
Stimmabgabe von mehr Stimmbirgern genutzt wird. Die Anzahl
der Urnengéanger blieb bei den E-Voting Versuchen jedoch relativ

konstant.

Betriebs-,
Verwaltungs-
und Wartungskosten

Fir den Betrieb, die Verwaltung und Wartung des E-Voting Sys-
tems benotigen die Behdrden zusétzliche Infrastrukturen und Res-
sourcen. Wenn keiner der bestehenden Kanéle abgel6st wird, sind
die Betriebs-, Verwaltungs- und Wartungskosten des E-Voting zu-

satzliche Kosten fir die Behorden, respektive den Steuerzahler.

Rechtliche

Unsicherheit

Es existieren noch kaum E-Voting spezifische Gesetze. Viele recht-
liche Fragen sind momentan unklar. Beispielsweise ist unklar, wer
haftet, wenn Stimmen verloren gehen und welche Folgen daraus

entstehen. (Wahl wird fur gultig oder ungiltig erklart)

Tabelle 12 / Schwéachen von E-Voting aus Sicht der Entwickler / Betreiber

%7 Gfs.bern (2005)

%8 Chaos Computer Club Zurich (2010)
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2.2.3 Qualitativer Nutzen fur die Benutzer und Verw  altungen
Aus zuvor genannten technischen und organisatorischen Starken und Schwéachen ergibt sich

folgender qualitativer Nutzen fir die Benutzer und Verwaltungen von E-Voting:

Einerseits gibt es dank E-Voting keine unklaren Stimmen mehr. Jedes Kreuz ist nun eindeu-
tig platziert und Namen von Politikern werden aus einer Liste ausgewahlt und somit kann
kein Name falsch geschrieben werden. Dadurch sinkt der Anteil an ungultigen Stimmen auf
ein Minimum. Die Auszéahlung der Stimmen kann durch die Verwaltung automatisch mit ei-
nem Auswertungssystem durchgefihrt werden. Somit kbnnen die Resultate schneller publi-

ziert werden.

Das Bedurfnis nach E-Voting ist zudem grundsatzlich vorhanden. In Pilot-Projekten war zu
sehen, dass die Anzahl an E-Voting Nutzern auf einem konstanten Level ist. Allerdings konn-
te es noch nicht wissenschaftlich bewiesen werden, ob durch E-Voting eine Erhdhung der
Stimmbeteiligung erreicht wird.> Vor allem jiingere Stimmbiirger wiirden E-Voting nutzen.
Stimmbdrger profitieren zudem von der Tatsache, dass eine Abstimmung unabhangig von
Ort und Zeit durchgefihrt werden kann. Stimmbirger missen nur Uber Internet verfligen und

ihren Stimmrechtsausweis dabei haben.

Fur kérperlich beeintrachtige Menschen, Auslandschweizer und sehr mobile Personen ist
zudem E-Voting sehr sinnvoll, da diese Zielgruppen ohne mihsamen Aufwand nicht an der
Urne oder teilweise sogar nicht per Brief abstimmen kdnnen. Aber auch andere Personen

profitieren von den Vorteilen von E-Voting.

Allerdings existieren auch Schwachstellen bei E-Voting. Ein E-Voting System funktioniert wie
eine Black-Box. Die Transparenz ist sowohl bei der Stimmabgabe als auch bei der Stimm-
auszéhlung nicht gegeben. Kein Stimmbdtirger kann sich tatsachlich sicher sein, dass seine
Stimme auf dem E-Voting System landete und wenn, ob seine Stimme korrekt Ubermittelt

und ausgewertet wurde.

Durch die mangelnde Transparenz sinkt auch das Vertrauen in die Korrektheit von E-Voting.
Jedoch sind auch die beiden anderen Kanéle wie eine Black Box. Von daher ist die Transpa-
renz gemass Bundeskanzlei® auf gleichem Level wie beim Urnengang und der brieflichen

Stimmabgabe.

% Bericht Leuenberger / Huber-Hotz (2006)
® |nterview Weber / Muster (2011)
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Die Sicherheit wurde bisher nicht ausreichend umgesetzt. Einerseits sollte es sehr schwer
sein, gekaufte oder geklaute Stimmen zu nutzen. Andererseits ist bisher kein E-Voting Sys-
tem ausreichend von allen méglichen Hackerangriffen geschiitzt. Da dieses Unterfangen
kaum zu realisieren ist, soll gemass Bundeskanzlei®* ein systematisches Manipulieren un-
mdglich sein. Kleinere Manipulationen sind genau wie beim Urnengang und der brieflichen

Abstimmung kaum auszuschliessen.

Eine weitere Schwéche ist geméass Denis Simonet®? der Faktor Mensch. Ohne Menschen ist
kein E-Voting mdglich. Deshalb muss nicht nur das Vertrauen zum E-Voting System vorhan-
den sein, sondern auch das Vertrauen in die Verantwortlichen des E-Voting Systems. Wiir-
den beispielsweise nur vier Personen Zugriff und das Recht auf die Auszéhlung haben,
konnte ein privates Unternehmen oder eine Partei oder sonstige politische Organisation die-
se vier Personen kaufen (4 x 100'000 Fr.). Wenn ein Wahlergebnis dadurch manipuliert und
veréndert werden kdnnte, wiirde es je nach Umstand Wert sein, 4 mal 100’000 Fr. aus-

zugeben.

2.2.4 Quantitativer (finanzieller) Nutzen fir die B enutzer und Verwaltungen
Aus zuvor genannten technischen und organisatorischen Starken und Schwéchen ergibt sich

folgender quantitativer Nutzen fir die Benutzer und Verwaltungen von E-Voting:

Da der Stimmbirger durch E-Voting weder Geld verdient noch Geld ausgeben muss, ent-
steht kein finanzieller Nutzen fir den Benutzer. Hochstens die eingesparte (Reise-)Zeit inkl.
der Kosten fur den Weg zur Urne oder die Briefmarken bei der brieflichen Stimmabgabe

konnte als Nutzen ausgewiesen werden.

Fur die Verwaltung ist der administrative Aufwand bei E-Voting kleiner als bei den beiden
traditionellen Kanalen. Es braucht weniger menschliche Ressourcen bei E-Voting. Allerdings
entstehen zusétzliche Kosten fir das E-Voting System inkl. der ganzen Infrastruktur-, Be-

triebs-, Verwaltungs- und Wartungskosten.

® Interview Weber / Muster (2011)
2 |nterview Simonet (2011)
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3 Analyse von E-Voting Projekten

Seit dem Jahr 2002 wurden die ersten E-Voting Pilotprojekte entwickelt und durchgefuhrt. Da
diese erfolgreich waren, gibt es seit dem 31. Mai 2006 die Bestrebung des Bundesrats flr
eine Einfihrung von ,Vote électronique” in Schritten. Dies bedeutet, dass sich zusatzliche
Kantone an E-Voting Projekten beteiligen kénnen. Das letztendliche Ziel von ,Vote électroni-
que” ist die flachendeckende Einfiihrung von E-Voting als dritter Abstimmungskanal neben
der Urne und der brieflichen Stimmabgabe. Deshalb wurde das ,,Bundesgesetz tber die poli-
tischen Rechte* anfangs 2008 entsprechend angepasst.®® Bei jedem E-Voting Projekt findet
eine intensive Zusammenarbeit zwischen den beteiligten Personen der Kantone und der

Bundeskanzlei statt.

3.1 Gemeinsamkeiten & Unterschiede zwischen den E-V  oting Projekten
Dieses Kapitel beschreibt die Gemeinsamkeiten und Unterschiede zwischen drei ausgewahl-
ten E-Voting Projekten in der Schweiz. Als Projekte wurden E-Voting Vorhaben im Kanton
Zirich, Kanton Genf und Kanton Neuenburg untersucht. Der Grund fir den Vergleich dieser
drei E-Voting Projekte ist, dass das E-Voting in jedem dieser Kantone anders funktioniert und
weil durch das direkte Vergleichen dieser drei Projekte ein optimaler E-Voting Prozess mo-
delliert werden kann, welcher die Vorteile der verschiedenen Projekte zu kombinieren ver-
sucht. Dabei werden die fur die Prozessmodellierung relevanten Gemeinsamkeiten und Un-
terschiede zwischen den drei untersuchten E-Voting Projekte aufgezeigt. Die eigentlichen
Zusammenfassungen der E-Voting Projekte befinden sich im Anhang. Die untenstehenden

Informationen sind aus diesen Zusammenfassungen im Anhang entnommen worden.

Gemeinsamkeiten und Unterschiede zwischen den E-Vot  ing Projekten

Gemeinsamkeiten zwischen den E-Voting Projekten

Zirich zu Neuenburg | Harmonisierung und Verknipfung der Stimmregister

Zirich zu Genf PIN-Code mit Rubbelfeld / Fingerprint nutzbar

Genf zu Neuenburg Zentrales Stimmregister gefiihrt durch den Kanton

Unterschiede zwischen den E-Voting Projekten

Zurich zu Neuenburg | Elemente des Stimmrechtsausweis / Registrierung und Anmeldung
an E-Voting System notig / Bar- & PIN-Code und UserlD vs. Validie-
rungs- und Bestéatigungscode / Auswertung der Stimmen / dezentrale
vs. zentrale Stimmregister / Online-Liste zur Uberpriifung, ob die

Stimme durch das E-Voting System aufgenommen wurde

¥ SR 161.1 (2010)
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Gemeinsamkeiten und Unterschiede zwischen den E-Vot  ing Projekten

Unterschiede zwischen den E-Voting Projekten

Zirich zu Genf 8- vs. 16-stellige User-1D / Bestatigungssymbol vs. Kombination mit
Bild als Schutz vor Missbrauch / zentrales vs. dezentrales Stimmre-
gister / Seite der Authentifikation zertifiziert / Auswertung durch

WABSTI (Auswertungssystem) vs. Auswertung durch kantonale Be-

horden / C-Auslénder und Auslandschweizer auch stimmberechtigt

Genf zu Neuenburg Elemente des Stimmrechtsausweis / Auswertung durch Kanton vs.
Auswertung am Guichet Unique / Bar- & PIN-Code und UserID vs.
Validierungs- und Bestatigungscode / Online-Liste zur Uberpriifung,

ob die Stimme durch das E-Voting System aufgenommen wurde

Tabelle 13 / Gemeinsamkeiten und Unterschiede zwischen den E-Voting Projekten

3.2 Beispielprozess flr E-Voting

Folgender Abschnitt zeigt die Modellierung eines Beispielprozesses fir E-Voting. Dieser Bei-

spielprozess setzt sich aus den Starken der drei untersuchten Projekte zusammen.

Bei der Betrachtung der drei E-Voting Projekte fallt auf, dass Genf und Zirich einen ahnli-
chen Ansatz verwenden wahrend Neuenburg einen anderen Ansatz wahlt. Fir die flachen-
deckende Einfiihrung ist es zwingend vor einer Nutzung von E-Voting eine Harmonisierung

und Verknipfung samtlicher Stimmregister vorzunehmen.

Wahrend in den meisten Westschweizer Kantone (auch Genf und Neuenburg) problemlos
Stimmregister zentral durch den Kanton gefiihrt werden, ist dies in der Deutschschweiz mit
Ausnahme von Basel-Stadt nicht der Fall. E-Voting auf einem Portal wie in Neuenburg (Gui-
chet Unique) oder auf einer Website mit https (Hypertext Transfer Control Protocol Secure),
hat unterschiedliche Vor- und Nachteile. Beim Guichet Unique wird die Anzahl an potentiel-
len Stimmbirgern eingeschrankt, da diese sich zuerst beim Guichet Unique registrieren
missen. Allerdings bedeutet dies auch, dass das Missbrauchsrisiko (Klau eines Stimm-
rechtsausweis mit anschliessender Nutzung) kleiner ist.

Laut Giampiero Beroggi®, dem Chef des Statistischen Amtes des Kantons Ziirich, gibt es
Probleme mit WABSTI, weshalb E-Voting im Jahr 2011 im Kanton Zdrich nicht fir gemein-
delbergreifende Abstimmungen benutzt werden darf. Dies ist ein Problem, da meistens
gleichzeitig mit den kommunalen Abstimmungen auch kantonale und eidgendssische Ab-

stimmungen durchgefihrt werden.

% DRS (2010)
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E-Voting im Kanton Zirich hat auch den Nachteil, dass bei Entwendung oder Verlust eines
Stimmrechtsausweises nur noch das Geburtsdatum eines Stimmblrgers herausgefunden
werden muss, um fur eine fremde Person abzustimmen. Ein Geburtsdatum herauszufinden

ist jedoch dank ,Social Networks" heute relativ einfach.

In Genf wird dabei ein Attribut mehr verwendet. Dort muss namlich zusétzlich noch die Hei-
matgemeinde eingegeben werden. Zudem wird die sechzehnstellige User-ID aus den zuvor
genannten Attributen (Geburtsdatum und Heimatgemeinde) sowie dem Geschlecht generiert.

Daher ist eine Manipulation schwieriger vorzunehmen.

Um im Kanton Genf Zugriff auf das E-Voting System zu erhalten, muss die sechzehnstellige
User-ID eingegeben werden. In Neuenburg reichen die bei der Registrierung erstellten
Login-Daten des Guichet-Unique, um auf das E-Voting System zuzugreifen. Um E-Voting auf
dem Guichet Unique zusétzlich zu schitzen, kdnnte zusétzlich wie in Genf ein sechzehnstel-
liger Code generiert werden, welcher dann innerhalb des Guichet Unique auf dem E-Voting
System eingegeben werden muss, bevor der Stimmbirger Zugriff auf das E-Voting System

erhalt. Dadurch ist das E-Voting System doppelt geschitzt vor unerlaubtem Zugriff.

Die eigentliche Stimmabgabe ist bei allen drei untersuchten E-Voting Projekten &hnlich. Im
Kanton Zirich werden die Stimmen mit dem PIN-Code unter dem Rubbelfeld sowie einem
Bestatigungssymbol und der Angabe des Geburtsdatums Uberprft , im Kanton Neuenburg
mit einem Validierungscode und in Genf mit dem PIN-Code unter dem Rubbelfeld sowie der
Angabe des Datums und der Zeit der Stimmabgabe. Somit findet bei jedem Projekt eine

Uberpriifung der abgegebenen Stimmen statt.

Im Kanton Neuenburg wird zusatzlich nach der Abgabe der Stimme eine Empfangsbestati-
gung an den Stimmbdrger Ubermittelt und gleichzeitig ein Bestatigungscode generiert, wel-
cher ebenfalls dem Stimmburger tUbermittelt wird. Der Bestatigungscode sollte dem Code auf

dem Stimmrechtsausweis entsprechen.

Nach Abschluss der Abstimmung kann auf einer im Internet publizierten Liste Gberprift wer-
den, ob der personliche Bestatigungscode aufgelistet ist. Ist dies der Fall, wurde die Stimme
korrekt zum Guichet Unique tUbermittelt. Dieser Bestatigungscode wird getrennt von der

Stimme generiert. Dadurch kann tberpriift werden, WER E-Voting nutzte, jedoch nicht WIE

abgestimmt wurde.
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Aus den beschriebenen Gemeinsamkeiten und Unterschiede zwischen den drei untersuch-
ten E-Voting Projekten, wurde folgender Beispielprozess® aus Sicht der Stimmbiirger model-
liert und definiert;

-
——

%

]
]
]
]
]
]
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Abbildung 2 / Beispielprozess fur E-Voting

% Quelle: eigene Darstellung

Bachelor Thesis Seite 35 von 85



Die SuisselD als Unterstiitzung fir E-Voting Pascal Miiller, Bachelor Wirtschaftsinformatik
Folgende Tabelle erklart den modellierten E-Voting Beispielprozess im Detail.
Nr. Erklarung

1 Einige Wochen vor dem Wabhlsonntag erhalten alle Stimmbdirger ihren

Stimmrechtsausweis, egal ob diese E-Voting Nutzen oder nicht.

2 Die Registrierung ist nur bei der erstmaligen Nutzung des Guichet Uni-
gue (GU) durchzufiihren. Die Registrierung erfolgt personlich bei einer

amtlichen Stelle mit einem Formular und der Unterschrift per Hand.

3 Nach der Registrierung erhalt der Stimmbdrger die Login-Daten fir den
GU per Post. Mit diesen Login-Daten kann der Stimmburger nun Zugriff

auf den GU erhalten.

4 Um Zugriff auf das E-Voting System zu erhalten, muss der Stimmbdrger
die 16-stellige Nummer eingeben, welche sich auf dem Stimmrechts-

ausweis befindet.

5 Nach der Eingabe dieser Nummer wird dem Stimmburger der elektroni-

sche Stimmzettel angezeigt.

6 Der Stimmbirger kann nun seine Stimme abgeben, in dem er einerseits
bei Abstimmungen Kreuze setzt und andererseits bei Wahlen auf die

gewunschten Personen / Parteien klickt.

7 Damit sichergestellt ist, dass sich der Benutzer tatséchlich auf dem
E-Voting System befindet, erscheint auf der Seite der Stimmabgabe ein
Hologramm mit dem Kantonswappen. Dieses Hologramm muss auf
dem Stimmrechtsausweis genau gleich aussehen, ansonsten liegt Ma-

nipulation vor.

8 Stimmen beide Hologramme Uberein, wird im ndchsten Schritt der
elektronische Stimmzettel noch einmal angezeigt. Dadurch kann der
Benutzer sicherstellen, dass seine Eingaben korrekt ibernommen wur-
den. Durch die Eingabe des PIN-Codes und des Geburtsdatum wird der
elektronische Stimmzettel an die elektronische Urne Ubermittelt. Der
PIN-Code befindet sich auf dem Stimmrechtsausweis unter einem Rub-
belfeld. Durch das Rubbelfeld kann sichergestellt werden, dass nicht

schon jemand anderes diesen Stimmrechtsausweis nutzte.

9 Nach dem der elektronische Stimmzettel an die elektronische Urne
Ubermittelt wurde, wird eine Empfangsbestatigung und zusatzlich ein

Bestéatigungscode angezeigt.

10 Der Stimmburger beendet nun den E-Voting Prozess, in dem er sich

aus dem System ausloggt.
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Nr. Erklarung

lla Auf einer Online-Liste auf dem GU kann der Stimmburger Uberprifen,
ob sein Bestatigungscode dort aufgelistet wird. Ist dies der Fall, kann
der Stimmburger sicher sein, dass seine Stimme korrekt in der elektro-

nischen Urne landete.

11b Die Administratoren, respektive die Hauptverantwortlichen des GU wer-

ten nun die E-Voting Stimmen der elektronischen Urne aus.

12 Damit die E-Voting Stimmen mit den Stimmen der physischen Urne und
der brieflichen Abstimmung addiert werden kdnnen, werden die ausge-
werteten E-Voting Stimmen gesichert an die kantonalen Behdrden

Ubermittelt.

Tabelle 14 / Detailerklarung E-Voting Beispielprozess

3.3 Beurteilung des Beispielprozesses
Wie beim Beispielprozess zu sehen ist, kbnnen die verschiedenen Starken der untersuchten
Projekte teilweise kombiniert werden. Der Zugriff auf das E-Voting System ist beispielsweise

gleich wie in Neuenburg und erfolgt tGber ein Portal / Guichet Unique.

Geméss der Bundeskanzlei®® macht eine Optimierung fiir die Praxis kaum Sinn, da es nicht
das Ziel ist, ein Gesamtschweizerisches E-Voting System zu entwickeln. Die Kantone Ziirich,
Genf und Neuenburg hatten drei unterschiedliche Ansatze gewéhlt. Dies geschah aus stra-
tegischen Grunden. Dadurch sollen die Starken und Schwéachen der unterschiedlichen

E-Voting Systeme vergleichbar sein, um zu sehen, welcher Prozess wie gut funktioniert.

Ein weiterer Grund ist geméss Herrn Muster®’ die Verhinderung eines Klumpenrisikos. Gabe
es nur ein Gesamtschweizerisches E-Voting System, konnten einerseits keine Vergleiche
gemacht werden und andererseits konnte bei einem Ausfall des E-Voting Systems kein
Stimmbdrger, egal in welchem Kanton, E-Voting Uberhaupt nutzen. Zudem wirde die Suche

nach einer alternativen Losung erschwert werden.

Zudem liegt die Verantwortung von E-Voting bei den Kantonen und es ist nicht vorgesehen,
dass sich samtliche Kantone zusammenschliessen, um ein gemeinsames E-Voting System
zu definieren. Bezlglich des Aufwands wére dies sehr schwer umzusetzen, da jeder Kanton
unterschiedliche Fristen bei Wahlen kennt. Beispielsweise ist im Kanton Bern der Wahlan-

meldeschluss am 08.08.2011 und am 15.08.2011 ist Listenbereinigungsschluss.

% Interview Weber / Muster (2011)
®7 Interview Weber / Muster (2011)
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Im Kanton Zdrich hingegen ist der Wahlanmeldeschluss am 11.08.2011 und erst am
29.08.2011 ist Listenbereinigungsschluss. In der Schweiz ist es Ublich zwei Monate vor den
Wahlen eine Vorlaufszeit zu geben, um die Wahlen vorzubereiten. Bei Stichwahlen sind die-

se Fristen jedoch kirzer und variieren von Kanton zu Kanton.

Wiirden nun Optimierungen oder Anderungen beziiglich Stimmrechtsausweise, beziiglich
E-Voting oder bezlglich des generellen Wahlprozesses vorgenommen, konnten diese kaum
umgesetzt werden. Der Grund dafir ist, neben den unterschiedlichen Fristen, dass in der
Schweiz regelméassig Wahlen und Abstimmungen stattfinden. Da die Vorlaufszeit zu bertck-
sichtigen ist, gabe es nur kurze und nur wenige Zeitfenster, in welchen die Optimierungen

oder Anderungen durchgefiihrt werden kénnten.®®

Ein weiterer Fakt ist, dass fast jede Gemeinde eine andere Software fur die Einwohnerkon-
trollregister benutzt. Aus diesen Einwohnerkontrollregistern werden Daten anschliessend fir
die Stimmregister extrahiert. Die Kantone schreiben nur die Formate der Dateien und die
Schnittstellen vor. Teilweise nutzen die Gemeinden sogar Microsoft Excel oder Microsoft Ac-
cess, um die Daten zu managen. Daraus ergeben sich grosse organisatorische Probleme

beziglich einer Harmonisierung der Stimmregister innerhalb eines Kantons.

eCH Standards versuchen dieses Problem zu minimieren durch die Entwicklung einer Stan-
dardisierung fiir den Austausch der Daten zwischen Bund, Kantonen und Gemeinden. eCH
fordert, entwickelt und verabschiedet E-Government-Standards. Eine Schwierigkeit dabei ist,
dass die Software, die Formate sowie die Schnittstellen heterogen sind. Trotz eines eCH
Standards kdnnen Daten in verschiedenen Formaten geliefert werden, da diese Standards
unterschiedlich interpretiert werden kénnen. Beispielsweise kann die Adresse von der Haus-
nummer getrennt werden oder aber auch nicht. Bei der Erstellung der Stimmregister fir Aus-
landschweizer ist diese Tatsache ein noch grésseres Problem, da beispielsweise die Adres-

sen anders aufgebaut sein und andere Attribute beinhalten kénnen.®

Die Kantone haben deshalb grosse Miihe bei der Entwicklung eines Minimalstandards fur die
Stimmrechtsausweise. Sieben Kantone schlossen sich zusammen und wollten die Stimm-
rechtsausweise angleichen.” Nach langer Zeit konnten sich die beteiligten Kantone nur auf
einen Minimalstandard einigen. Allerdings existieren trotz des Minimalstandards noch Unter-

schiede in den Stimmrechtsausweisen.

% |nterview Weber / Muster (2011)
% Interview Vizarro (2011)
™ Interview Weber / Muster (2011)
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Solange die Stimmrechtsausweise in jedem Kanton anders aussehen, kénnte keine Losung

fur ein Gesamtschweizerisches E-Voting System gefunden werden.

Wirden die Stimmregister kantonal gefiihrt, wirden die technischen Probleme auf ein Mini-
mum reduziert, da nur noch eine Software verwendet wird. Allerdings erhdht sich der organi-
satorische Aufwand, da die nétigen Personalressourcen beim Kanton nicht vorhanden sind.

Dadurch wiirde auch die Kundennahe oder Kundenfreundlichkeit reduziert werden.”

Es ist jedoch vorgesehen, dass die Stimmregister der Auslandschweizer in diversen Kanto-
nen zentral durch den Kanton und nicht durch die Gemeinden gefuhrt werden, wodurch der

technische Aufwand und die Komplexitat reduziert werden.

Bei der flachendeckenden Einfihrung von E-Voting wirden solche Kantone jedoch zwei un-
terschiedliche Systeme fir die Stimmregister verwenden. Ein System ware fur harmonisierte
Stimmregister fur Inlandschweizer, welches dezentral durch die Gemeinden gefihrt wird.
Das andere System waére ein zentrales System fur Auslandschweizer, welches durch den
Kanton gefihrt wird. Wegen der Nutzung von zwei unterschiedlichen Systemen entstehen
dadurch aber Mehrkosten im Vergleich zu einer gemeinsamen L6sung fur Inland- und Aus-

landschweizer.”

Ausser den Kantonen Zurich, Genf und Neuenburg, kénnen auch andere Kantone bei den
Nationalratswahlen 2011 E-Voting nutzen. Diese anderen Kantone tibernehmen gemass
Frau Weber”® eines der drei bestehenden E-Voting Systeme. Diese Kantone erhalten den
Source Code des urspringlichen Kantons, welcher das E-Voting System entwickelte. Aller-
dings durfen diese E-Voting Systeme in diesen anderen Kantonen bei den Nationalratswah-
len 2011 nur fur Auslandschweizer zum Einsatz kommen. Der Grund dafir ist einerseits,
dass dadurch die Anzahl an E-Voting Benutzern Gberschaubar ist und andererseits haben

die Auslandschweizer den gréssten Nutzen von E-Voting.

™ Interview Vizarro (2011)
2 Interview Vizarro (2011)
" Interview Weber / Muster (2011)
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4 Kombination von SuisselD mit E-Voting

In diesem Kapitel wird auf die Kombination der SuisselD mit E-Voting eingegangen und auf-
gezeigt, welcher Nutzen und welche Risiken dabei entstehen und was sich im Vergleich zu

einem urspringlichen E-Voting Prozess verandert.

4.1 Einfuhrung

Im Gegensatz zur brieflichen Abstimmung und dem Urnengang ist es ein grosses Problem
von E-Voting, dass es theoretisch méglich ist, an einer Stelle mehrere tausend Stimmen zu
manipulieren. Die SuisselD konnte diese Manipulation einschranken. Auch der Kauf oder
Diebstahl von Stimmen ist momentan bei E-Voting moglich, da der Stimmrechtsausweis und
einige Attribute Uber den Stimmburger (Geburtsdatum und Heimatort) ausreichen, um fir je-

mand anderes abzustimmen.

Wie bereits erwahnt ist es ein Problem von E-Voting, dass es vergleichsweise einfach ist,
mehrere tausend Stimmen zu stehlen, kaufen oder manipulieren. Die SuisselD wirde die-
sem Problem entgegenwirken. Bei einer Kombination von E-Voting und SuisselD musste ein
Betriiger auch in Besitz einer fremden SuisselD sein und gleichzeitig den Stimmrechtsaus-

weis von dieser fremden Person besitzen.

Der Stimmrechtsausweis kommt, unabhéangig welcher Kanal fir das Abstimmen genutzt
wird, immer per Post an. Der Grund dafir ist, dass ein Stimmbirger bis zuletzt entscheiden
kann, ob er E-Voting nutzen oder Uber einen anderen Kanal seine Stimme abgeben will. Da
dieser Stimmrechtsausweis per Post und nicht online empfangen wird, besteht keine Mog-

lichkeit diesen Stimmrechtsausweis zu unterschreiben, wenn E-Voting genutzt wird.

Sowohl beim Urnengang als auch bei der brieflichen Abstimmung ist die Unterschrift auf dem
Stimmrechtsausweis zwingend nétig. Aus diesem Grund kann die SuisselD hdchstens fur die
Registrierung am E-Voting System und fur das Login auf das E-Voting System verwendet,

nicht aber fur das Unterschreiben des Stimmrechtsausweises genutzt werden

Da der Schwerpunkt bei E-Voting in der Schweiz bei den Auslandschweizern liegt, misste
Uberlegt werden, wie die SuisselD unter den Auslandschweizern verbreitet werden konnte.
Eine Méglichkeit ist, gemass Herrn Hassenstein™, die Verbreitung der SuisselD durch die
Botschaften. Wenn die Botschaften als Reseller fungieren kénnten, dann kénnten sich Aus-

landschweizer Uber die Botschaft oder ein Konsulat die SuisselD beschaffen.

™ Interview Hassenstein (2011)
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Allerdings brauchte es eine Weiterentwicklung der SuisselD Infrastruktur und des SuisselD
Konzeptes. Danach kénnte die SuisselD fir diverse Behérdengange eingesetzt werden, bei-
spielsweise fir den Kontakt mit der Botschaft oder dem Konsulat oder wenn ein Wohnorts-
wechsel gemeldet werden muss. In flachenmassig grossen Landern ware dieses Vorhaben
sehr sinnvoll, da die Auslandschweizer nicht mehr weite Reisen in Kauf nehmen mussten,

um Behodrdengange durchzufihren.

Die Pilotprojekte im Kanton Ziirich und Kanton Genf wurden laut Medien” in der Zwischen-
zeit zurlckgestellt. In Genf war die rechtliche Unsicherheit ausschlaggebend, wahrend in Zu-
rich die hohen Kosten pro Stimmabgabe als Grund genannt wurden. Darunter leiden die
Auslandschweizer besonders, da der Nutzen und das Bedurfnis beziiglich E-Voting gegeben
sind. Im Hinblick auf die Nationalratswahlen im Jahr 2015 soll es jedoch fur Auslandschwei-

zer moglich sein, E-Voting zu nutzen.”®

Allerdings entsprechen die Aussagen in den Medien nicht der ganzen Wabhrheit. Beispiels-
weise kdnnen die Auslandschweizer in vier Kantonen E-Voting bei den Nationalratswahlen
2011 einsetzen.”” Gemass der Bundeskanzlei’ funktioniert das E-Voting System sowohl im
Kanton Zrich, als auch im Kanton Genf und im Kanton Neuenburg. Es tauchten nur organi-
satorische Probleme auf, mit Ausnahme des technischen Problems mit WABSTI im Kanton
Zurich. Die involvierten Personen und Kantone mussen nun Routine sammeln und sich an

den E-Voting Prozess gewdhnen.

Im Bereich der eDemocracy kdnnte die SuisselD die Moglichkeit bieten, Online Unterschrif-
ten fur Initiativen und Referenden zu sammeln. Da diese Arbeit jedoch den Fokus auf
E-Voting legt, wird auf den Nutzen der SuisselD flir die eDemocracy nicht weiter eingegan-

gen.

™ Computerworld (2011)

" Interview Weber / Muster (2011)

" Auslandschweizer Organisation (2011)
"8 Interview Weber / Muster (2011)
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4.2 Beispielprozess einer Kombination von SuisselD
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mit

E-Voting

Folgender Abschnitt zeigt die Modellierung eines Beispielprozesses fir E-Voting kombiniert

mit SuisselD. Dieser’ lehnt sich an den Beispielprozess aus Kapitel 3.2: ,Beispielprozess

E-Voting®, an.
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Abbildung 3 / Beispielprozess einer Kombination der SuisselD mit E-Voting

™ Quelle: eigene Darstellung
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4.3 Vergleich zum ursprtnglichen E-Voting Beispielp
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rozess

Folgende Tabelle zeigt, wie die SuisselD den urspriinglichen E-Voting Prozess verbessert

und in welchen Schritten die Unterschiede ersichtlich werden.

Urspringlicher E-Voting

Beispielprozess

Beispielprozess einer Kombination

der SuisselD mit E-Voting

2 Der Registrierungsprozess muss phy- | Der Registrierungsprozess kann Onli-
sisch beim Gemeindeschalter erfolgen. | ne durchgefihrt werden.

3 Mit den per Post erhaltenen Login- Mit der SuisselD kann sich der Benut-
Daten kann sich der Stimmburger am zer am E-Voting System einloggen.
E-Voting System einloggen.

1lla In einer Online-Liste muss der Stimm- | Mit der SuisselD kann der Stimmbdir-
blrger manuell Gberprifen, ob sein ger direkt sehen, ob sein Bestati-
Bestatigungscode aufgelistet wird. gungscode aufgelistet wird.

Tabelle 15 / Unterschiede zwischen den beiden Beispielprozessen

4.4 Analyse des Beispielprozesses einer Kombination

E-Voting

von SuisselD mit

Im zweiten modellierten Beispielprozess einer Kombination der SuisselD mit E-Voting ist zu
sehen, dass die SuisselD nur beschrankt zum Einsatz kommen kann. Wie zu sehen ist, wird
im Beispielprozess die SuisselD fur drei Schritte verwendet. In den folgenden zwei Unterka-
piteln wird auf den Nutzen und die Risiken einer solchen Kombination eingegangen.

4.4.1 Nutzenanalyse einer Kombination von SuisselD mit E-Voting

Folgende Tabelle beschreibt den Nutzen einer Kombination von SuisselD mit E-Voting im
Detail.

Nutzen Erklarung

Registrierung am Damit sich ein Stimmburger am Guichet Unique registrieren kann,
Guichet Unique bendtigt dieser nur noch eine SuisselD. Mit dieser SuisselD kann
sich der Stimmburger online registrieren und muss nicht mehr phy-
sisch am Schalter des Kantons oder der Gemeinde vorbei gehen.
Allerdings ist dies beim Guichet Unigque im Kanton Neuenburg nicht
madglich und erlaubt, da die ID (Identitatskarte) vorgewiesen wer-
den muss. Daher brauchte es eine gesetzliche Lockerung, was das

Registrieren an einem Guichet Unique betrifft.
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Nutzen Erklarung

Login am
Guichet Unique (GU)

Nach der erfolgreichen Registrierung kann sich der Benutzer mit
der SuisselD am GU einloggen. Im Gegensatz zum urspriinglichen
Prozess bendtigt der Stimmburger keine Login-Daten vom Kanton

sondern nur noch die SuisselD.

Uberpriifung des
Bestatigungscodes

Mit der SuisselD kann der Bestatigungscode sofort angezeigt wer-
den. Der Stimmburger muss den Bestatigungscode nicht manuell

Uberprifen gehen.

Einschrankung von
Stimmenklau,
Stimmenkauf oder

Mehrfachabstimmen

Stimmen zu klauen oder zu kaufen wird dank dem Einsatz der Su-
isselD wesentlich schwerer. Neben dem Stimmrechtsausweis
misste man noch im Besitz der SuisselD sein. Der Stimmenkauf
wirde sich nicht nur schwerer sondern auch teurer gestalten. Die
Kosten fir die SuisselD missten auch bezahlt werden und zudem
wirde sich der urspriingliche SuisselD Besitzer haftbar machen.

Daher ist ein Stimmenkauf bei der Nutzung einer SuisselD um ei-

niges kostspieliger.

Tabelle 16 / Nutzenanalyse einer Kombination von SuisselD mit E-Voting

4.4.2 Risikoanalyse einer Kombination von SuisselD mit E-Voting

Die Kombination der SuisselD mit E-Voting hat diverse Risiken. Folgende Tabelle beschreibt

diese Risiken im Detail.

Nr.  Risiko Erklarung
1 Stimmrechtsausweis | Solange der Stimmrechtsausweis fir E-Voting Nutzer nicht Onli-
kann nicht ne zugestellt werden darf, ist es auch nicht mdglich diesen

und online zur

werden

unterschrieben

Verfligung gestellt

Stimmrechtsausweis online zu signieren. Daher kann wéahrend
der eigentlichen Stimmabgabe die SuisselD nicht sinnvoll einge-
setzt werden. Wenn der Stimmrechtsausweis online verflgbar
ware, konnte dieser analog zum Urnengang und der brieflichen
Abstimmung, unterschrieben werden. Allerdings ist dies gemass
Bundeskanzlei® nicht vorgesehen, ansonsten hatte der Stimm-
burger nicht die geheime Auswahl, tGber welchen Kanal er seine
Stimme abgeben will. Daher ist die Wahrscheinlichkeit, dass die-
ses Risiko standig bestehen bleibt bei 99,9 %.

% |nterview Weber / Muster (2011)
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Nr.  Risiko

2 Privatwirtschaft als
Zielgruppe der
SuisselD

Pascal Miiller, Bachelor Wirtschaftsinformatik

Erklarung

Die SuisselD wurde fur die Privatwirtschaft entwickelt. Der Fokus
der SuisselD liegt bei B2B- und G2B-Geschéftsbeziehungen. Die
Reseller sind in der Privatwirtschaft angesiedelt. E-Voting ist da-
gegen unter der Federfihrung des Bundes und der Kantone.
Deshalb bringt eine Kombination geméass Denis Simonet®* die

Gefahr, dass eine Abhéangigkeit zur Privatwirtschaft entsteht.

3 Login bei falscher Auch das Login mit der SuisselD kann geméss Denis Simonet™
Zertifizierungsstelle | eine Gefahr darstellen, namlich wenn die Zertifizierungsstelle
manipuliert wird.
4 Keine staatlichen Wie bereits erwahnt wurde, ist die SuisselD vor allem fir die Pri-
Attribute erlaubt vatwirtschaft entwickelt worden. E-Voting richtet sich dagegen
sich an eine andere Zielgruppe (G2C - Government to Custo-
mer). Diese Tatsache zeigt auf, dass der Einsatz einer SuisselD
heikel ist. Deshalb sind auch keine staatlichen Attribute, wie die
AHV-Nummer oder ID-Nummer zu verwenden, da sonst diese
Attribute im Besitz von Unternehmen aus der Privatwirtschaft
sind. Es macht wenig Sinn, wenn Stimmburger fur die Nutzung
einer staatlichen Applikation die Privatwirtschaft miteinbeziehen.
5 Sonstige Die SuisselD als ganzes Konzept betrachtet ist nicht sicher ge-
Sicherheitrisiken nug, um es fur E-Voting einzusetzen. Auch wenn sich die Si-
der SuisselD cherheit mit der Nutzung von Class 2 Reader erhoéht, gibt es im-
mer noch weitere Schwachstellen, wie das hierarchisch aufge-
baute X.509 Zertifikat.
6 Einsatz mehrerer Da ein Stimmburger mehrere SuisselDs besitzen kann, misste
SuisselDs sichergestellt werden, dass nur eine SuisselD fir E-Voting ver-
wendet wird.
7 Kein Wie im Kapitel 3.3: ,Beurteilung des Beispielprozesses* erwahnt,
gesamt- wird es in der Schweiz kaum ein gesamtschweizerisches

schweizerisches

E-Voting System

E-Voting System geben. Wenn nun jeder Kanton einen unter-
schiedlichen Ansatz wéhlt, dann muss auch die Nutzung der Su-
isselD von Kanton zu Kanton unterschiedlich ermdéglicht werden.

Die Kosten einer Kombination sind héher als der Nutzen.

Tabelle 17 / Risikoanalyse einer Kombination von SuisselD mit E-Voting

8 Interview Simonet (2011)

8 |nterview Simonet (2011)
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5 Folgerungen

In diesem Kapitel wird auf Folgerungen aus den vorherigen Kapiteln eingegangen. Dabei
werden zuerst die Problemfelder sowohl mit Einsatz der SuisselD als auch ohne den Einsatz
der SuisselD beschrieben. Im nachsten Schritt werden moégliche Optimierungsmassnahmen
definiert. Anschliessend wird Uberprift, ob und wie sich der Beispielprozess verandern wirde

und welcher Nutzen dabei entsteht.

5.1 Problemfelder von E-Voting

E-Voting hat, wie bereits erwahnt, einige Starken sowohl fur die Stimmbduirger als auch fur die
Verwaltungen. Allerdings sind gewisse Problemfelder vorhanden oder entstehen durch die
Kombination von E-Voting mit SuisselD. In diesem Abschnitt werden diese Problemfelder
detailliert beschrieben und jeweils begrindet.

5.1.1 Problemfelder ohne Einsatz von SuisselD
Die Schwachen und Problemfelder von E-Voting ohne den Einsatz der SuisselD sind im Ka-
pitel 2.2.2: ,Analyse der Starken und Schwachen von E-Voting“ in den Tabellen 14 und 16

aufgelistet.

5.1.2 Problemfelder mit Einsatz von SuisselD
Die im Kapitel 4.4.2: ,Risikoanalyse einer Kombination von SuisselD mit E-Voting“ beschrie-
benen Risiken werden nun in einem Risikograph® klassifiziert, um danach auf mégliche

Massnahmen einzugehen, falls sich das Risiko in einem kritischen Bereich befindet.

Auswirkungen

Wahrscheinlichkeit 0.2

Legende:

1 Rot =
kritisch

0.8 _

0.6 zu beachten
Griin =

s tolerierbar

0.2

Abbildung 4 / Klassifizierte Risiken einer Kombination von SuisselD mit E-Voting

8 Quelle: eigene Darstellung
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Folgende Tabelle zeigt mogliche Massnahmen, um die vorhandenen und zuvor beschriebe-

nen Risiken zu minimieren oder zu beseitigen, da sich kein Risiko in einem tolerierbaren Be-

reich befindet.

Nr. | Mdgliche Massnahme Bewertung

1 Da es nicht vorgesehen ist, dass die Die SuisselD mit dem heutigen Konzept
Stimmbdrger den Stimmrechtsausweis | kann E-Voting nur am Rande, wie bei-
online erhalten, kann dieses Risiko we- | spielsweise beim Login auf das E-Voting
der beseitigt, noch minimiert werden. System, unterstutzen.

2 Mit einer Konzepterneuerung oder der | Die SuisselD mit dem heutigen Konzept
Einfuhrung von einer digitalen ID fir wurde fur eine andere Zielgruppe entwi-
E-Voting kénnte dieses Problem min- ckelt. Dies ist ein Risiko, da einerseits
destens minimiert werden. Im Kapitel wenn die Zertifizierungsstelle brach liegt,
5.2.1: ,Mit SuisselD oder ahnlichen die Nutzung der SuisselD nicht mehr
Konzepten“ werden mogliche Optimie- | mdglich ist und andererseits weil dadurch
rungsmassnahen beschrieben. eine staatliche Applikation abhangig von

der Privatwirtschatft ist.

3 Es braucht eine Sensibilisierung der E- | Es ist schwer zu Uberprifen und zu ga-
Voting Benutzer betreffend einer ge- rantieren, dass jeder E-Voting Benutzer
nauen Uberpriifung, ob die Zertifizie- bei jeder Stimmabgabe eine Uberpriifung
rungsstelle tatsachlich korrekt ist, da der Zertifizierungsstelle vornimmt. Daher
eine Manipulation fatale Folgen haben | kénnte dieses Risiko nur minimiert wer-
konnte. den.

4 Nur mit einer Konzepterneuerung konn- | Die SuisselD mit dem heutigen Konzept,
te es ermoglicht werden, staatliche Att- | darf eindeutig identifizierende Attribute
ribute zu verwenden. Allerdings brduch- | verwenden. Die Auswirkungen sind je-
te es eine Anpassung der gesetzlichen | doch gering, da die Stimmbdrger bei bis-
Richtlinien. herigen E-Voting Systemen nur Attribute

verwenden, welche auch die SuisselD
besitzen darf.

5 Bei der Wahl eines dezentralen, nicht Es bengtigt eine Konzepterneuerung, um
hierarchisch aufgebauten Zertifikates die generellen Schwachstellen oder zu-
wie Open PGP, kénnten zumindest die | mindest die Schwéachen des X.509 Zerti-
Nachteile des X.509 Zertifikates besei- | fikates zu beseitigen.
tigt werden. Die Nutzung der Class 2
Reader, wird bereits ermdglicht, aller-
dings nur auf Verlangen.
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Mogliche Massnahme

Dafir gibt es gemass Herrn Has-
senstein®* drei Méglichkeiten:

1. Physischer Registrationsprozess:
Wenn alle SuisselD-Benutzer in einer
Liste gefuhrt wirden, kénnte von der
SuisselD Nummer ein Hash-Wert er-
zeugt werden, welcher mit dem Suis-
selD Benutzer verknupft wird. Wenn
einem SuisselD Benutzer mehrere
Hash-Werte zugewiesen werden, wird
dies sofort entdeckt.

2. Attribut, welches nur einmalig ist:
Z.B. AHV-Nummer

3. PIN-Code: Mit einem PIN-Code wird
erkannt, wenn ein Stimmbdirger mit ei-
ner anderen SuisselD denselben PIN-

Code eingibt.

Pascal Miiller, Bachelor Wirtschaftsinformatik

Bewertung

Durch die von Herrn Hassenstein be-
schriebenen Mdglichkeiten, wie der Ein-
satz mehrerer SuisselDs unterbunden
werden kann, kdnnen die Auswirkungen
eines Versuchs einer Mehrfachabstim-
mung klein gehalten werden. Die zweite
Maoglichkeit ist allerdings auszuschlies-
sen, weil die AHV-Nummer nicht verwen-

det werden darf.

Diese Risiko lasst sich weder minimie-
ren noch lasst es sich beseitigen, da es
sich um einen strategischen Entscheid
handelt und somit unabhangig von der
SuisselD ist, egal wie sicher diese ist.
Daher misste das ganze E-Voting
Konzept erneuert werden, damit ein
Gesamtschweizerisches E-Voting Sys-

tem entwickelt werden kénnte.

Wegen dieser Tatsache wirde die Suis-
selD in jedem Kanton unterschiedlich
eingesetzt werden - wenn Uberhaupt.
Dadurch entstehen Inselldsungen, was
die Benutzerfreundlichkeit auf ein Mini-
mum reduziert, vor allem wenn ein

Stimmbdurger oft den Kanton wechselt.

8 Interview Hassenstein (2011)
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5.2 Maogliche Optimierungsmassnahmen flr E-Voting

Folgender Abschnitt beschreibt mégliche Optimierungsmassnahmen fir E-Voting, sowohl bei

einer Kombination mit der SuisselD als auch ohne die Nutzung einer SuisselD.

5.2.1 Mit SuisselD oder &hnlichen Konzepten
Damit die im Kapitel 4.4.2: ,Risikoanalyse einer Kombination von SuisselD mit E-Voting* er-
wahnten und beschrieben Risiken beseitigt werden kénnen, werden nun mogliche Optimie-

rungsmassnahmen mit der SuisselD oder &hnlichen Konzepten beschrieben.

a) Staatliche E-Voting ID

Eine Mdoglichkeit ist die Entwicklung einer digitalen ID speziell fur E-Voting oder
E-Democracy. Dadurch kénnte sichergestellt werden, dass der Bund der einzige Reseller ist,
wodurch die Abhangigkeit zur Privatwirtschaft vermieden wird. Mit einer gesetzlichen Anpas-
sung konnte auch erzielt werden, dass jede Person nur eine E-Voting ID besitzen kann. Zu-
dem erhdht sich die Sicherheit, da nur noch eine Zertifizierungsstelle auf ihre Korrektheit
Uberprift werden muss. Allerdings tUberwiegen die Nachteile einer solchen Lésung. Eine
E-Voting ID ist nicht sehr benutzerfreundlich, da diese ID nur fir Abstimmungen und Wahlen
(und evtl. fur die Unterschrift bei Initiativen und Referenden) eingesetzt werden kann. Die
SuisselD hingegen kann fir diverse und total unterschiedliche Zwecke eingesetzt werden.
Daher ware der Kosten vs. Nutzen Effekt sehr wahrscheinlich negativ, da die Vorteile einer

solchen Lésung kaum einen Mehrwert bringen.

b) Konzepterneuerung der SuisselD

Eine weitere Moglichkeit ist die Weiterentwicklung oder Konzepterneuerung der SuisselD.
Einerseits konnte man durchsetzen, dass jede Person nur Uber eine SuisselD verfligen darf,
wodurch ein Mehrfachabstimmen als auch beim Sammeln von Unterschriften fur Initiativen
und Referenden ein mehrfaches Unterschreiben verhindert wirde. Allerdings wirde ein sol-
ches Konzept wohl durch den Datenschitzer nicht unterstiitzt werden, da eine SuisselD
nicht als Identitatskarte dienen darf. Eine Konzepterneuerung kdénnte aber auch schon nur
per Default die Nutzung von Class 2 Readern voraussetzen oder ein anderes Zertifikat wie
Open PGP nutzen, wodurch sich die Sicherheitsrisiken erheblich reduzieren. Zudem kénnten
zusatzlich die Kantone oder der Bund als Reseller agieren, damit der Austausch von Infor-

mationen ohne die Privatwirtschaft stattfinden kann.
Bewertung E-Voting mit SuisselD oder dhnlichen Konz  epten
Eine E-Voting ID kann nicht fir das Unterschreiben des Stimmrechtsausweises verwendet

werden, da diese weiterhin per Post an die Stimmburger gelangen.
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Das Gleiche gilt fir eine Konzepterneuerung bei der SuisselD. Bisher war die Nutzung von
E-Voting auch ohne die SuisselD oder einem anderen Konzept wie einer E-Voting ID mdg-
lich. Durch die Tatsachen, dass einerseits kein Gesamtschweizerisches E-Voting System
geplant ist und andererseits dass die SuisselD an sich Schwachstellen besitzt, waren die Ri-

siken einer solchen Lésung grésser als der daraus erzeugte Nutzen.

Die E-Voting ID musste jedem Stimmbdrger gratis Uberreicht werden, da die Stimmburger
keine Mehrkosten fir E-Voting akzeptieren wirden. Wenn die E-Voting ID fir den Stimmbar-
ger nicht kostenlos ist, wiirde dies dem demokratischen Grundsatz ,Allgemein“ widerspre-
chen. Eine Konzepterneuerung wiirde im Vergleich zu einer E-Voting ID benutzerfreundlicher
sein, da der Einsatz vielfaltiger ist und es sich dadurch eher lohnt, eine SuisselD zu beschaf-
fen. Allerdings widerspricht dieser Ansatz dem demokratischen Grundsatz ,,Gleich®, denn
Stimmbdrger ohne SuisselD kdnnten nicht E-Voting nutzen. Die Voraussetzung einer Suis-
selD fur die Nutzung von E-Voting ist eine Einschrankung, solange nicht jeder Stimmburger

eine SuisselD besitzt.

E-Voting hat vor allem fir Auslandschweizer den grossten Nutzen. Deshalb miisste eine Su-
isselD oder eine E-Voting ID auch unter sédmtlichen stimmberechtigten Auslandschweizern

kostenlos verbreitet werden. Die einzige Mdglichkeit ware, dass die Botschaften / Konsulate
als Reseller agieren. Ansonsten mussten die Auslandschweizer in die Schweiz kommen, um
eine SuisselD oder eine E-Voting ID zu erhalten. Dadurch ist zu sehen, dass der Einsatz ei-
ner aktuellen SuisselD oder einer E-Voting ID besonders fir Auslandschweizer wenig prakti-

kabel ware.

5.2.2 Ohne SuisselD
Folgender Abschnitt zeigt ein Beispiel eines optimierten E-Voting Systems ohne die Nutzung

der SuisselD.

c) PI-Vote

Da E-Voting durchaus Starken besitzt, entschied sich die Piratenpartei Schweiz fur den Auf-
bau und die Nutzung von E-Voting und entwickelte das E-Voting System ,PI-Vote", dass laut
Partei sowohl sicher als auch transparent und anonym ist. Die drei im Kapitel 3.1: ,Gemein-
samkeiten und Unterschiede zwischen den E-Voting Projekten” untersuchten E-Voting Pro-
jekte konnten laut Denis Simonet®® jeweils mindestens einer dieser drei Eigenschaften

(Transparenz, Sicherheit, Anonymitat) nicht ausreichend erfillen.

% Interview Simonet (2011)
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Deshalb erfiillt PI-Vote laut der Piratenpartei folgende drei Anforderungen:®
1. Der Stimmburger muss Uberprifen kénnen, ob seine Stimme korrekt auf dem
E-Voting System ankam und auch mitgezahlt wurde.
Eine Mehrfachabstimmung darf nicht méglich sein.

Eine Stimme darf nicht durch eine Drittperson manipuliert werden.

Die Piratenpartei macht diese Aussagen unter gewissen Annahmen:®’
1. Die verwendete Kryptografie ist ausreichend sicher.
2. Der Client ist weder manipuliert noch mit Malware infiziert.
3. Die Zertifizierungsstelle stellt nur Zertifikate fur Stimmberechtigte (= Mitglieder der Pi-

ratenpartei) aus.

Damit die Stimme geheim ist, wird diese vor dem Senden an das E-Voting System homo-
morph verschliisselt. Eine homomorphe Verschliisselung bedeutet, dass die Stimmzettel
verschlisselt und dezentral zusammengezéhlt werden. Erst das Endergebnis als Ganzes

kann zentral entschlisselt, im Klartext betrachtet und veroffentlicht werden.

Bei PI-Vote kommen aus diesem Grund finf durch die Piratenpartei bestimmten Autoritaten
zum Einsatz. Um Manipulationen zu verhindern, wird sowohl der 6ffentliche als auch der pri-
vate Schlissel durch funf Autoritaten generiert. Der 6ffentliche Schlussel wird nach der Ge-

nerierung fur alle Stimmburger publiziert.

Der Grund fur die Wahl von funf Autoritaten hat Sicherheitsgriinde. Wenn sich drei Autorita-
ten zusammenschliessen, konnen diese trotzdem keine Informationen tber den privaten

Schlissel erhalten — dies ist nur unter Einbezug aller finf Autoritdten maoglich.

Ein weiteres Problem bei E-Voting ist die Mehrfachabstimmung. Um eine Solche auszu-
schliessen, verwendet PI-Vote ,Zero knowledge“.88 Mit ,Zero knowledge*” kann sichergestellt
werden, dass ein Stimmberechtiger nur einmal abstimmen kann. Bei ,.Zero knowledge* geht
es darum, dass zwei Seiten (Stimmbdurger mit E-Voting System) miteinander kommunizieren.
Dabei kann das E-Voting System bestéatigen, dass der Stimmbirger abgestimmt hat, ohne
herauszufinden, wie der Stimmbdurger abgestimmt hat. Das Stimmgeheimnis wird bewahrt

und gleichzeitig kann ein Mehrfachabstimmen verhindert werden.®

% p|.vote Sicherheit (2010)
8 p|-Vote Sicherheit (2010)
% p|-Vote Sicherheit (2010)
8 Wiki.Zero-knowledge (2011)
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Nach der Durchfuihrung einer Abstimmung und der gleichzeitigen Schliessung der elektroni-
schen Urne, kann jede Autoritét eine Teilentschlisselung vornehmen. Dies bedeutet, dass
mit einer Teilentschliisselung einer Autoritat keine Auswertung und Verdéffentlichung des Re-
sultats moglich ist. Erst wenn sich vier Autoritdten zusammenschliessen, ist eine komplette
Entschlisselung des Resultates mdglich. Dadurch kénnen bis zu drei Autoritaten nicht mehr
vertrauenswirdig sein, ohne dass eine Manipulation méglich ist. Erst wenn nur noch eine

Autoritat vertrauenswiirdig ware, kénnte eine Manipulation durchgefiihrt werden.®

Stimmbirger und Autoritaten bendétigen ein Zertifikat, in welchem sich der 6ffentliche und pri-
vate Schliissel befindet. Dieses Zertifikat wird fur die Identifizierung auf der Gegenseite ver-
wendet. Um die Echtheit des Zertifikats zu Gberprifen, wird das Zertifikat durch eine Zertifi-

zierungsstelle signiert.”*

Der Stimmbirger kann selbst tberpriifen, ob die Stimme tatsachlich und korrekt in der elekt-
ronischen Urne landete. Er kann das Gesamtresultat und die einzelnen Stimmen einer abge-
schlossenen und ausgewerteten Abstimmung herunterladen. Anschliessend kann der
Stimmbdrger einerseits Uberprufen, ob die eigene Stimme vom E-Voting System aufgenom-
men wurde und andererseits ob die addierten Stimmen tatséchlich dem veréffentlichten Re-

sultat entsprechen.?

Auch bei PI-Vote bleiben Restrisiken (ibrig. Die potentiellen Probleme:

e Sobald eine Drittperson Zugriff auf das Zertifikat und den Stimmzettel hat, kann diese
Drittperson unbemerkt abstimmen. Aus diesen Grund muss stets Uberprift werden,
ob das Zertifikat vorhanden oder verschwunden ist. Ist das Zertifikat verloren gegan-
gen, muss das Zertifikat fir ungultig erklart werden und der Stimmberechtigte erhalt
ein neues Zertifikat.

* Wie jedes computer-basierte System, ist auch PI-Vote durch Malware gefahrdet. Die
Piratenpartei empfiehlt die Nutzung einer besonders gesicherten Umgebung, wie bei-
spielsweise einer virtuellen Maschine.

« Die verwendete Kryptografie kann heute als ausreichend sicher gelten, da ein Ha-
cken nur Gber einen massiven Aufwand maoglich ist. Wirde sich diese Situation an-
dern, musste PI-Vote den neuen Gegebenheiten angepasst werden.

e Esist zudem durchaus mdglich, dass aus Zufall ein Pl-Vote Resultat als korrekt in

Erscheinung tritt, obwohl manipuliert wurde.

% p|-Vote FAQ (2010)
° p|-Vote Sicherheit (2010)
2 p|-Vote FAQ (2010)
% p|-Vote FAQ (2010)

Bachelor Thesis Seite 52 von 85



Die SuisselD als Unterstiitzung fir E-Voting Pascal Miiller, Bachelor Wirtschaftsinformatik

Bewertung PI-Vote

Laut der Piratenpartei ist PI-Vote sowohl anonym als auch sicher und transparent. Jedoch
bestehen dennoch Schwachstellen, welche zu beachten sind. So sind die Autoritaten, wel-
che das Ergebnis entschlisseln kénnen ein Risikofaktor. Die Piratenpartei setzt PI-Vote nur
fur Abstimmungen ein. Laut Stefan Théni®* sind Wahlen mit Listen auch méglich. Dafiir
brauchte es jedoch eine Anderung / Erweiterung des Benutzerinterfaces. Bei Abstimmungen
muss nur auf eine entsprechende Antwort geklickt werden, was vergleichsweise einfach zu

implementieren ist.

Bei Wahlen mit Listen und den Mdglichkeiten zu Kumulieren und Panaschieren wiirde das
ganze E-Voting System fur die Stimmbdrger, vor allem das Benutzerinterface, umfangreicher
sein. Der Aufwand nimmt laut Stefan Thoni®® ,mit der Anzahl Optionen bzw. Kandidaten so-
wie mit der Anzahl abgegebener Stimmen linear zu“. Diese Aussage zeigt auf, weshalb die

Piratenpartei Pl-Vote vorerst nur fir Abstimmungen einsetzt.

Gemass Stefan Thoni®® wiirde sich das Auszahlen komplexer gestalten, wodurch nur Spezia-
listen, die Parteien und politischen Organisationen selbst an einer solch komplexen Auszah-
lung interessiert waren. Dadurch ist die Unabhangigkeit der Autoritdten schwerer zu tberpri-

fen und sicherzustellen.

Zudem missten alle Kandidaten offiziell kandidieren, da eine Abgabe einer Stimme fir eine
nicht im E-Voting System vorhandene Person nicht moglich ist. Diese Tatsache ist eine Ein-
schrankung und entspricht nicht den aktuell glltigen Vorgehensweisen und Moglichkeiten bei
Wahlen.

5.3 Beispielprozess bei Integration der Massnahmen

a) Staatliche E-Voting ID: Der Beispielprozess bei der Nutzung einer staatlichen E-Voting
ID veréndert sich nicht. Die Registrierungs- und Login Méglichkeiten bleiben bestehen. Aller-
dings verschwinden gewisse Risiken. ,Privatwirtschaft als Zielgruppe der SuisselD*, ,Login
bei falscher Zertifizierungsstelle, ,Keine staatlichen Attribute erlaubt* sowie ,Einsatz mehre-
rer SuisselDs" sind die Risiken, welche wegfallen. Da es jedoch immer noch nicht mdglich
ist, den Stimmrechtsausweis online zu unterschreiben und da auch kein Gesamtschweizeri-
sches E-Voting System geplant ist, Uberwiegen bei einer staatlichen E-Voting ID die Nachtei-

le sowohl fiir die Verwaltungen als auch fir die Stimmbdurger.

° Interview Thoni (2011)
% Thoni (2011), beschreibt im Interview unter Frage 3 die Zunahme des Aufwandes bei Wahlen
% Interview Thoni (2011)
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b) Konzepterneuerung der SuisselD:  Auch bei der Konzepterneuerung der SuisselD an-
dert sich der Beispielprozess nicht. Auch hier bleiben die Registrierungs- und Login Mdglich-
keiten bestehen, wobei auch wieder gewisse Risiken verschwinden. Die Risiken ,Sonstige
Sicherheitsrisiken der SuisselD" und ,,,Privatwirtschaft als Zielgruppe der SuisselD* ver-
schwinden, wahrend das Risiko ,Einsatz mehrerer SuisselDs* erst verschwindet, wenn es
legitimiert wird, das eine SuisselD eineindeutig sein muss. Da es jedoch immer noch nicht
mdglich ist, den Stimmrechtsausweis online zu unterschreiben und da kein Gesamtschwei-
zerisches E-Voting System geplant ist, Uberwiegen bei einer Konzepterneuerung der Suis-

selD die Nachteile sowohl fur die Verwaltungen als auch fir die Stimmbdurger.

c) PI-Vote: Bei PI-Vote verandert sich der Prozess und basiert auf dem Austausch von Zerti-
fikaten. Folgende Grafik®” zeigt den Ablauf von E-Voting bei Verwendung von homomorpher

Verschliisselung mit ,Zero knowledge*:

Verifiable Secret-Sharing
Secret Key Secret Key

’%? Secret Keyﬁ

Public Key

sendet das Ergebnis

/i
Stimme verschilisseln

O—Q@E .
@ Summe in Klartext
,,,,,,,@ P

88 o om

wahlt

uy O-OH _
Wahler @_______@ Bulletin Board
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Ergebnis

sendef | Autoritat
holt ab

+ T
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Summierung Entschliisselung

0/
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(o (1) o

0]

Verschliisselung

Abbildung 5 / E-Voting mit homomorpher Verschlisselung und Zero knowledge

Die drei Anforderungen Sicherheit, Transparenz und Anonymitat werden wie folgt erfullt:
* Durch ,Zero knowledge” wird die Anonymitét sichergestellt, da nur der Stimmbdirger
Kenntnis Gber seine Wahl hat.
« Dank der homomorphen Verschlisselung kann die Sicherheit gewahrleistet werden,
weil die Stimmen bis zum Auszé&hlen verschlisselt bleiben.
« Auf dem Bulletin Board kann jeder Stimmburger die Ergebnisse selbst nachzahlen
und Uberprifen, ob das verdéffentliche Resultat tatsachlich dem richtigen Resultat ent-

spricht, wodurch schlussendlich die Transparenz gewahrleistet ist.

" Quelle: http:/Aww.cdc.informatik.tu-darmstadt.de/reports/reports/Sami_Karabulut.bachelor.pdf (2010, S. 25)
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5.4 Prozessvergleich mit urspringlichen Beispielpro zessen
Da sich der E-Voting Prozess bei einer E-Voting ID oder einer Konzepterneuerung der Suis-
selD nicht anders gestaltet, wird in diesem Abschnitt auf die Unterschiede zwischen dem

PI-Vote Prozess und den selbst definierten Beispielprozessen eingegangen.

Prozessvergleich mit urspriinglichen Beispielprozess en

Vorteile

Beispielprozess 1 | Simpler Prozess / Benutzerfreundlich / Uberschaubar / Bereits vorhanden

o Simpler Prozess / Einschrankung eines Stimmenkaufs oder Stimmen-
Beispielprozess 2 ) ) ) o
diebstahls / Sichereres Login als bei Beispielprozess 1

Transparenter, anonymer und sicherer Prozess dank homomorpher
Pl-Vote Verschliisselung und Zero Knowledge und der Uberpriifung der Resultate

/ Stimmenkauf oder Stimmenklau nur miihsam zu machen

Nachteile

Beispielprozess 1 | Nicht transparent / Stimmendiebstahl oder Stimmkauf relativ einfach

Beispielprozess 2 | Nicht transparent / Nicht sicher / Risiken Giberwiegen dem Nutzen

Komplexer Prozess / Nicht benutzergerecht / Autoritaten sind ein grosser
Pl-Vote Risikofaktor / Aufwand bei Wahlen und Auszahlungen nach Wahlen gross

/ Keine Mdglichkeit inoffizielle Kandidaten zu wahlen / Zertifikatsdiebstahl

Tabelle 19 / Prozessvergleich mit urspriinglichen Beispielprozessen

Wie zu sehen ist, hat jeder Prozess diverse Vor- und Nachteile. Deswegen muss beachtet
werden, in welchem Punkt der Fokus von E-Voting in der Schweiz liegt. Einerseits sollen in
nachster Zeit vor allem Auslandschweizer von E-Voting profitieren, andererseits muss der E-
Voting Prozess mdglichst simpel gehalten werden, damit auch Menschen ohne grosse Com-
puterkenntnisse E-Voting nutzen kénnen. Da sich die Verbreitung und Nutzung einer Suis-
selD oder einem &hnlichen Konzept wie einer E-Voting ID besonders fiur Auslandschweizer
schwer gestalten wirde, ist der Beispielprozess 2 eher ungeeignet. Die im Kapitel 4.4.2: ,Ri-
sikoanalyse einer Kombination von SuisselD mit E-Voting“ erwahnten Risiken Gberwiegen
dem Nutzen.

E-Voting Systeme wie Pl-Vote sind zwar transparent, anonym und sicher aber auch sehr
komplex und daher nicht benutzerfreundlich. Wéhrend bei E-Voting kleine Manipulationen
kaum verhindert werden kénnen, missen systematische Manipulationen immer entdeckt
werden, da ansonsten das Endresultat verfalscht werden kénnte. Wenn nun E-Voting Sys-
teme analog zum Beispielprozess 1 genutzt werden, was in der Schweiz bisher der Fall war,
dann muss die Transparenz verbessert und eine systematische Manipulation verhindert wer-

den. Dadurch wirden die Gefahren / Nachteile des Beispielprozesses 1 verschwinden.
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5.5 Schlusswort

Die SuisselD eignet sich nur fur das Login auf ein E-Voting System. Da die Nachteile einer
Kombination von E-Voting mit der SuisselD tberwiegen und weil mit dem bisherigen Suis-
selD Konzept eine Verbreitung der SuisselD unter samtlichen Auslandschweizern unmdglich
ist, wird die SuisselD zumindest in den nachsten Jahren nur teilweise fur E-Voting zum Ein-
satz kommen. Beispielsweise kann sich heute ein Stimmburger im Kanton Neuenburg mit
der SuisselD am Guichet Unique einloggen. Die Voraussetzung einer SuisselD fir E-Voting
ist somit eher eine Einschrénkung als ein Vorteil. Die SuisselD kann im Rahmen von Vote
électronique trotzdem eingesetzt werden. Vor allem fur das Sammeln von Unterschriften fur
Initiativen und Referenden per Internet kann die SuisselD ideal eingesetzt werden. Daher ist

der Einsatz einer SuisselD in einigen Teilaspekten von Vote électrongiue durchaus denkbar.

Ich bin der festen Uberzeugung, dass sich E-Voting in diesem Jahrzehnt als dritter Abstim-
mungskanal durchsetzen wird, schon nur aufgrund der genannten Vorteile besonders fir
Auslandschweizer oder Menschen, welche standig mobil sind. Allerdings muss geschaut
werden, dass die Punkte Sicherheit, Transparenz und Anonymitét sichergestellt sind. Die
bisherigen E-Voting Projekte in den Kantonen Zirich, Genf und Neuenburg konnten diese
Punkte zwar nicht in gleichem Masse umsetzen, jedoch verliefen diese Projekte ohne gros-
sere Probleme. PI-Vote ist sicher, transparent und anonym, jedoch sehr komplex vor allem
bei Wahlen. Die Frage die sich stellt ist, ob E-Voting entweder absolut sicher, transparent
oder anonym aber gleichzeitig komplex sein soll oder ob E-Voting wie bisher benutzerfreund-
lich und Uberschaubar bleiben soll unter der Einschrankung, dass zumindest die Transpa-
renz nicht ideal umgesetzt wird. Ich glaube, dass in den nachsten Jahren die E-Voting Pro-
jekte in den Kantonen wegen der Benutzerfreundlichkeit wie bisher weitergefiihrt werden.
Koénnte nun die Komplexitat eines E-Voting Systems wie Pl-Vote reduziert werden und wirde
eine ideale LOsung bezlglich der Autoritaten gefunden werden, wirde sich ein E-Voting Sys-
tem ahnlich wie PI-Vote gut eignen fur die Schweiz. Allerdings wirden die Kantone weiterhin
eine eigene LAsung entwickeln, da bei einem E-Voting System fir die ganze Schweiz der

Nachteil des Klumpenrisikos entsteht und keine schnelle Alternative gefunden werden kann.

Ich finde es gut, dass der Fokus von E-Voting in der Schweiz bei den Auslandschweizern
liegt, da der Nutzen bei dieser Zielgruppe am hochsten ist. Bei den Nationalratswahlen 2011
kénnen Auslandschweizer in vier Kantonen E-Voting nutzen. Wenn diese E-Voting Projekte
reibungslos verlaufen, wird dies dem Erfolg von E-Voting enorm entgegenkommen und das
Vertrauen der Bevolkerung in E-Voting starken. Gut finde ich im Speziellen, dass jeder
Stimmbirger weiterhin selbst und geheim entscheiden kann, ob er E-Voting nutzen will oder

nicht. Daher ist es gut, wird der Stimmrechtsausweis weiterhin per Post Gbermittelt.
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Abktrzungsverzeichnis

Abkirzung Erklarung

1:n Art einer Beziehung: Einer Person kdénnen 1 bis unendlich viele SuisselDs gehdéren, aber
1 SuisselD kann immer nur einer Person gehdren.

AES Advanced Encryption Standard: Symmetrische Verschliisselung

AHV Alters- und Hinterlassenenversicherung: Obligatorische Rentenversicherung in der
Schweiz.

ASO Auslandschweizer Organisation: Dachverband der Auslandschweizer

B2B Business to Business: Art der Geschéftsbeziehung

B2C Business to Customer: Art der Geschaftsbeziehung

B2G Business to Government: Art der Geschaftsbeziehung

BFH Berner Fachhochschule: Name des Studienortes

BWI Bachelor Wirtschaftsinformatik: Art des Studienganges

CAS Claim Assertion Service: externes Register fur Attribute der SuisselD

DES Data Encryption Standard: Symmetrische Verschliisselung

DRS Deutsche und Ratoromanische Schweiz (Schweizer Radio & Fernsehen)

Digital Natives

Digital Natives: Personen welche mit digitalen Technologien wie Computer und das Inter-

net aufwuchsen.

e-banking Online Abwicklung von Bankgeschaften

eCH eCH: Fordert, entwickelt und verabschiedet Standards fiir E-Government
FBW Fachbereich Wirtschaft: Abteilung der Berner Fachhochschule

FS Fruhlingssemester

G2C Government to Customer: Art der Geschéftsheziehung

GU Guichet Unique: Elektronischer Schalter fiir Behérdengange

Homomorphe Ver-
schlusselung

Verschlisselungsverfahren genutzt bei Pl-Vote: Erlaubt das Addieren von verschliissel-

ten Stimmen um erst das Endergebnis zu entschlisseln

HP Hewlett Packard: Unternehmen

HS Herbstsemester

https Hypertext Transfer Protocol Secure: Verschllsseltes Internetprotokoll

IAC Authentifizierungszertifikat: Einsatzart der SuisselD

ID Identifikationsnummer

IdP Identity Service Provider: internes Register fir Attribute der SuisselD

ITS Informatikdienste: Abteilung an der Berner Fachhochschule

I-Voting Internet Voting, auch Remote Voting genannt: Ist das Abstimmen und Wéhlen von einem
privaten Computer

MD5 Message-Digest Algorithm 5: Hash-Funktion

myldP Projekt fur die Nutzung von persoénlichen Attributen bei der SuisselD

PDF Portable Document Format: Dateiformat fuir Dokumente

PIN Persdnliche Identifikationsnummer

PI-Vote Name des E-Voting Systems der Piratenpartei

PKI Public Key Infrastructure: System fiir digitale Zertifikate

PPBT Projektplanung Bachelor Thesis: Modul im 5. Semester

RSA Rivest, Shamir und Adleman: Asymmetrische Verschliisselung
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Abkirzung Erklarung

SECO Staatssekretariat fur Wirtschaft: Auftraggeber der SuisselD

SHA1 Secure Hash Algorithm: Hash-Funktion

SP2 Service Pack 2: Zweites Paket mit Softwareupdates fir Windows XP

SR Systematische Sammlung des Bundesrechts: Landes- und Staatsvertragsrecht

SSL Secure Socket Layer: Verschliisselungsprotokoll fiir eine sichere Ubertragung von Daten
im Internet

STORK Secure ldentity Across Borders Linked: EU-weite Mehrfachnutzung der digitalen Identitét /
Analoges Projekt zu SuisselD in der EU

TAN Transaktionsnummer

WGS Wirtschaft und Verwaltung, Gesundheit und Soziale Arbeit: Fachbereich der Berner
Fachhochschule

XP eXPerience: Betriebssystem von Windows

Zero Knowledge

Verschlisselungsverfahren genutzt bei Pl-Vote: Der Verifizierer bestatigt, dass er Infor-
mationen vom Beweiser erhalten hat, ohne Kenntnis vom Inhalt dieser Informationen zu

haben.

Tabelle 20 / Abkiirzungsverzeichnis
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Anhang A: Interviewbdgen

Interview mit Herrn Bernold

1. Ist der Funktionsnachweis tatsachlich noch nicht umgesetzt?
Konzept wird erstellt (Pilotprojekt), Anwaltsregister (Kanton Waadt)

Ist relevant fir Sachen mit Unterschriften / Nur Anwalt/Notar kann beglaubigen

2. Wann denken Sie, dass dieser Funktionsnachweis u  mgesetzt wird?
Pilot 2010 umgesetzt, CAS fir Firmenadressen

3. Stimmt es, dass die SuisselD nicht mit der Unter  schrift per Hand gleichgesetzt werden
kann?
Gesetzlich gleichgestellt (zertES) = wie Unterschrift per Hand

Nur bei Spezialfallen (Hauskauf mit Beurkundung) nicht erlaubt

Unterschrift per Hand IMMER fakebar

Digitale Unterschrift schwerer zu faken (da Hashwert)

PDF!! Kénnen Scrpits ausfiihren (dabei sind auch digitale Unterschriften ungeschutzt)

Anderung nach Signatur nicht mehr méglich (oder nur noch erkannt maglich)

4. Stimmt es, dass ein CAS auch ein Fake sein kann?
Absolut. Empfanger muss aber Provider vertrauen.

Eigenes Interesse (z.b. Arzt / Anwalt sein, wenn man gar nicht ist)
Im ersten schritt 1:1 trust zwischen Applikation und CAS

Unternehmung definiert, welche CAS Attribute liefern dirfen

5. Was fur Attribute wirden fur eine eindeutige Ide  ntifizierung eines Stimmburgers bendo-
tigt werden? Unterschrift?
Nur die SuisselD Nummer

Aber: was ist mit bei mehreren? Deshalb zusétzlicher Registrationsprozess!
SuisselD User ist eindeutig, aber nicht eineindeutig

Deshalb ware mehrfaches abstimmen maoglich

Physischer Registrationsprozess: (Liste mit suisseid-nutzer => dann hash-wert von SuisselD
Nummer und SuisselD User verkniipfen)

ODER: Attribut, welches nur einmalig ist (AHV (= schlechtes Beispiel))

ODER: PIN-Code

Ruckverfolgung der Stimmen schon heute mdglich (Brief 6ffnen und schon weiss man es)

6. Wo sehen Sie die Starken der SuisselD?
Pragmatischer Ansatz, Standardisierung (viele Unternehmungen nutzen es), CAS (nur in CH,

sonst nirgends), offenes Konzept, nicht in letztes Detail geplant, offen fur Anderungen, CAS
braucht keine Zertifizierung (= kein Geld fir Kauf von Zertifikat), private Attribute auch méglich (da

offen) => nicht nur staatliche Attribute wie in Deutschland
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7. Wo sehen Sie die Schwéchen der SuisselD?
Kommunikation (Sicherheitsbedenken nicht beachtet)

Als Sicherheitslésung promotet = schlecht, zu wenig klar gemacht, weshalb SuisselD
Hardwareabhé&ngigkeit, man braucht Treiber (wenn gesperrt, dann problem)

Class2/3 Reader sollte auch angeboten werden

8. Sehen sie Chancen, dass irgendwann fast alle Pri  vatpersonen die SuisselD nutzen?
Wenn ja, weshalb?
Ja, wenn Private es durch Firmen (z.b. Krankenkassen) erhalten

Uberall wo Logins gebraucht werden
z.b. visana: online 3 fr. Gunstiger
zwang zu online Login: nur SuisselD verwenden

Private missen von firmen ,nutzen aufgezwungen“ bekommen

9. Ist die SuisselD nicht vor allem fir B2B oder G2 B Geschéft entwickelt worden?
Auch B2C aber mit Vorteil fur B

Wie fast Giberall: eine Hurde, Unternehmung will hauptsachlichen Nutzen sehen

Bei e-voting: Hauptinteresse Staat

10. Existieren Datenschutzprobleme bei Einsatz eine  r SuisselD? Wo?
Rechtlich abgesichert => Daten werden von Person selbst freigegeben

11. Wo konnte die SuisselD bei E-Voting eingesetzt  werden? Identifizierung, Authentifizie-
rung (Login), Authentisierung?
Identifizierung Stimmbirger (Login) / Signieren der Stimme (sicherer als Brief)

12. Ist die Smartcard oder der USB sicherer / besse r oder existieren keine Unterschiede?
USB besitzt auch Smartcard, deshalb beide gleich!!!

Classl: braucht nur Smartcard

2: Interaktion mit externem (SMS) = damit Sicherheit erhdht

13. Ist nicht dringend von einem Klasel-Card-Leser abzuraten? In D wird davon abgeraten.
Falsch... auch Klasse 1 in D erlaubt

Sicherheit kostet!!! Nutzen vs. Risiken

Migrosbank online-banking mit klassel reader

14. Es ist bekannt, dass die SuisselD mit Metasploi  t Framework inklusive Keylogger oder
mit USB over Network gehackt wurde.
Jedes System ist hackbar. Abschatzung Nutzen vs. Kosten

Unternehmungen werden aber wohl kulant sein

Klasse 2 Reader ware Lésung

USB over Network = Problem (wie tberall)

Hauptproblem aber: man in the browser: Zahlungen werden umgeleitet, Kontoauszug angepasst.
Nutzer merkt es nie

Sicherheit immer Kosten vs. Nutzen abwégen
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15. Sind die rechtlichen Anforderungen nicht noch m al zu Gberprufen und anzupassen?
Nein

16. Brauchte es nicht ein grésseres Marketing und e ine bessere Sensibilisierung tber die-
se Thematik?
Fokus auf Firmen: SuisselD ist glinstiger als Eigenlésung

Vor allem: wenn mit anderen Unternehmungen geteilt wird, noch giinstiger
Marketing: dass PKI selber bauen teurer als wenn SuisselD eingesetzt

Vertrauen: auch Marketing machen

17. Sind Unternehmungen wie die Post nicht naiv, wenn s ie behaupten, dass die SuisselD
sicher ist, wenn Mensch, Computer, Internet korrekt aufeinander abgestimmt sind.

Absolut sicher = unmdéglich, aber Risikominimierung

18. Wenn Unternehmungen SuisselD vertrauen, weshalb bie  tet UBS einen eigenen Access
Key? Warum wurde nicht Know-How der Banken verwende  t (PKI, Signaturen)

UBS => PKI aufgebaut: kostet viel Geld

Deshalb weiterhin ihre Lésung

Prestige!!l Image!!!

UBS: macht es auch nur, weil es so sicherer aussieht

Konnte auch SuisselD nehmen und Zusatz aufbauen
PKI KnowHow bei Quovadis und Swisssign => sind Spezialisten im Gebiet PKI
PKI ist Identity Federation

Migrosbank = genau gleiche Losung wie SuisselD

19. Sollte in Zukunft der Fokus eher auf C oder Bg  elegt werden?
Business

20. Ware ein Verschlisselungszertifikat nicht zwing  end nétig um Schwéachen zu reduzie-
ren?
Bringt nichts fir Sicherheit, da Reader immer noch unsicher

Vorteil: Anwendung verschliisseln

Trennung: Sicherheit der Lésung (Ubergeordnet) und Sicherheit der Anwendung (untergeordnet)
Grund weshalb nicht gemacht: wenn Verlust von Verschlisselungszertifikat, dann muss wieder
entschlisselt werden => wére zu heikel, da keine Kopie vom Schliissel erlaubt ist

Key Recovery Algorithmus => ware mega teuer und Schliissel ware dort gespeichert

DB Verwalter hatten Vollzugriff....
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Interview mit Herrn Hassenstein

1. Wie kénnte die SuisselD fir Auslandschweizer ver  breitet werden? (Auslandschweizer
haben das Bediirfnis nach E-Voting)
Das ist ein Problem an sich. Eine Mdéglichkeit wéare die Verbreitung durch die Botschaften. Die

Auslandschweizer kénnten dadurch den Registrierungsprozess in einer Botschaft oder einem
Konsulat durchfiihren

Als Nutzen kdnnte beispielsweise die SuisselD fur Behérdengénge (z.b. Wohnortswechel oder
Kontakt mir Konsulat) eingesetzt werden. Dazu brauchte es aber eine Weiterentwicklung der Su-
isselD Infrastruktur

In grossen Landern mit weiten Distanzen zum Konsulat oder der Botschaft scheint dieses Vorha-
ben sehr sinnvoll zu sein. Der Auslandschweizer misste nur noch tber Internet verfligen und

kénnte fir Behrédengange auf weite Reisen verzichten.

2. Ist der Funktionsnachweis nun umgesetzt oder nic ht?
Der Funktionsnachweis befindet sich immer noch in der Pilot-Phase. Deshalb existiert auch aktuell

(Stand Mitte Méarz) kein produktiver Funktionsnachweis.

3. Finden Sie auch, dass durch den Einsatz eines ClI  ass 2+ Reader die SuisselD wesent-
lich sicherer ist? => Bereits moglich?
Der Einsatz eines Class 2 Readers ist bereits heute méglich. Quovadis und die Post erméglichen

den Einsatz eines Class 2 Reader. Allerdings muss der Benutzer dies ausdrtcklich verlangen.

4. Finden Sie es eher eine Starke oder Schwéche, da ss ein Benutzer mehrere SuisselDs
haben kann? (E-Voting Mehrfachabstimmung) => Ist es weil SuisselD keine ID ist?
Es ist eine Schwache und dadurch entstehen diverse Probleme. Einerseits ist das Managen von

mehreren SuisselDs sehr schwer, da schnell der Uberblick verloren geht, wann welche SuisselD
zum Einsatz kommen soll. Andererseits sind das Handling und der Preis Faktoren, welche dage-

gen sprechen, dass mehrere SuisselDs einen Vorteil bringen.

5. st die dreijahrige Laufzeit nicht negativ fird  en Erfolg / die Verbreitung der SuisselD?
Die dreijahrige Laufzeit ist sehr sinnvoll, da das Zertifikat nach drei Jahren ablauft. Die drei Jahre

beziehen sich somit auf die Zertifikatslaufzeit, welche gewothnlich um die drei Jahre dauert. Die
Frage, die sich eher stellt ist, ob der Preis der SuisselD mit der Zeit nicht guinstiger wird und wie
viel der Benutzer fur eine neue SuisselD zu bezahlen hat. Durch das Schaffen von Anreizen, wie
das kostenlose Erneuern der SuisselD wiirde dem Erfolg einer weiten Verbreitung der SuisselD

entgegenkommen.

6. Wer ist fUr die Sicherheit zustandig (User vs. B etreiber/Entwickler)?
Die Benutzer missen beispielweise durch ein sehr benutzerfreundliches und simples Handbuch

aufmerksam gemacht werden, wie sie korrekt mit der SuisselD umzugehen haben, welche Si-
cherheitsrisiken zu berticksichtigen sind und an welche Richtlinien sich der Benutzer halten muss.

Dieses Handbuch kénnte beim Erwerben einer SuisselD automatisch mitgegeben werden.
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7. Was koénnen Sie zu den Sicherheitskosten sagen?
Fur einen Service Provider sind die Sicherheitskosten = 0, da die SuisselD mit Open Source pro-

grammiert wurde. Der Quellcode kann somit heruntergeladen werden.

Fur Applikationen, welche den Einsatz der SuisselD unterstitzen, ist der Implementierungsauf-
wand relativ klein fir gelibte Programmierer, da die SuisselD auf Java basiert.

Dadurch ware auch die Implementierung der SuisselD in einem E-Voting System problemlos

durchzufihren.

8. Wo sehen Sie den quantitativen Nutzen fir den Be  nutzer und die Unternehmen?
Der Nutzen ist fur beide Seiten (Unternehmen und Benutzer) nicht unbedingt vorhanden. Aller-

dings konnte fur Unternehmen der Verwaltungsaufwand kleiner werden, wenn die Adressbestati-
gung per SuisselD moglich wéare. Einerseits konnte dies tber mylDP geltst werden oder tber ei-
nen Post CAS fiur Postadressen. Dadurch wiirde auch ein Nutzen fiir die Benutzer entstehen, da

dieser die Adressanderung nicht mehr vor Ort durchfiihren misste.

9. Wo sehen Sie den qualitativen Nutzen fiir den Ben  utzer und die Unternehmen? (Gesetz-
lich geregelt, schnellere Vertrage)
Der qualitative Mehrwert ist fur die Benutzer momentan noch nicht gegeben. Erst wenn das CAS

und der Funktionsnachweis umgesetzt waren, kdnnte ein Benutzer die Behdrdengdnge vom Sofa
aus durchfiihren. Dies gdbe einen Mehrwert, da der Benutzer unabhéngig vom Ort und Zeit mit

den Behorden in Kontakt treten kdnnten.

Die Unternehmen, welche die SuisselD einsetzen, haben einen Nutzen. Einerseits durch das Au-
thentisieren mit der SuisselD kdnnen Manipulationen enorm minimiert werden, da das Unterneh-
men nun sehen kann, wer der Benutzer ist. Der Benutzer ist somit relativ gut registriert. Nur durch
den Klau der SuisselD inklusive dem PIN-Code, kann sich jemand unerlaubt authentisieren. In
diesem Fall wirde dennoch der urspriingliche SuisselD Benutzer haften, da dieser beim Verlust

seiner SuisselD diese unmittelbar revozieren muss.

Auch das Abchecken, ob jemand 18 ist oder nicht (beispielweise in einem Weinshop), bringt sehr
viele Vorteile. Urspriinglich konnten solche Geschafte nur per Kreditkarte durchgefuihrt werden.
Mit der SuisselD wird dies Uberfliissig, da auf der SuisselD ein Attribut mit dem Geburtsdatum ab-

gespeichert werden kann.

10. Wo sehen Sie das Potential einer mdglichen Kombinat  ion von SuisselD mit E-Voting?
Die SuisselD kénnte einerseits als Berechtigung eingesetzt werden. Jedoch darf mit der SuisselD

der Stimmzettel nicht unterschrieben / signiert werden, da sonst zu sehen ist, welche Person wie

abgestimmt hat. Die Wahl muss zwingend geheim / anonym bleiben.
Die SuisselD kénnte jedoch fur die Registrierung und das Login verwendet werden. Dadurch

kénnte man nur tatsachlich stimmberechtigten Birgern den Zugriff auf das E-Voting System ge-

wahrleisten.
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E-Voting hat héhere Anforderungen als die beiden anderen Kanéle, da per E-Voting vergleichwei-
se einfach tausende von Stimmen manipuliert werden kdnnen. Untersuchungen an einer Universi-
tat haben gezeigt, dass sehr viele Stimmburger ihre Stimme fir Geld verkaufen wirden. Deshalb

darf eine Massenmanipulation nicht méglich sein.

Die SuisselD wiirde diese hohe Anzahl an Manipulationen erschweren. Um Massenmanipulatio-
nen komplett zu verhindern, misste eine technische Lésung gefunden werden. Diese technische
Lésung konnte entweder mit blinden Signaturen oder mit homomorpher Kryptografie umgesetzt

werden.

Mit der SuisselD sollte der Stimmbdurger etwas erhalten, das nicht weitergegeben werden kann.
Wenn der Stimmbirger nach der Registrierung per SuisselD seinen Stimmzettel erhalt, muss ge-
schaut werden, dass dieser Wahlzettel nicht weitergegeben wird. Ein kurzes Zeitfenster wiirde

verhindern, dass der Wabhlzettel weitergegeben werden kann.

Bei E-Voting dirfen Stimmen nachgezahlt werden, aber nicht auf die Stimmbirger bezogen. Dies
bedeutet, dass die Anzahl an E-Voting Nutzer mit der Anzahl an E-Voting Stimmen exakt tiberein-

stimmen muss. Es gilt eine Null-Toleranz.

Ware der Stimmrechtsausweis elektronisch, konnte dieser mit der SuisselD unterschrieben wer-
den, wie beim Urnengang und der brieflichen Abstimmung. Dadurch wére die Stimme immer noch

vom Stimmbdirger getrennt.

11. Wie konnte verhindert werden, dass ein Benutzer ~ mit mehreren SuisselDs abstimmt?
(myIDP, Registrierung)
Nur durch eine Registrierung des Stimmbirger und seiner SuisselD kdnnte dies verhindert wer-

den. Die optimale Lésung wére das Abspeichern einer eindeutigen Nummer auf der SuisselD als
Attribut. Dadurch wirde es sofort klar werden, wenn jemand eine zweite SuisselD einzusetzen
versucht. Aktuell durfen staatliche Attribute nicht als Attribut auf der SuisselD landen. Wére dies

erlaubt, kénnte auch eine eindeutige Nummer auf der SuisselD abgespeichert werden.

Interview mit Denis Simonet

1. Finden Sie auch, dass durch den Einsatz eines CI ass 2+ Reader die SuisselD wesent-
lich sicherer ist?
Viel sicherer. PIN-Eingabe => verhindert Manipulationen

SECO zuerst nur Class 1 Reader (ohne Class 2 Reader)

Default sollte Class 2 sein... Wéare nicht viel teurer

2. Findest du es eher eine Starke oder Schwéche, da ss ein Benutzer mehrere SuisselDs
haben kann? (E-Voting Mehrfachabstimmung)
Fur Identifikation => Keine Schwéache (ausser E-Voting)

Sonst nicht tragisch => 1:n Beziehung, keine richtige 1D

Keine direkte Gefahr
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3. Wo siehst du den quantitativen Nutzen fir den Be  nutzer? (Effizienz, keine Eigenldsung,

elektronische Unterschrift ermdéglicht Aufwandsreduk tion usw.)
Gute Sache, solange nicht verpflichtend =>Aufwandsreduktion
Idee: Gut

Umsetzung: schlecht, weil Sicherheitstechnisch und Kommunikation schlecht
Dreamlab bewies Unsicherheit
Handbuch auf Homepage erstellt => Handbuch mitgeben wéare gut (Auswahl ob man es will)

Kampagne im Internet (auf Gefahren hinweisen)

4. Was muss beim Marketing und bei der Kommunikatio  n der SuisselD zukiinftig besser
laufen?
Keine Sicherheitslésung

5. Findest du, dass die Transparenz betreffend E-Vo  ting in der Schweiz gut umgesetzt
wird? Was braucht es noch um die Transparenz zu erh ~ 6hen?
Problem: Transparenz, nicht nur kryptografisch sicher, sondern auch Vertrauen

6. Wie sollen Audits bei E-Voting durchgefihrt werd en, wenn keine Stimme einem Birger
zugewiesen werden darf?
Audits mdglich nur mit privaten Zertifkat

Sehr aufwandig, aber sicher, daftir komplex (niemand glaubt)

Vertrauen wirde nicht da sein

7. Wo liegen die Schwéchen bei E-Voting?
Transparenz => Sicherheit in L&sungen

Keine Offenlegung des Algorithmus
Keine Archivierung erlaubt (evtl. Datenschutzgrinde)
Sonst wirde per Klartext gesehen werden, wer wie abgestimmt hat

E-Voting wirde Stimmbeteiligung zunehmen

8. Ist das Verfahren mit PIN / TAN nicht am besten?  (wenn PIN nur im Kopf gespeichert =>
keine Chance fir Manipulation)
Man weiss es nicht. Keine Nachprifung méglich => kein Vertrauen

9. Wie schatzt du das Potential einer Kombinationd  er SuisselD mit E-Voting ein? (Unter-
schrift nun mdglich, Stimmenkauf / Stimmenklau schw erer, Unterschriften fur Initativen
/ Referenden nun auch elektronisch mdglich)

X.509 unsicher

Revokeliste nicht vorhanden fur intermediate certificat
Asymmetrische Kryptografie (public und private key)

Zertifikat nicht zurtickzustellen

Irgendein Private key => alle SuisselDs des Resellers ungiiltig
Besserer Standard als X.509 nehmen

Man schaut nur, ob Key ungiiltig ist (aber nicht ob gultig)

Nicht als Schwache sondern als Tatsache => was aber dann als Schwache herauspicken
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10. Wo liegen Schwachstellen einer solchen Kombinat  ion (Manipulation, Abstimmen durch
Dritte, Klau einer digitalen Unterschrift)?
SuisselD ist nicht brauchbar fir E-Voting

Zu unsicher fur dass es um digitale Unterschrift geht

11. Wo siehst du den qualitativen Nutzen von E-Voti  ng (keine ,unklaren“ Stimmen => Aus-
zahlung, Bedurfnis nach E-Voting decken)
Nutzen auch gegeben

Aber: Wie sicherstellen, dass Stimme in richtiger Urne landete
Sicherheit ist schlecht!!!

12. Wie beurteilst du meinen Beispielprozess? Wo li  egen Schwachstellen, was ist tiber-
flissig, was wurde Ubersehen? Wo kdnnte SuisselD ei  ngesetzt werden
SuisselD fir Login und Registrierung ok

13. Was sagst du zu den mdglichen Risiken einer Kom  bination der SuisselD mit E-Voting?
Sicherheit

Etwas nehmen, dass eh schon unsicher ist?
SuisselD ist ein ganzes Konzept
Auch Login geféhrlich => man geht bei Intermediate abfragen

Zertifizierungsstelle kann manipuliert

SuisselD => Privatwirtschaft
E-Voting staatlich, abhangig von Privatwirtschaft

Privates Attribut wieder abhangig von Privatwirtschaft

Vertrauen schlecht => Identifikation an Privatwirtschaft

Nicht vom Parlament beglaubigt

Entweder E-Voting ID
Oder neue SuisselD (totales Konzept erneuern)

Konzept SuisselD: inkl. Zertifikat, PKI, Zertifizierungsstellen
Prozess rundum bei e-Voting und SuisselD schlecht

Problem: Wie sicherstellen, dass Auszahler nicht kauflich sind

Man muss mit Faktor Mensch leben => E-Voting ohne Menschen nicht méglich
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Interview mit Annina Weber und Daniel Muster

1. Stimmt es, dass sowohl eine Archivierung der Sti mmen als auch eine Nachzahlung der
Stimmen nicht moglich / nicht erlaubt ist? Ist es w egen dem Datenschutz oder anderen
gesetzlichen Richtlinien?

Archivierung erlaubt => missen sogar, Bundesrat gliltig erklart (erwahren)

Nachzahlungen méglich, aber nicht sehr sinnvoll!
Plausibilitat prifen
Archiviert genau wie bei brieflichen Abstimmung (wenn Fehler => Stimmen ausdrucken)

Stimmzettel ausdrucken und von Hand nachkontrolliert

2. Wie steht es um die Transparenz bei E-Voting?
Auch Problem bei Urnengang und Brief

Es ware ein Zusatz... etwas Neues, ein Plus gegenuber anderen Kanélen

Muss den anderen Kanélen entsprechen

Verifizieren muss noch gemacht werden (wiirde Prozess verandern)

Artikel betreffend Kryptographie => Codevoting, individuelle Nummer fur Anmeldung

Ja = Nummer, Nein = andere Nummer

Gut fur einfache Abstimmung

Mdglichkeiten bei Wahlen ist viel komplexer, wegen Personen welche unterschiedlich zu handha-
ben sind (leere Listen auch erlaubt)

3. Vertrauen vs. Sicherheit Wie Aufwand reduzieren?
SuisselD ist Authentifizierungsmittel

Abstimmung = anonym

Abstimmungsprozess passt nicht zu SuisselD

Kann nicht mehr getrennt werden

Stimmrechtsausweis mit vertraulichen Daten (Codes) sind individuell pro Stimmrechtsausweis gul-
tig (immer andere Elemente vorhanden)

Deshalb nicht online stellen, wegen Anonymitéat
SuisselD hat keine Zertifizierung

Neuenburg nutzt auch SuisselD

Zirich => Bericht wie es weiter geht

Medien schrieben Unwahrheiten

WABSTI hat Probleme (ist nur Auswertung)!!!

Vote electronique aktuell nur fir gemeindsinterne Wahlen

Medien schreiben falsche Tatsachen
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4. Welches E-Voting Projekt wahlte lhrer Meinung na  ch den besten Ansatz? (Genf/ Zirich
ahnlich, Neuenburg anders => Portal, PIN)
Keine Probleme in den drei Kantonen (nur laut Medien)

Extra drei unterschiedliche Systeme wegen Stéarken und Schwéachen
Genf beherbergt Bern, Basel

Zurich fur Ostschweizer Kantone

Nur GE, ZH, NE fur Inlandschweizer

Alle die source-code von ZH, GE, NE nutzen, werden es nur fir Auslandschweizer nutzen

Kein E-Voting System fur ganze Schweiz

Wegen Klumpenrisiko => ware schwer schnell eine Alternative zu finden

Vorlaufzeit 2 Monate (gibt Probleme wenn Optimierungen / Anderungen gemacht werden)
Strategischer Entscheid, dass es kein System fir die ganze Schweiz gibt, sondern 3 unterschied-

liche Systeme

Optimierung des Prozesses

Unterschiedliche Fristen

Abstimmung auf 3 Ebenen => Prozess: unterschiedliche Fristen
Wahlen und Abstimmung werden IMMER von Kanton durchgefihrt

Bei Stichwahl fristen anders als normal

Optimierung ware Sysiphusarbeit, da jeder Kanton andere Richtlinien besitzt

Aber: Kantonssysteme kdnnten optimiert werden

Optimierung des Stimmrechtsausweis (7 Kantone haben sich zusammengeschlossen)
Bis Minimalstandard ging sehr viel Zeit verloren

Nur Minimalstandard... immer noch Unterschiede

5. Wie schatzen Sie das Verhdltnis Kosten vs. Nutze n ein? (keine Ablésung = Zusatzkos-
ten, keine héhere Stimmbeteiligung, rechtliche Unsi cherheit, Vertrauen)
Alles nicht belegt

Vertrauen => nur Wissenschaftler und Informatiker sind misstrauisch, aber Stimmbdrger vertrauen
Stimmbeteiligung konstant behalten = mdglich und schon ein Erfolg

Brief erst seit 1994 => brauchte Zeit bis Akzeptanz vorhanden war

Pilotphase nur 4 % abstimmen per E-Voting

Noch keine ausreichenden Vergleichwerte wegen Stimmbeteiligung

Zielgruppen unterschiedlich (Auslandschweizer): bei Auslandschweizer ist Stimmbeteiligung bei

E-Voting ca. 50 % (nur die, die abstimmen)

Mit der Zeit mitgehen...

Zentralisierung oder Harmonisierung (nur Auslandschweizer)
Inland: Einwohnerregister => daraus Stimmrechts
Unterschiedliche Software => Daten fiir Volksabstimmung

Auslandschweizer kantonal gefuhrt (Auslandschweizer konnen unterschiedlich teilnehmen)
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6. Wie kodnnte die SuisselD fir Auslandschweizer ver  breitet werden? (Auslandschweizer
haben das Bedirfnis nach E-Voting => Urne nicht még lich, Brief geht mehrere Tage)
Extrem schwer => mussten in Schweiz vorbeikommen

Haftung fur Hilfspersonen nicht ausschliessen

Zertifikat nur bei staatlicher Stelle

7. Was ist der Grund, weshalb die Stimmregister in Zirich (in der Deutschschweiz) kom-
munal gefiihrt werden und nicht wie in Genf auf kant  onaler Ebene?
Kantone geben Resultat an Bund bekannt

Organisation und Durchflihrung
Bundeskanzlei ist nur fir Resultat und Koordination
Aargau 75'000 Personen fur Hilfe (a bis Z)

Kantonaler Ebene = sinnvoll => Kantone fuhren es durch = wollen auf Verantwortung
Oberverantwortung bei Bundeskanzlei, sonst Kantone
Bundesgesetz ber politische Rechte Art. 10

8. Als E-Voting Projektleiterin: Was lief besonders gu t? Was wurde besonders gut umge-
setzt? Wo gab es Probleme? Gab es viele Versuche ei  ner doppelten Stimmabgabe? Hat
E-Voting eine Zukunftsperspektive?

Bisherige Versuche erfolgreich

Probleme eher organisatorische Probleme
Systeme funktionieren

Gewdhnung an neuen Prozess
Auslandschweizer haben gréssten Nutzen

Uberschaubar, => Fokus auf Auslandschweizer

Nationalratswahlen in 4 Kantonen flir Auslandschweizer

Zuerst Auslandschweizer (2015)

9. Da SuisselD eher ungeeignet: Private Attribute a  bhangig von Privatwirtschaft, Konzept
der SuisselD nicht sicher (Zertifikat), nur fir Reg  istrierung und Login brauchbar
Lésung: Staatliche SuisselD (Evoting ID) => sonst abhangig von Privatwirtschaft

Verbreitung unter Auslandschweizer durch Konsulate und Botschaften

Staatliche Attribute, Bund als Entwickler und Verkaufer

=> dadurch keine Abhangigkeit von Privatwirtschaft

SuisselD Problem: Zertifikat nicht auf Person beziehen mdglich, SuisselD Attribute nicht einein-
deutig

Koordination zwischen Eintrag Stimmregister und Zertifikat

Ausgabe privat

E-voting ID nicht benutzerfreundlich
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Interview mit Stefan Thoni

1. Wahlen mit Listen (wie bei Nationalratswahlen) a  uch méglich bei PI-Vote?

Das ware prinzipiell moglich, ist jedoch momentan weder implementiert, noch vorgesehen.

2. Was sich daran an PI-Vote &ndern wiirde?
Solche Anderungen wiirden nur das Benutzerinterface betreffen. Eine Protokoll, oder Daten-

haltungsanderung ware prinzipiell nicht notig.

3. Ob ein PI-Vote System sich Uberhaupt eignet fir Wah  len? => Stichwort: Komplexitéat
und Aufwand
Die Komplexitat und damit der Rechenaufwand nimmt mit der Anzahl Optionen bzw. Kandida-
ten sowie mit der Anzahl abgegebener Stimmen linear zu. Da eine Nationalratswahl sehr viele
Kandidaten beinhaltet wirde daher das Auszéhlen entsprechend rechenaufwéndig werden.
Das Auszéhlen ware dann wohl nicht mehr fur jedermann maglich, wohl aber fir alle interes-
sieren Parteien und Gruppierungen. Ob das praktikabel ist, ist mehr eine Frage der Organisa-

tion, denn der Technik.

Die grosste Einschrankung von Pi-Vote ist, dass die Optionen bzw. Kandidaten vorher be-
kannt sein missen. Daher ware z.B. eine Regierungsratswahl, wo jeder Wahlberechtigte
wahlbar ist, nicht méglich.

Interview mit Vito Vizarro

1. Nutzt jede Gemeinde tatsachlich unterschiedliche Software fir die Stimmregister?
--> Ja, die Softwareanbieter, welche im Kanton Bern im Einsatz sind - Zertifizierte Software-
Anbieter Einwohnerkontrollensoftware (daraus werden die Daten fiir das Stimmregister extra-
hiert):
Es gilt zu beachten, dass gewisse Gemeinden teilweise keine Software oder einfache Tabel-

len/Datenbanken (z. B. Excel oder Access) einsetzen.

2. Falls ja: Weshalb setzt jede Gemeinde nicht die  gleiche Software ein?
--> Die Gemeinden sind frei zu wahlen, welche Software sie einsetzen. Der Kanton schreibt
lediglich das Format und die Schnittstellen vor (z. B. eCH Standard) und schrénkt die Auto-

nomie der Gemeinden nicht ein.

3. Weshalb sehen die Stimmregister in jedem Kanton anders aus betreffend de erhobenen
Daten?
--> Dies hat teilweise historische aber auch technische Griinde. Das Bedurfnis der Gemeinde
(welche Daten) oder die Datenbankstruktur des Softwareanbieters kdnnen das Format der er-
hobenen Daten massiv beeinflussen. Deshalb wird versucht, mit eCH-Standards den Daten-
austausch zwischen Gemeinden, Kanton und Bund zu standardisieren, ohne jedoch zu fest in

die Autonomie der Gemeinden/Softwarehersteller einzugreifen.
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4, Was sind die aktuellen technischen Herausforderu  ngen beziiglich der Harmonisierung
der Stmmregister?
--> Die Heterogenitat der Softwareprodukte, Schnittstellen und Formate. Vor allem die Daten-
bankstrukturen, welche beeinflussen, wie die Daten erfasst werden (z. B. Strasse und Haus-
nummer im gleichen oder in separaten Feldern) fihren dazu, dass die Adresse trotz eCH-
Standard in verschiedenen Formaten geliefert wird. Dies ist beim Zusammenfihren aller Da-
ten problematisch. Dazu kommt, dass die eCH-Standards fiir Schweizer Formate erstellt wer-
den. Dies fiihrt bei der Darstellung von auslandischen Adressen zu Problemen, da je nach
Land ein anderes Adressformat verlangt wird. Weiter sind die eCH-Standards nicht immer
eindeutig beschrieben, d.h. es besteht Interpretations-Spielraum. Dieser fiihrt dazu, dass der
gleiche Standard unterschiedlich eingefiihrt werden kann und dazu fihrt, dass bei einer Zerti-

fizierung mehrere Varianten zugelassen werden mussen.

5. Wirde das Problem nicht kleiner sein, wenn die S timmregister kantonal gefuihrt wir-
den?
--> Aus technischer Sicht: Ja.
--> Aus organisatorischer Sicht: Nein. Die Datenhoheit liegt bei den Gemeinden. Diese verfi-
gen Uber die notwendigen Personalressourcen, die anderenfalls beim Kanton geschaffen wer-
den mussten. Ausserdem sind die Gemeindebehdrden ndher bei den Burgern und kénnen

dadurch eine bessere "Kundenfreundlichkeit" gewahrleisten.

Im Zuge der Einflihrung von E-Voting fir Auslandschweizer haben verschiedene Kantone ein
zentralisiertes, kantonal gefiihrtes Auslandschweizer Stimmregister eingefuhrt. Dieses System
ist aus technischer Sicht weniger anspruchsvoll als das Berner System mit dezentral gefuhr-
ten, harmonisierten Stimmregistern, die vor jeder Abstimmung Uber einen sogenannten

Eventbus zu einem kantonalen Stimmregister zusammengezogen werden mussen.

Sollte in Zukunft allerdings E-Voting fur alle Stimmberechtigten eingefuhrt werden, werden die
Kantone mit einem zentralisierten Auslandschweizer Stimmregister Giber zwei parallele Sys-
teme verfiigen - ein kantonales, zentralisiertes Stimmregister fur die Auslandschweizer und
ein dezentral gefiihrtes, harmonisiertes Stimmregister-System fiir die "Inlandschweizer". Diese

Lésung wird mit hdheren Kosten verbunden sein.

Bachelor Thesis Seite 75 von 85



Die SuisselD als Unterstiitzung fir E-Voting Pascal Miiller, Bachelor Wirtschaftsinformatik

Anhang B: Zusammenfassung der drei E-Voting Projekt e

E-Voting Projekt im Kanton Zrich

Die Gemeinden Bilach, Schlieren und Bertschikon gehoren alle zum Kanton Zirich. In die-
sen drei Gemeinden wurde im Jahr 2005 zum ersten Mal in der Deutschschweiz eine Ab-
stimmung mit E-Voting erfolgreich durchgefiihrt.®® Der Kanton Zirich stellte deshalb am
20.12.2006 ein Gesuch, bei welchem darum gebeten wurde, dass Vote électronique bei der
Abstimmung vom 17.06.2007 eingesetzt werden kann. Der Bund kam diesem Wunsch am
04.04.2007 nach, da sowohl die Verordnungen als auch das Bundesgesetz zu den politi-
schen Rechten erfiillt waren. Die Verantwortung, dass die minimalen Anforderungen an den
Prozess und die Technik eingehalten werden, musste der Kanton Zirich sicherstellen.

Allgemeine Projektinformationen %

Zeitpunkt Eidgenodssische und kantonale Abstimmung vom 17.06.2007
Organisation Kanton Zurich
Partnerunternehmen Unisys (fur die Anwendung, Hard- & Software)
Zielgruppe Stimmbdrger der Gemeinden Bulach, Schlieren und Bertschikon
Grosse der Zielgruppe Total: 17'292
Prozentuale Nutzung Bulach: 5,48 %, Schlieren: 4,4 %, Bertschikon: 12,96 %

Total: 5,39 % (wenn Stimmbeteiligung = 100%)

Tabelle 21 / Allgemeine Informationen zum E-Voting Projekt im Kanton Zirich

Lésung / Entwicklung %

Technischer | Bei der Anmeldung am E-Voting System muss der Benutzer seine User-1D
Ablauf eingeben, welche auf dem neuen Stimmrechtsausweis zu sehen ist. An-
schliessend erfolgt die Abgabe der Stimme. Um die Stimmabgabe auf ihre
Korrektheit zu Uberprifen, erscheint auf einer Bestatigungsseite ein Bestati-
gungssymbol. Entspricht dieses Symbol dem Symbol auf dem Stimmrechts-
ausweis, kann sichergestellt werden, dass die Stimme vom E-Voting Sys-
tem korrekt aufgenommen wurde. Um die Stimme abzugeben, muss der

PIN-Code auf dem Stimmrechtsausweis freigerubbelt werden.

% Statistisches Amt Kanton Zrich ( 2010)
% Bericht Leuenberger / Huber-Hotz (2006)
100 Bericht Leuenberger / Huber-Hotz (2006)
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Organisatori- | Sechs Wochen vor Wahlgang muss das Abstimmen mit E-Voting mdglich
scher Ablauf | sein. Aus diesem Grund erhalten die Stimmburger in diesem Zeitraum einen
neuen Stimmrechtsausweis, welcher zusatzliche Elemente fir E-Voting be-
sitzt. Diese Stimmrechtsausweise werden durch das Statistische Amt des
Kantons ZUrich erstellt. Sobald der Stimmrechtsausweis verfugbar ist, kon-
nen auch alle Abstimmungsunterlagen online betrachtet werden.

Vor der Abstimmung mussen zudem samtliche kommunalen Stimmregister
auf kantonaler Ebene harmonisiert oder verknipft werden. Dies geschieht
Uber eine sichere, verschliisselte Verbindung.

Bis um 12 Uhr am Wahlsonntag kénnen Stimmbdirger ihre Stimme per E-
Voting abgeben. Ab 12 Uhr wird die elektronische Urne genau gleich wie die

physische Urne geschlossen.

Technische E-Voting System:

Eigenschaf- | Die Identitat des Stimmburgers kann nur tber den Bar-Code auf dem neuen
ten Stimmrechtsausweis festgestellt werden. Da jedoch die Stimme getrennt
von der Identitat des Stimmbdrgers gespeichert wird, ist ein Riickschluss
auf das Stimmverhalten eines Blrgers unmdglich. Eine doppelte Stimmab-
gabe (einmal an der Urne und einmal per E-Voting) kann praktisch ausge-

schlossen werden.

Browsereinstellungen:

- Bei der Nutzung von E-Voting muss eine SSL Verbindung bestehen.

- Nach Eingabe der User-ID mussen in jedem Fall das Wappen und der
Name der Gemeinde erscheinen.

- Das Bestéatigungssymbol auf dem E-Voting System muss das gleiche
Symbol wie auf dem Stimmrechtsausweis sein.

- Das Ldschen des Browser-Cache erhoht die Sicherheit von E-Voting

Organisatori- | Die ausgewerteten Stimmen werden an das kantonale Auswertungssystem
sche gesendet. Dieses Auswertungssystem hat den Namen WABSTI und kann
Eigenschaf- | fir samtliche Wahlen eingesetzt werden (Intiativen, Referenden, Proporz-
ten und Majorzwahl). WABSTI Version Il lautet die aktuelle Version, welche auf
jeder politischen Ebene (Gemeinde, Kanton, Bund) die Stimmen auswerten
kann. Die Resultate der Auswertung kdnnen fir weitere Analysen verwendet
werden. Allerdings ist die Anonymisierung der Stimme auch bei diesen

nachtraglichen Analysen gewahrleistet.*™

101 wabsti (2010)

Bachelor Thesis Seite 77 von 85



Die SuisselD als Unterstiitzung fir E-Voting Pascal Miiller, Bachelor Wirtschaftsinformatik

Technische In Zrich konnte neben dem Internet auch per SMS abgestimmt werden. Da
Schwierigkei- | jedoch Schwierigkeiten mit der Benutzerfreundlichkeit bei Abstimmen per
ten SMS entstanden, weil zudem die Nutzung sehr gering war und SMS als
nicht-zukunftsfahig betrachtet werden, wurde Ende 2007 entschieden, das
Abstimmen per SMS nicht mehr zu ermdglichen.

Ein heikler und stets zu beachtender Risikofaktor ist die Harmonisierung /
Verknipfung der Stimmregister. Diese werden durch die Gemeinden auf
dem aktuellen Stand gehalten. Ebenfalls sorgt die Gemeinde fiir die Aus-
wertung der Stimmen. Um diese Stimmen jedoch auszuwerden kénnen, er-
halt jede Gemeinde ein Passwort und einen Schliissel um diese Stimmen zu
offnen und auszuwerden. Es ist moglich, dass Berechtigungsprobleme bei
der Auswertung der Stimmen erscheinen. Aus diesem Grund muss jeder
Gemeinde Support angeboten werden.

Im Kanton Zurich existieren laut Giampiero Beroggi, dem Chef des Statisti-
schen Amtes, aktuell Schwierigkeiten mit der Wahlsoftware. Aus diesem
Grund wird in diesem Jahr (2011) E-Voting nur fir Abstimmungen auf kom-
munaler Ebene verwendet.'®?

Die doppelte Stimmabgabe ist auch ein Faktor, welcher stets zu beachten
ist. Eine doppelte Stimmabgabe hat rechtliche Konsequenzen, weil Wahlbe-
trug strafbar ist. Aus diesem Grund muss der Stimmburger bei Erhalt des
Stimmrechtsausweises Uberprifen, ob das Rubbelfeld noch geschlossen ist.
Ist das Rubbelfeld bereits getffnet, muss dies der Gemeinde gemeldet wer-
den. Danach wird lberpruft, ob ein Wahlbetrug vorliegt. Diese Uberpriifung
des Rubbelfeldes muss in jedem Fall Gberprift werden, auch wenn per Brief
oder an der physischen Urne abgestimmt wird. Die Erkennung einer doppel-
ten Stimmabgabe muss zudem ohne Riickschluss auf die genutzten Kanéle

erfolgen.

Organisatori- | Eine organisatorische Schwierigkeit stellt die Harmonisierung / Verknupfung
sche der dezentralen Stimmregister dar, da diese Stimmregister verknlpft wer-

Schwierigkei- | den mussen, ohne dass den Gemeinden die Eigenstandigkeit verloren geht.
ten Die Gemeinden miissen wie bereits erwahnt, die Stimmen selbst auswerten.

Der Kanton wird schlussendlich nur noch die Stimmen addieren.'®

Tabelle 22 / L6sung zum E-Voting Projekt im Kanton Zirich

192 BRS (2010)
193 Gemeinde Bilach (2005)
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Stimmrechtsausweis
Auf dem Stimmrechtsausweis'® im Kanton Zirrich gelten die roten Elemente fiir E-Voting:

T < KA Prifnummer ‘
: — Kontrollcode fiir Urnendienst
B ] — Verhinderung doppelter Stimmabgabe

= ema

e Unterschrift

Wie bisher:

— bei brieflicher Stimmabgabe
— bei Vertretung an der Urne

Eortoniace simnsbpae | ™ Zusitzliches Sicherheitssymbol
Erscheint auf der Bestatigungsseite.

Fingerprint
Echtheits-Uberpriifung des Browser-
Zertifikats.

UserlD
Persoénlicher Identifikationscode fir
die aktuelle Abstimmung.

Abbildung 6 / Stimmrechtsausweis im Kanton Zirich

E-Voting Projekt im Kanton Neuenburg %

Wie der Kanton Zrich, war der Kanton Neuenburg einer von drei Kantonen, welcher Pilot-
Projekte zu E-Voting durchfihrten. Deshalb wurde auch Ende 2006 ein Gesuch an den Bund
gestellt um die Erlaubnis zu erhalten, am 17.06.2007 Vote électronique einzusetzen. Der
Bund kam diesem Wunsch ebenfalls am 04.04.2007 nach. Im Kanton Neuenburg missen
sich aber interessierte Stimmburger zuerst am ,,Guichet Unique* anmelden, einem elektroni-
schen Schalter, welcher dem Burger diverse Online-Dienstleistungen anbietet. Die Anmel-

dung erfolgt bei einer amtlichen Stelle mit einem Formular und der Unterschrift per Hand.

Allgemeine Projektinformationen

Zeitpunkt Eidgenossische, kantonale und kommunale Abstimmung vom
17.06.2007

Organisation Kanton Neuenburg

Partnerunternehmen Arcantel (fur die Anwendung) und Scytl (fur die Verschliisselung)

Zielgruppe Auf dem ,,Guichet Unique* registrierte Stimmburger des Kantons

Grosse der Zielgruppe Total: 4151 Stimmburger

Prozentuale Nutzung Total: 35,99 % aller am GU registrierten Nutzer

Tabelle 23 / Allgemeine Informationen zum E-Voting Projekt im Kanton Neuenburg

104 Quelle: https://evoting.zh.ch/MainPage/pdf/anleitung_evoting.pdf (S. 6)

195 Bericht Leuenberger / Huber-Hotz (2006)
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Losung / Entwicklung
e L
Technischer Wenn der Stimmbirger E-Voting nutzen will, meldet sich dieser Stimmburger
Ablauf am ,Guichet Unique” (GU) an. Bei erfolgreicher Anmeldung erhalten die
Stimmbdrger ein Login fur ihr GU-Konto. Wenn sich der Stimmburger ein-
loggt, kann dieser E-Voting nutzen. Automatisch wird der Zugang zu Abstim-
mungen generiert, bei welchen auch eine tatséchliche Stimmberechtigung
existiert.

Bei der Stimmabgabe kreuzen die Stimmbdurger die entsprechenden Kast-
chen auf dem elektronischen Stimmzettel an. Um die Korrektheit der Stimm-
abgabe zu uberprufen, zeigt GU noch einmal die Eingaben auf dem Stimm-
zettel an. Damit die Stimmen endgultig auf das E-Voting System tbermittelt
werden, muss der Validierungscode eingeben werden. Dieser Validierungs-
code befindet sich auf dem Stimmrechtsausweis. Nach der Stimmabgabe er-
scheinen eine Empfangsbestatigung sowie ein Bestatigungscode. Der Besta-
tigungscode sollte dem Code auf dem Stimmrechtsausweis entsprechen. Ist
dies der Fall, bedeutet dies, dass die Stimme dem Server korrekt Ubermittelt

wurde.

Organisatorischer | Anders als in Zirich durfen auch Auslander mit C-Ausweis an kantonalen
Ablauf Wabhlen teilnehmen. Auslander mit C-Ausweis haben jedoch keine Stimmbe-
rechtigung zu Wahlen auf Bundesebene. Registrierte und im Kanton Neuen-
burg stimmberechtigte Benutzer des ,Guichet Unique*, erhalten vor der Wahl
einen Stimmrechtsausweis, welcher wie im Kanton Zirich zusétzliche Ele-
mente flr E-Voting aufweist. Allerdings sind diese Elemente anders als in Zu-
rich und bestehen aus einem Bestatigungs- und Validierungscode. Die
Stimmregister der Gemeinden werden auf kantonaler Ebene verknipft.

Wie im Kanton Zirich muss die Stimmabgabe per E-Voting auch in Neuen-
burg sechs Wochen vor der tats&chlichen Abstimmung mdéglich sein. Aus die-
sem Grund erhalten die am GU registrierten Stimmbdrger in diesem Zeitraum
den neuen Stimmrechtsausweis.

Nachdem die Stimmen ausgezahlt sind, kbnnen die Stimmbdrger in einer im
Internet veroffentlichten Liste Uberprifen, ob die Empfangsbestatigung dort
publiziert wird. Ist die persdnliche Empfangsbestatigung dort vorhanden, kann
sichergestellt werden, dass die Stimme korrekt ausgezahlt wurde.

Die Empfangsbestatigung ist getrennt von der konkreten Stimmabgabe, des-

halb ist es auch nicht méglich herauszufinden, welcher Stimmburger wie ab-

gestimmt hat.
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Technische E-Voting System:

Eigenschaften Die Stimme ist von Anfang bis zum Ende verschlisselt. Dadurch kann das
Stimmgeheimnis eingehalten werden. Die Infrastruktur des GU befindet sich
in streng gesicherten Raumlichkeiten, zu welchen nur Personen mit der ent-
sprechenden Berechtigung Eintritt gewahrleistet wird. Auf jedem Stimm-
rechtsausweis befindet sich wie im Kanton Zirich ein Barcode. Dadurch kann

eine doppelte Stimmabgabe entdeckt werden.

Browsereinstellungen:

- Bei der Nutzung von E-Voting muss eine SSL Verbindung bestehen.

- Nach Eingabe der User-ID missen in jedem Fall das Wappen und der Na-
me der Gemeinde erscheinen.

- Durch das Ldschen des Browser-Cache kann die Sicherheit von E-Voting
zusatzlich erhoht werden.

- Die Empfangsbestatigung auf dem Stimmrechtsausweis muss der Emp-

fangsbestétigung in der im Internet publizierten Liste entsprechen

Organisatorische | Samtliche kommunalen Stimmregister werden vor einer Abstimmung in der
Eigenschaften aktuellsten Version an den GU Ubertragen. Dort wird anschliessend das zent-
rale Stimmregister erstellt. Damit keine doppelte Stimmabgabe mdglich ist,
wird die erste Stimmabgabe registriert. Wahrend das zentrale Stimmregister
erstellt wird, werden auch der Validierungs- und Bestéatigungscode generiert.
Beide landen am Schluss auf dem Stimmrechtsausweis. Diese Stimm-
rechtsausweise werden durch den Kanton gedruckt. Zur Sicherheit verfugt

jeder Stimmrechtsausweis ein Hologramm mit dem Wappen des Kantons.

Technische Der Kanton Neuenburg prifte ihr E-Voting System durch ein Unternehmen,
Schwierigkeiten welches auf Audits spezialisiert ist. Dabei konnten Stimmen vor dem Absen-
den abgefangen und manipuliert werden. Deshalb wurde die Sicherheit er-
hoht und noch einmal Uberprift. Dabei wurden die technischen Schwierigkei-
ten im Authentifizierungsprozess entdeckt. Allerdings sind beiden Probleme

in der Zwischenzeit gelost.

Organisatorische | Bevor E-Voting genutzt werden kann, muss eine Anmeldung am ,Guichet
Schwierigkeiten Unique* erfolgen. Aus diesem Grund mussen die Stimmregister standig auf
aktuellstem Stand sein und eine Anmeldung am GU muss ein Tag vor der

Abstimmung auch noch méglich sein.

Tabelle 24 / L6sung zum E-Voting Projekt im Kanton Neuenburg
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E-Voting Projekt im Kanton Genf %

Im Februar 2009 gab es im Kanton Genf eine Volksabstimmung Uber die Einfihrung von E-
Voting. Obwohl eine Minderheit Sicherheitsbedenken &usserte, wurde die Vorlage von rund
70 % der Stimmberechtigten angenommen. Allerdings ist der Kanton Genf genau wie die
Kantone Zirich und Neuenburg bereits seit einigen Jahren an Pilot-Projekten beteiligt. Im
Rahmen der Pilot-Projekte, wurde die Nutzung von Vote électronique fir die kantonale Ab-
stimmung vom 24.04.2005 bewilligt, da frihere Tests zeigten, dass das E-Voting System in

Genf ausreichende Sicherheit besitzt.

Allgemeine Projektinformationen

Zeitpunkt Kantonale Abstimmung vom 24.04.2005

Organisation Kanton Genf mit kantonseigenen Infirmatikdienst ,,Centre des tech-

nologies de I'information de I'Etat (CTI) “.

Partnerunternehmen Hewlett Packard Schweiz (Hard- und Software), Wisekey

(Verschlusselungstechnologie) und blueinfinity (Sicherheit)

Zielgruppe Birger, welche im Kanton Genf stimmberechtigt sind.
Grosse der Zielgruppe Total: 88'082
Prozentuale Nutzung Total: 8,98 % (wenn Stimmbeteiligung = 100%)

Tabelle 25 / Allgemeine Informationen zum E-Voting Projekt im Kanton Genf

Losung / Entwicklung

Technischer 1. Fur den Zugang zum E-Voting System muss ein sechzehnstelliger Code
Ablauf eingegeben werden. Dieser Code wird durch das Geburtsdatum, das Ge-
schlecht sowie der Heimatgemeinde generiert und befindet sich auf dem
Stimmrechtsausweis. Nach der Eingabe des korrekten Codes, ist der Zugriff
auf das E-Voting System gewahrleistet.

2. Im n&chsten Schritt kann der Stimmburger seine Stimme abgeben.

3. Zur Bestatigung wird dem Stimmburger seine Stimme angezeigt. An-
schliessend erfolgt die Identifikation des Stimmburgers mittels Geburtsdatum,
Heimatgemeinde sowie einem sechsstelligen Geheimcode. Dieser Code wird
fur jeden Stimmrechtsausweis und pro Abstimmungssonntag neu generiert.
4. Im letzten Schritt wird dem Stimmburger durch das E-Voting System besta-

tigt, dass die Stimme korrekt Gbermittelt wurde.

106 Bericht Leuenberger / Huber-Hotz (2006)
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Organisatorischer | In Genf durfen Auslander mit C-Ausweis auch an einer Abstimmung auf kan-
Ablauf tonaler teilnehmen. Zudem sind Auslandschweizer, welche ihre Heimatge-
meinde im Kanton Genf haben, auch stimmberechtigt. Im Vergleich zu den
beiden anderen E-Voting Projekten in Zurich und Neuenburg, hatte Genf von
Anfang an ein kantonales Stimmregister. Dieses Stimmregister wird stets auf
aktuellem Stand gehalten.

Die Daten des Stimmregisters stammen einerseits aus dem Einwohnerregis-
ter aber auch aus dem Register fir Auslandschweizer.

Die Stimmabgabe wird verschlisselt an das E-Voting System ubermittelt.
Dabei wird die Stimme mit Zufallszeichen kombiniert. Bei der unerlaubten Be-
trachtung des Stimmzettels ware nur eine Reihe von Zeichen zu sehen. Die
Bestatigung der Stimme wird an den Stimmburger kombiniert mit einem Bild
zuriickgesendet. Durch diese Kombination mit einem Bild, ist der Inhalt dieser
Bestatigung fir Hacker nicht herauszulesen, weil fir jede stimmberechtigte
Person die Bestatigung mit einem anderen Bild kombiniert wird. Entspricht
das Bild der Bestatigung dem Bild auf dem Stimmrechtsausweis, kann si-
chergestellt werden, dass eine korrekte Verbindung mit dem E-Voting System
besteht.

Wie in Zirich und Neuenburg muss die Stimmabgabe per E-Voting auch in
Genf sechs Wochen vor der tatsdchlichen Abstimmung mdglich sein. Aus
diesem Grund erhalten die Stimmbdrger in diesem Zeitraum den neuen

Stimmrechtsausweis.

Technische E-Voting System:

Eigenschaften Das zentrale Stimmregister wird vor der Wahl anonymisiert. Jeder Stimmbur-
ger wird mit einem eindeutigen sechzehnstelligen Code registriert. Dieser
Code befindet sich auf dem Stimmrechtsausweis neben einem anderen Co-
de, dem sechsstelligen Geheimcode. Die Seite der Stimmeabgabe ist zertifi-
ziert. Durch das Betrachten dieses Authentifikationszertifikates kann der
Stimmberechtigte sicherstellen, dass er korrekt mit dem E-Voting System
verbunden ist. Die Stimmabgabe und Authentifikation des Stimmburgers wer-

den in zwei unterschiedlichen Datenbanken gespeichert.

Browser-Einstellungen:
- Bei der Nutzung von E-Voting muss eine SSL Verbindung bestehen.
- Das Zertifikat bei der Stimmabgabe muss gliltig sein.

- Das Ldschen des Browser-Cache erhoht die Sicherheit von E-Voting.
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Organisatorische

Eigenschaften

Eine doppelte Stimmabgabe kann im Kanton Genf ebenfalls sofort entdeckt
werden, namlich wenn der Code freigerubbelt wurde, kann dies sowohl bei
der Briefabgabe aber auch bei der Stimmabgabe an der physischen Urne
entdeckt werden.

Die Stimmen werden in Gebauden der Kantonspolizei Genf ausgezahlt. Da-
bei haben nur berechtigte Personen und Kontrolleure Zugriff in diese Raum-
lichkeiten. Danach der Computer, welcher die Stimmen auszahlt, mit dem E-
Voting System mit einem Kabel verbunden. Die Stimmen auf dem E-Voting
System sind zu diesem Zeitpunkt noch verschlisselt. Anhand von zwei
Passwortern kénnen nun die Kontrolleure die Stimmen entschliisseln und
auszéhlen. Nach dem die Auszahlung der E-Voting Stimmen abgeschlossen

ist, werden die Stimmen mit denen der beiden anderen Kanélen verbunden.

Technische
Schwierigkeiten

In den ersten E-Voting Durchlaufen im Kanton Genf traten Probleme beim
Entschlisselungsprogramm auf. Allerdings konnte dieses Problem mit Hilfe
von Audits gel6st werden.

Bei technischen Problemen wahrend der Abstimmung, muss der Systemad-
ministrator sofort und automatisch alarmiert werden. In einem Massnahmen-
plan wurden Reaktionen fur unterschiedlichste Schwierigkeiten definiert. Sind
trotz dem Massnahmenplan technische Probleme vorhanden, muss ein Kri-
senstab entscheiden, ob der Zugang zum E-Voting System abgebrochen
oder weiter aufrechterhalten bleibt. Nach der Abstimmung muss die Anzahl
an fur E-Voting genutzten Stimmrechtsausweisen den tatsachlichen per E-
Voting abgegebenen Stimmen entsprechen. Dabei gilt eine Null-Toleranz. Ist
auch nur eine Stimme zuviel per E-Voting abgegeben worden als dass
Stimmrechtsausweise fir E-Voting genutzt wurden, missen samtliche E-

Voting Stimmen fur ungultig erklart werden.

Organisatorische
Schwierigkeiten

Im Vergleich zu Zirich sind in Genf Auslander mit C-Bewilligung bei kommu-
nalen und kantonalen Abstimmungen auch stimmberechtigt. Zudem durfen
Auslandschweizer mit einer Heimatgemeinde im Kanton Genf an samtlichen

Abstimmungen E-Voting nutzen.

Tabelle 26 / Losung zum E-Voting Projekt im Kanton Genf
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