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Vertrauensbildende Massnahmen — Warum?

« Kiritiker aussern Zweifel uber die Korrektheit der
Abstimmungs- und Wahlergebnisse

« Burgerinnen und Burgen konnen (berechtigt oder
unberechtigt) das Vertrauen in die Ergebnisse
verlieren

« Somit bestliinde die Gefahr, dass die Ergebnisse
nicht akzeptiert wirden

- vertrauensbildende Massnahmen entscharfen das
Problem
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Themen

« Vertrauensbildende Massnahmen im Uberblick
 Transparenz
 Verifizierbarkeit
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Vertrauensbildende Massnahmen

» Aufgabentrennung
« Stimme uberschreiben
« Unabhangige Software
« Sicherheitsevaluierung
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Transparenz — Chancen

Ermoglicht Wahlerschaft, das System zu verstehen

Die Transparenz fordern:

Offenlegung des Sicherheitskonzepts

Offenlegung der Komponenten und ihre
Funktionsweise

Offenlegung der organisatorischen Prozesse
Offenlegung der kryptographischen Mechanismen

.. In geeigneter Form und Dokumenten
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Transparenz — Risiken

Risiken sind:

* einerseits: blindes Vertrauen
 andererseits: offentliche Diskussion schurt Zweifel

 Schwachstellen werden durch die falschen
Personen entdeckt
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Verifizierbarkeit — Chancen

Ist mehr als Transparenz - die Verifizierbarkeit betrifft
die Daten selbst

Die Wahlerschaft kann prufen:

*Stimmen sind korrekt erfasst und richtig gezahlt
‘nur legitime Stimmen wurden gezahlt

*es wurde richtig gezahlt

Ermoglicht die unabhangige Wahlbeobachtung
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Verifizierbares E-Voting-System (Skizze)
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Transparenz und Verifizierbarkeit —
Bewertung

 Wir sollten die Chancen nutzen — und die Risiken
nicht aus den Augen verlieren

« Wir sollten nicht warten, bis die (eventuell
unbegrundete) Vermutung entstent, die E-Voting-
Systeme seien nicht korrekt

« Transparenz und Verifizierbarkeit wurde Skeptiker
den Wind aus den Segeln nehmen

« Verifizierbarkeit wurde auch des secure platform
problem entscharfen

Besten Dank



