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E-Voting — Risiko oder Chance?

Abstimmen und Wahlen mit dem Stimmzettel im Wahllokal ist einfach und
sicher. Um die gleiche Sicherheit bei der elektronischen Umsetzung zu errei-
chen, muss aufwandige Kryptographie eingesetzt werden. Im Gegenzug wird
das Abstimmungs- und Wahlverfahren fur die StimmbUrgerinnen und
StimmbuUrger transparenter.

Einfache Anforderungen - einfacher Prozess
Das Wahlen und Abstimmen gehort zu den Grundrechten
der Burgerinnen und Burger einer Demokratie und ist in
entsprechenden Verfassungs- und Gesetzestexten veran-
kert. Aus diesen ergeben sich folgende Grundprinzipien:
Prof. Dr. Eric Dubuis e Nur berechtigte Personen durfen stimmen.
RISIS, E-Voting Group ¢ Eine berechtigte Person kann maximal eine Stimme ab-
Foto: www.arteplus.ch ? geben.

e Jede korrekt abgegebene Stimme wird gezahilt.

¢ Die Stimme ist geheim.
e Das Resultat bleibt bis zum Ende der Wahl oder Ab-
stimmung geheim.
Diese Grundprinzipien lassen sich mit Papier und dem klas-
h Prof. Dr. Stephan Fischli sischen Wahllokal einfach bewerkstelligen. Der Ablauf, wel-
Y RISIS, E-Voting Group cher von Wahlbeobachtern oder interessierten Stimmbdir-
Foto: Kathrin Blumenthal?
ﬁ

gern Uberwacht werden kann, lasst sich in drei Phasen
aufteilen:
e |n der ersten Phase werden mit dem Stimmregister die
Stimmberechtigten festgelegt, die Stimmausweise ge-
druckt und den Stimmburgerinnen und -blrgern ver-
schickt.
e |n der zweiten Phase geben die Stimmberechtigten ihre
Prof. Dr.Rolf Haenni Stimme im Wabhllokal ab (siehe Abbildung 1). Dabei be-
RISIS, E-Voting Group legt der Stimmausweis, dass eine Person berechtigt ist,
Fotorwwwarieplus.en an der Wahl teilzunehmen. Das Stimmgeheimnis wird
durch das Ausflllen des Stimmzettels in der Wahlkabi-
ne gewahrt, und der Wahlhelfer bei der Urne garantiert
Die rasanten Entwicklungen der Informationstechnologien schliesslich, dass jede bzw. jeder Stimmberechtigte nur
veréandern viele Bereiche des taglichen Lebens. Sie betref- eine Stimme in die Urne legt.
fen zunehmend auch den Informationsaustausch zwi- e Nach Ablauf des Wahl- oder Abstimmungsvorgangs
schen Burgern und Behorden. Vor diesem Hintergrund hat wird durch die Mitglieder der Wahlkommission der In-
man sich in der Schweiz vor Jahren entschlossen, das Ab- halt der Urne gezahlt und das Ergebnis publiziert.
stimmen und Wahlen zukunftig auch mittels elektronischer
Verfahren anzubieten. In den Kantonen Genf, Neuenburg
und Zurich wurden drei E-Voting-Pilotprojekte gestartet,
die mehrfach bei Abstimmungen und Wahlen eingesetzt
wurden. Die Schweiz nimmt damit weltweit eine Pionier-
stellung ein.
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Abbildung 3
Bei dieser Variante des Anschlagbretts wird die verschlis-
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Mit dem Internet wird es viel schwieriger

Das Abstimmen Ubers Internet macht alles viel komplizier-
ter. Wir greifen zwei Probleme heraus. Das erste ist die
scheinbare Unvereinbarkeit des Stimmgeheimnisses mit
der Forderung, dass nur berechtigte Personen stimmen
durfen. Denn um letzteres zu erreichen, muss das Wahl-
system den Stimmbdlrger zuerst eindeutig identifizieren.
Das Wahlsystem «kennt» also den Stimmbdirger oder die
Stimmburgerin und kann somit die abgegebene Stimme
mit der entsprechenden Identitéat verknUpfen. Gerade dies
muss aber verhindert werden, um das Stimmgeheimnis zu
wahren. Wie aber kann man die Identitat der Stimmberech-
tigten von der jeweiligen Stimme entkoppeln?

Das andere Problem ist, dass das Wahlsystem und seine
Betreiber erst in der dritten Phase wissen dirfen, welche
Stimmen abgegeben wurden. Dies bedeutet, dass bis zu
diesem Zeitpunkt die Stimmen verschlisselt bleiben mUs-
sen. Wie kann dies sichergestellt werden, und welche
Schllssel sollen daflr verwendet werden?

Ein Ziel - zwei L6sungsansitze

FUr diese Probleme gibt es zwei Losungsansatze. Der ers-

te wurde bei den in der Schweiz eingesetzten Wahlsyste-

men verfolgt: Man baut ein Wahlsystem, betreibt es an ei-
nem sicheren Ort, und die Stimmberechtigten bringen den

Betreibern das entsprechende Vertrauen entgegen.

Beim anderen Losungsansatz wird fortschrittlichste Kryp-

tographie eingesetzt. Damit kann man nicht nur die obigen

Probleme 16sen, sondern zusétzlich Transparenz flr die

Stimmberechtigten schaffen. Wir unterscheiden zwei ver-

schiedene Verfahren:

e Beim Verfahren mittels blinder Signaturen (Siehe Kasten
«Blinde Signatur») erzeugt der/die Stimmberechtigte
ein geheimes Pseudonym und l&sst es von der Wahlbe-
hoérde blind signieren. Im zweiten Schritt verschllUsselt
der/die Stimmberechtigte die Stimme und schickt sie,
zusammen mit dem signierten Pseudonym, an die &f-
fentlich einsehbare Urne; den Schllssel schickt er/sie
an den Kollektor ( eine Art SchlUsselbrett). Am Ende des

Abbildung 2

Nach Abgabe ihrer Stimme Ubers Internet
koénnen die Stimmberechtigten das 6ffentliche
Anschlagbrett mit inrem Browser anschauen.
Dort findet jedermann sein Pseudonym und
seine verschlisselte Stimme. Die Spalte
«EntschlUsselte Stimme» ist noch leer. Die
Signaturen der Wahlbehorde garantieren,
dass nur Stimmen von Stimmberechtigten auf
dem Anschlagbrett vorhanden sind. Nach der
Abstimmung werden die Stimmen mit den
Schllsseln des Kollektors entschltsselt, und
jedermann kann das Ergebnis ermitteln.
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Wahlvorgangs werden die Stimmen mit den SchlUsseln
des Kollektors entschlUsselt und gezahlt. Das Ergebnis
kann von allen Beteiligten verifiziert werden (Abbildung 2).

e Beim Verfahren mittels homomorpher Verschlisselung
(Siehe Kasten « Homomorphe Verschlisselung ») macht
man sich erst gar nicht die Mlhe, die Stimme vom Stim-
menden zu trennen. Die Stimme wird vom Stimmenden
verschllsselt—und bleibt verschlisselt, auch beim Z&h
len (Abbildung 3)!

Stand unserer Arbeiten und Ausblick

Im Projekt TrustVote entwickelten wir einen Prototyp auf
der Basis der blinden Signaturen. Eine Weiterentwicklung
soll den Einsatz flr eine reale Abstimmung (z.B. eine stu-
dentische Wahlim Kontext einer Hochschule) ermdglichen.
Gegenwartig befassen wir uns mit den homomorphen Ver-
fahren. Unser Ziel ist, diese praktisch umzusetzen und in
zukunftige Wahlsysteme einfliessen zu lassen ]

Kontakt:
> eric.dubuis@bfh.ch
> Infos: www.e-voting.ti.bfh.ch

Blinde Signaturen
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Abbildung 1

Der/die Stimmbe-
rechtigte gibt den
Stimmausweis dem
Wahlhelfer ab (1).
Danach geht er/sie in
die Wahlkabine (2),
fullt einen leeren
Stimmzettel aus, faltet
ihn und verlasst die
Wahlkabine. Er/sie
geht zur Urne und legt
den Stimmzettel
hinein (3) und verlasst
danach das Wahllokal.
Grafiken:

E-Voting Group

Mdchte jemand ein Dokument signieren lassen,
ohne dessen Inhalt preiszugeben, so steckt er
das Dokument mit einem Durchschlagpapier in
einen verschlossenen Umschlag und I&sst diesen
signieren. Das Durchschlagpapier bewirkt, dass
die Unterschrift auf das Dokument Ubertragen
wird, sodass nach dem Entfernen des Um-
schlags das signierte Dokument vorliegt. In der
Kryptographie wird dieses Prinzip durch
sogenannte «blinde Signaturen » nachgebildet.
Dabei wird zundchst eine «Verblindung »
durchgeflhrt, welche das zu signierende
Dokument unkenntlich macht (entspricht dem
Umschlag). Dann wird das «verblindete »
Dokument signiert. Durch das « Entblinden »
(Entfernen des Umschlags) erhéalt man das mit
der Unterschrift versehene Dokument zurtck.

Homomorphe Verschliisselung

Um das Gewicht von zwei Apfeln zu bestimmen,
kann man entweder beide Apfel einzeln wagen
und die Gewichte zusammenzéhlen, oder man
kann beide Apfel gemeinsam auf die Waage
legen. Beim Wagen von Apfeln handelt es sich
also um eine «additiv homomorphe Funktion »,

bei welcher es keine Rolle spielt, ob man zuerst
die Funktion berechnet und dann zusammen-
zahlt oder zuerst zusammenzahlt und dann die
Funktion berechnet. In der Kryptographie gibt es
VerschllUsselungsfunktionen, die genau diese
Eigenschaft besitzen. Diese kann man verwen-

den, um die Summe von verschlisselten Zahlen

entschllisseln.

zu bestimmen, ohne die einzelnen Zahlen zu
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